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Abreviaturas

Apuestas en Carreras y Deportes Virtuales

Anfilavado de Activos.

Actividades y Profesiones No Financieras Designadas

Banco Mundial

Consejo Nacional de Juegos de Suerte y Azar

Contra el Financiamiento del Terrorismo

Clasificaciéon Industrial Internacional Uniforme de todas las
actividades econdémicas.

Committee of Sponsoring Organizations of the Treadway
Commission

Comisidon de Regulacién de Comunicaciones

Debida Diligencia del Cliente

Direccidn de Impuestos y Adunas Nacionales

Enfoque basado en riesgo

Empresa Industrial y Comercial del Estado.

Estatuto Orgdnico del Sistema Financiero

Fondo Monetario Internacional

Financiamiento del Terrorismo

Grupo de Accidén Financiera Internacional - Financial Action
Task Force

Grupo de Accidon Financiera de Sudameérica contra el Lavado
de Activos y el Financiamiento del Terrorismo

Juegos de Suerte y Azar

Lavado de Activos.

Lavado de activos y la financiacion del terrorismo.

Modelo Estdndar de Control Interno

Ministerio de Tecnologias de la Informacién y las
Comunicaciones

Consejo de la Organizacién de Cooperaciéon y Desarrollo
Econdmicos

Oficina de Control de Activos Extranjeros de los EE.UU.
Personas expuestas politicamente.

Pagos Seguros en Linea.

Reporte de Operacion en Efectivo.

Reporte de Operacion Sospechosa.

Programa de Negocios Responsables y Seguros de la UNODC
Sistema Integrado de Informacién Coljuegos.

Sistema Integral para la Prevenciéon del Lavado de Activos y de
la Financiacién del Terrorismo.

Superintendencia Nacional de Salud

Terminal de Venta

Unidad de Informacién y Andlisis Financiero.

Oficina de las Naciones Unidas contra la Droga vy el Delito
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A.INTRODUCCION - GENERALIDADES

La Oficina de las Naciones Unidas contra la Droga y el Delito UNODC, con el apoyo
de la Embajada Britanica, la Cadmara de Comercio de Bogotd y el Ministerio de
Justicia y del Derecho, han creado el programa Negocios Responsables y Seguros
(NRS. Uno de los objetivos de este programa es el diseno de modelos o guias para
la gestion de los riesgos asociados a las actividades delictivas a las que hacen
referencia las Convenciones de las Naciones Unidas.

Es asi, como se deja a consideracion de las autoridades y empresas del sector de
juegos de suerte y azar el presente modelo de gestion de los riesgos asociados a
tales actividades delictivas.

La preguntainicial para entender el propdsito de este modelo de gestidon empresarial
del programa Negocios Responsables y Seguros (NRS)' seria: 3Es necesario proteger
su negocio de los riesgos de lavado de activos y financiacién del terrorismo?

La respuesta parece obviag, si. Sin embargo, este tema aun no se ha divulgado
suficientemente en el sector de juegos de suerte y azar para entender estos riesgos
como una responsabilidad empresarial, como una buena prdctica, como una
“debida diligencia” y ademds, puede ser una oportunidad para su negocio.

Los negocios, entendidos como toda actividad econdmica realizada en forma
habitualy profesional por una empresa, deben ser protegidos de diversas amenazas
internas y/o externas (riesgos).

Las amenazasinternas paralos negocios pueden originarse enla falta o debilidad de
controles, insuficiencia de politicas o procedimientos, o por la ausencia de valores
institucionales fuertes que prevengan la complicidad con actividades ilegales.

Los riesgos externos pueden venir de clientes, proveedores, comunidad o terceros
que fratan de involucrar directa o indirectamente a los negocios en actividades
ilegales.

Una de las maneras como las organizaciones criminales pueden involucrar a los
negocios en actividades ilegales como el lavado de activos y la financiaciéon del
terrorismo (en adelante LA/FT) es con propuestas econdmicas atractivas.

1 NRS - Negocios Responsables y Seguros es una alianza publico-privada para combatir las actividades delictivas
(www.negociosresponsablesyseguros.org)
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Ademds, estas organizaciones criminales buscan actividades econdmicas licitas
para ocultar, transformar o administrar los recursos de sus actividades ilicitas?.

En adicion, el dinero, activos o riqueza ilicita crea escenarios de competencia
desleal, corrupcion e influyen negativamente en el desempeno y sostenibilidad de
los negocios.

Por lo anterior, resulta necesario y conveniente que los negocios se protejan
contra estos riesgos de lavado de activos y financiacion del terrorismo, porque las
organizaciones criminales pueden tratar de usar sus negocios o involucrarlos en sus
actividades ilegales.

Losriesgos de lavado de activos y financiacion del terrorismo pueden estar presentes
en todas las etapas del ciclo de vida de los negocios o afectar su cadena de valor,
sin importar su famano, sector econdmico o ubicacion geogrdfica.

En consecuencia, los negocios que no se protejan de estos riesgos, pueden terminar
involucrados en procesos legales o administrativos que impliquen la cancelacién de
licencias o de personerias juridicas, la pérdida de patrimonio o la mala reputacion
que ponen en peligro su continuidad y existencia.

Incluso, estas acciones legales (penales, administrativas, etc.) podrian hacerse
extensivas a los duenos, administradores o empleados del negocio a través de
sanciones, multas, indemnizaciones, embargos, inclusion en listas o bases de datos
de organismos o autoridades o medidas judiciales como detencidén, extradicion o
pérdida de los bienes a través de procesos de extincion del derecho de dominio,
entre otras.

Portodolo anterior, los negocios que implementan medidas preventivas para mitigar
los riesgos de lavado de activos y financiacion del terrorismo, reducen el riesgo
de sanciones legales, evitan la complicidad, corrupcidén y mejoran su reputacion
empresarial en el mercado.

Ademdads, los negocios que incorporan las buenas practicas del Modelo NRS:

e Contribuyenalaprevenciéonde delitoscomo ellavado de activosyla financiacion
del terrorismo.

Favorecen la permanencia y sostenibilidad de los negocios.

Atraen inversionistas.

Generan seguridad y confianza sectorial.

Desarrollan una gestion empresarial responsable y segura.

Mejoran la toma de decisiones estratégicas.

Fomentan la competencia econdmica legitima.

2 Cuando se mencionan actividades ilicitas o ilegales en este documento, se hace referencia a los delitos relacionados
con el lavado de activos, y la financiacion del terrorismo, algunos de los cuales son: el narcotrafico, el concierto para delinquir,
el trafico de armas, el secuestro y la extorsion, la corrupcion, la trata de personas y el tréfico de migrantes.
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De ofra parte, la gestion de riesgo es una parte integral de las buenas prdcticas de
administracién y un elemento esencial de la buena direccion corporativa. Por ello
se dice que la administracion del riesgo hace parte del Buen Gobierno Corporativo.

El riesgo de LA/FT, no habia tenido un desarrollo concreto (salvo en pocos paises),
solo hasta la expedicion de las recomendaciones del Grupo de Accidn Financiera
Internacional(en adelante, GAFI), en las cuales sugieren el diseno, implementacion
y funcionamiento de un Sistema de Gestion del Riesgo de LA/FT. 3

La Oficina de las Naciones Unidas confra la Droga y el Delito - UNODC, viene
desarrollando el Programa Negocios Responsables y Seguros (NRS) que tiene como
principal objetivo, apoyar alas empresas del sector real en prevenciéon de los riesgos
asociados a los diversos delitos a los que estdn expuestas.

Dentro del marco de Negocios Responsables y Seguros (NRS) en el 2010 se cred un
Modelo de Gestion Empresarial (Modelo NRS) , para gestionar el riesgo de LA/FT, el
cual constituye una herramienta prdactica, para que empresarios y administradores
puedan incluir e integrar medidas preventivas, para evitar que sus negocios
sean utilizados para cometer estos delitos, segun los avances que en materia de
Responsabilidad Social Empresarial y Gobierno Corporativo hayan adelantado las
empresas.

El Modelo parte de la base que cada negocio tiene su propio sistema de
administracién y cultura gerencial, por tanto, este Modelo busca integrarse al
sistema de administracion que maneje la empresa, facilitando de esta manera su
implementacioén y seguimiento.

Con el franscurso de los anos, diferentes sectores han manifestado el interés de
adaptar el primer Modelo NRS a su sector y a las necesidades propias de cada
actividad econémica.

En este contexto, la UNODC en asocio con la Cdmara de Comercio de Bogotd,
el Ministerio de Justicia y del Derecho, Coljuegos, el Consejo Nacional de Juegos
de Suerte y Azar, Feceazar y varias empresas del sector han disenado el presente
Modelo NRS, el cual esta dirigido especialmente al sector de juegos de suerte y azar.
Este Modelo consiste en una guia para la gestion de los riesgos asociados al LA/FT,
adecuada a las caracteristicas y necesidades del citado sector en Colombia.

El Modelo NRS para la adopcion de un Sistema de Gestion del Riesgo asociado
al LA/FT, es una guia que recoge criterios y métodos uniformes para el desarrollo
e implementacion de un Sistema de Gestion del Riesgo asociado al LA/FT,
re iendo el riesgo de cada empresa.

3 Desafortunadamente en los diferentes paises se dan distintas denominaciones diferentes al delito de Lavado de
Activos (legitimacion de capitales, blanqueo, lavado de dinero, etc.), asi mismo, ocurre con el nombre dado por las autoridades
a y los sistemas de prevencion de este riesgo en su territorio.cada pais las autoridades Le dan un nombre diferente, Ppara
efectos del presente documento utilizaremos la denominacién de “Lavado de Activos” para hacer referencia a este fenémeno
y para hacer referencia al Sistema de Administracion de Riesgos del LA/FT, utilizaremos “Sistema de Gestién del Riesgo de
LA/FT”.
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El Modelo de Gestion del Riesgo asociado al LA/FT para el sector de juegos de suerte
y azar, estd disenado para ayudar a los empresarios a fortalecer e implementar
medidas preventivas o controles en los negocios con el fin de garantizar su
permanencia, transparencia, reputacion y evitar verse involucrados en actividades
ilicitas. Estas medidas deben convertirse en una buena prdctica y hacer parte de
su cultura empresarial.

Asi, ademds de la importancia de una adecuada gestion del riesgo financiero y
operativo al cual se encuentran expuestas las empresas dedicadas ala explotacion
de los juegos de suerte y azar, resulta necesaria la implementacion en sus
organizaciones, de sistemas de administracion del riesgo de LA/FT, para garantizar
su sostenibilidad y prevenir ser utilizadas para el lavado de activos o la financiacién
de actividades terroristas, mediante el desarrollo de un marco adecuado para la
gestion, prevencion y deteccion de estos riesgos.

Sobre el particular, las 40 recomendaciones del GAFl hacen referencia a la
necesidad que las Actividades y Profesiones no Financieras Designadas (APNFD)
identifiquen, evaluen y tomen una accidn eficaz para mitigar sus riesgos de lavado
de dinero y financiamiento del terrorismo.

Complementando la informacién sobre el tfema, se recomienda consultar el estudio
titulado *Juegos de azar y criminalidad financiera - Estdndares para la prevencion
de lavado de dinero y financiaciéon del terrorismo en Sudameérica” realizado por
Juan Félix MARTEAU & Carlos REGGIANI, donde se realiza un estudio sobre las
vulnerabilidades de los juegos de suerte y azar ante la criminalidad financiera en el
dmbito internacional.

El Modelo de Gestion de Riesgo LAFT para el sector de los Juegos de Suerte y Azar,
ha sido desarrollado con una metodologia paso a paso, para integrar las medidas
sugeridas a las estrategias, politicas, procesos y procedimientos de los negocios.

Laimplementacion de las medidas sugeridas genera valor agregado alos negocios,
fortalece las préacticas empresariales, mejora la reputacién, fortalece la cultura
empresarial en los empleados, incrementa la productividad y ayuda a construir
una sociedad y unos mercados responsables y seguros.

Se espera que el contenido de este Modelo complemente y se integre a otras
medidas preventivas, ya existentes en su negocio.

Asi mismo, este Modelo confribuye alas acciones desarrolladas en los negocios que
han implementado procesos de Responsabilidad Social Empresarial o Gobierno
Corporativo.

Los objetivos especificos de este Modelo son:

a) Dar a conocer a las empresas los delitos de lavado de activos y financiacion del

4 new.pensamientopenal.com.ar/01072009/economico07.pdf
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terrorismo como riesgos para su Nnegocio.

b) Presentar las medidas o controles que se pueden implementar para prevenir
dichos riesgos.

c) Sugerir una metodologia sencilla de implementacion y mantenimiento de dichas
medidas.

d) Dar a conocer una guia que permita establecer aspectos relevantes para la
implementacién de unsistema de controly administracion de riesgosrelacionados
con el LA/FT

Hoy, una de las tareas mds desafiantes para los empresarios es la de hacer
negocios con responsabilidad, con seguridad y ajustados a las normas legales, por
esto, existe una clara necesidad de orientar o fortalecer su gestibn empresarial con
herramientas como este Modelo NRS.

Los empresarios toman riesgos y por consiguiente deberian tomar medidas
preventivas, para protegerse de los diferentes riesgos que afrontan en el desarrollo
de su actividad.

Esta guia ofrece una respuesta a esa necesidad de orientacion y ayuda para que
los negocios puedan integrar medidas preventivas contra los riesgos de lavado de
activos y financiacion del terrorismo de forma exitosa y como parte integral de su
actividad empresarial.

Existen varias razones persuasivas para que los negocios incorporen medidas
preventivas contra los riesgos de LA/FT en sus estrategias, politicas, procesos vy
procedimientos.

Una de ellas, es que los negocios cada vez mds, se desarrollan en escenarios
infernacionales y, por lo tanto, se requieren mercados sanos y sostenibles, asi como
oportunidades equitativas (justicia en los mercados).

Asu vez, las actividades criminales como el narcotrdfico, la corrupciony el terrorismo,
entre otfras, son fendmenos transnacionales que representan una amenaza no
solamente para el pais, la regidén o el mundo entero.

Oftra razén, es que cada vez los riesgos asociados a conductas delictivas como
el lavado de activos y la financiacion del terrorismo vienen siendo objeto de
recomendaciones (internacionales o locales) de regulacidon por parte de
organismos o autoridades, que buscan la proteccion de los sistemas econdmicos y
de los mercados.

Un ejemplo claro de esto, son las obligaciones adquiridas por el pais en el marco
de las Convenciones de Naciones Unidas, en especial las relacionadas en la lucha
contra el narcotrdfico, la delincuencia organizada y la corrupciéon (Viena, Palermo
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y Méridas).

Debemos destacar la importancia de los estdndares internacionales en esta
materia, como las recomendaciones del GAFI¢ que son medidas especificas contra
las citadas modalidades delictivas.

Por lo tanto, estas recomendaciones internacionales imponen obligaciones no sélo
al Estado vy las instituciones que lo integran, sino también a todos los sectores que
conforman la sociedad. Esto no excluye al sector empresarial.

Por lo anterior, en cumplimiento de estas obligaciones internacionales, el Estado
interviene en diferentes sectores de la economia con regulacion, para protegerla
de los riesgos asociados al lavado de activos y la financiacion del terrorismo.

En ejerciciodelafacultad deintervencion del Estado, Colombiahavenidoregulando
en esta materia, a los sectores financiero, de economia solidaria, notariado, entre
otfros, y cada vez se hace extensivo a los demds.

Si bien existen sectores regulados, una opcidn para prevenirse de estos riesgos es la
adopcién de esquemas de autorregulaciéon, como esta guia.

Los mecanismos de autorregulacion en los negocios y las medidas preventivas
sugeridas en esta guia pueden generarmds valor agregado, facilitarel cumplimiento
de futuras regulaciones, ofrecer nuevas oportunidades y mejorar la administraciéon
de riesgos especificos como la corrupcién, el lavado de activos y la financiacién
del terrorismo.

LA PREVENCION DEL LAVADO DE ACTIVOS Y LA FINANCIACION DEL TERRORISMO EN
EL SECTOR

En el sector de los juegos de suerte y azar, la Resolucion 260 de 2013, la Resolucion
1879 de 2013 y la Resolucion 1295 de 2013 emitidas por Coljuegos, establecen los
requisitos para la adopcién e implementacion del Sistema de prevenciéon y Control
del Lavado de Activos y Financiacion del Terrorismo — SIPLAFT, en las empresas de
juegos localizados y novedosos autorizados por Coljuegos.

Para los juegos territoriales, el Acuerdo 097 de 2014 del Consejo Nacional de Juegos
de Suerte y Azar, establece los requisitos para la adopcion e implementacion del
Sistema de prevencion y Control del lavado de Activos y Financiacion del Terrorismo
— SIPLAFT en las empresas o entidades operadoras del juego de loteria tradicional
o de billetes, del juego de apuestas permanentes o chance y de apuestas en
eventos hipicos y los demds juegos cuya explotacion corresponda a las entidades
territoriales.

5 Las Convenciones de las Naciones Unidas de Viena (1988), Palermo (2000) y Mérida (2003) han sido ratificadas e
incorporadas por Colombia en su legislacion interna.

6 El GAFI - Grupo de Accion Financiera Internacional es un organismo intergubernamental que desarrolla y
promueve politicas nacionales e internacionales para combatir el lavado de dinero y la financiacién del terrorismo.
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La implementacion de las medidas preventivas contenidas en esta guia, garantizan
una mayor fransparencia de los negocios, como resultado de la construcciéon o
fortalecimiento de procedimientos (sencillos o complejos) para prevenir 10s riesgos
mencionados.

A su vez, garantiza una mayor organizacion en los negocios porque conlleva a una
revision detallada de prdcticas y procedimientos comerciales y financieros. Implica
mayor transparencia porque involucra a todos los actores que se relacionan
directamente con su negocio (grupos de interés o stakeholders’), o a quienes
participan o se deben enterar de las medidas incorporadas para evitar los riesgos y
fortalecer la cultura de legalidad de los negocios.

Serecomienda alos operadores de juegos de suerte y azar al momento de elaborar
el sistema de gestion de riesgo asociado al LA/FT, tomar como guia el presente
documento.

Es importante anotar que la presente guia, aunque pretende facilitar la aplicacién
de la normativa citada, no es una norma administrativa de obligatorio cumplimiento.
El presente Modelo recoge lo que seria una prdctica para el disefio y adopcion de
un Sistema de Gestion del Riesgo asociado al LA/FT en las empresas operadoras
de juegos de suerte y azar, que puede ser o no tenido en cuenta al momento de
adoptar el SIPLAFT.

Las normas citadas expresan “qué” debe tener, como minimo el SIPLAFT, y este
modelo se limita a dar guias (no obligatorias) sobre el “cémo” se puede cumplir
con lo exigido en ellas (el “que”).

De acuerdo con la naturaleza de la actividad, hay operadores publicos y privados
(operacion mediante terceros en virtud de contratos de concesion), obligados a
adoptar las medidas descritas en los articulos 102 al 107 del EOSF y al articulo 27 de
la e 2006, que serian los siguientes:

7 Stakeholders: concepto utilizado por primera vez por R. E. Freeman en 1984. Se refiere a los grupos de individuos

que se ven o pueden verse afectados (positiva o negativamente) por la actividad de una empresa.
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ENTIDADES OBLIGADAS

Empresa Industrial y Comercial del Estado que administra
los Juegos Localizados, Novedosos, Rifas Nacionales,
Promocionales Nacionales, Eventos deportivos, gallisticos
y caninos

COLJUEGOS

Empresas Industriales y
Comerciales del Estado - Sociedades
de Capital Publico Departamental

- SCPS, Loterias y Sorteos
Extraordinarios

Administran y operan el juego de Loteria, administran y
otorgan concesion para el juego de Apuestas Permanentes
o Chance. Autorizan las rifas departamentales y juegos
promocionales de su jurisdiccion

Los Departamentos por su naturaleza frente a los juegos
de suerte y azar solo son administradores, pueden operan
Departamentos directamente juegos de suerte y azar a través de EICE
o SCPD, u operan a través de terceros, para éstos le es
aplicable el Acuerdo 097/2014.

Los Municipios tienen a su cargo la explotacién de las
rifas cuando estas se realizan en su jurisdiccion, las
Municipios cuales son operadas por terceros autorizados por éste,
igualmente, tienen la competencia de autorizar los juegos
promocionales, cuando estos se realizan en un municipio.

Concesionarios de Juegos Operadores privados que operan los Juegos Novedosos

Novedosos por medio de licitacion publica que otorga Coljuegos
Operadores privados que operan el Juego de Apuestas

Concesionarios de Apuestas Permanentes - Chance por contrato de concesion

Permanentes otorgado mediante licitacién publica por las entidades
concedentes.

Operadores privados que operan las apuestas hipicas
por contrato de concesién otorgado mediante licitacion
publica por los Departamentos o el Distrito Capital

Concesionarios de Apuestas en
Eventos Hipicos
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B. DEFINICIONES - GLOSARIO

Es de vital importancia en toda administracion de riesgo contar con glosario que
recojalas definiciones claras y precisas de los férminos que se utilizardn en el Modelo.

En el caso del SISTEMA DE GESTION DEL RIESGO LA/FT PARA EL SECTOR DE JUEGOS
DE SUERTE Y AZAR - MODELO NRS este glosario resulta mucho mas importante, toda
vez que los términos utilizados y de los conceptos y metodologias difieren de otros
procesos de administracion de riesgos.

Uno de los principales problemas y obstdculos que se encuentran al disenar y
adoptar un sistema de administracion de riesgos de LA/FT es el hecho de que se
den denominaciones distintas a los conceptos que deberian ser uniformes.

Por ello, uno de los primeros esfuerzos de estandarizacion es el propender
por un glosario de términos uniforme para efectos del SISTEMA DE GESTION DEL
RIESGO LA/FT PARA EL SECTOR DE JUEGOS DE SUERTE Y AZAR DEL MODELO NRS,
independientemente de que los documentos intfernacionales o normas de los
distintos paises utilicen términos diferentes

Por lo anterior, se elabord un glosario con el fin de acordar definiciones y conceptos
uniformes que se utilicen para la adopcion del Modelo, para lo cual nos hemos
basado en los estndares sobre administracion de riesgos. Este documento se
encuentra en el Anexo N. 2
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C. SOPORTES PARA EL DISENO Y DESARROLLO
DEL SISTEMA DE GESTION DEL RIESGO DE
LAVADO DE ACTIVOS Y FINANCIACION DEL
TERRORISMO (LA/FT) PARA EL SECTOR DE
JUEGOS DE SUERTE Y AZAR- MODELO NRS

Para la elaboracidon del SISTEMA DE GESTION DEL RIESGO LA/FT PARA EL
SECTOR DE JUEGOS DE SUERTE Y AZAR DEL MODELO NRS, se sugiere tomar
en consideracién las siguientes disposiciones y estdndares internacionales,
documentos que podrdn ser consultados en la pdgina web del Programa NRS
www.negociosresponsablesyseguros.org y en la web de Coljuegos http://www.

coliuegos.gov.co/documentos.php2id=200342

40 Recomendaciones del GAFI 2012 (Est&dndares Internacionales sobre el
Enfrenfamiento al Lavado de Dinero, el Financiamiento del Terrorismo vy la
Proliferacién).

GUIDANCE ON THE RISK-BASED APPROACH TO COMBATING MONEY LAUNDERING
AND TERRORIST FINANCING. GAFI.

FATF Guidance NationalMoney Laundering and Terrorist Financing Risk Assessment.
February 2013

Recom,endociones internacionales: NACIONES UNIDAS, GAFI, GAFIC, GAFISUD y
COMITE DE BASILEA.

Estdndar de Australia y Nueva Zelanda sobre administraciéon de riesgos: AS/NZ:
4360 y la Norma ISO 31000 (Gestidn de Riesgo)

Marco integrado de administracién de riesgos corporativos. Committee of
Sponsoring Organizations of the Treadway Commission (COSO).

Modelo Estdndar de Control Interno, MECI
Instrucciones impartidas por las autoridades de regulacién y supervision.

Cartilla modelo de documento SIPLAFT para el sector de Juegos de Suerte y Azar
- COLJUEGOS
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D. REGULACIONES INTERNACIONALES
EN MATERIA DE LAVADO DE ACTIVOS Y
FINANCIACION DEL TERRORISMO

En la pagina web del Programa NRS (www.negociosresponsablesyseguros.org)
se encuentran las regulaciones internacionales sobre prevencion de la LA/FT y
administracién de riesgos.

Un administrador de los riesgos de LA/FT debe conocer en detalle las regulaciones
alli contenidas y por ello, para el disefio y adopcion del SISTEMA DE GESTION DEL
RIESGO LA/FT se debe, en primerlugar, conocer en detalle las normas mencionadas,
por lo tanto, se sugiere el andlisis de dichos documentos.

Dentro de los documentos internacionales, nos permitimos mencionar algunos de
los mds relevantes:

- Las Recomendaciones del GAFI de 2012 - Estdndares Internacionales sobre la
lucha contra el Lavado de Activos, el Financiamiento del Terrorismo y de la
Proliferacion.

- GAFl. GUIDANCE ON THE RISK-BASED APPROACH TO COMBATING MONEY
LAUNDERING AND TERRORIST FINANCING

- Convencion Interamericana contra el Terrorismo del 2002 de la Organizacion De
Los Estados Americanos - OEA

- Convenio de las Naciones Unidas para la Represidn de la Financiacion de
Terrorismo. de 1999

- Resolucion 1373 de 2001 del Consejo de Seguridad de las Naciones Unidas.

- Guia técnica sobre la aplicacion de la resolucion 1373 (2001) del Consejo de
Seguridad Direcciéon Ejecutiva del Comité contra el Terrorismo de las Naciones
Unidas

- Ley Patriota (USA Patriot Act) del 26 de octubre de 2001

- Convencion de Naciones Unidas contra el Trafico de Estupefacientes y Sustancias
Sicotrépicas — Convencion de Viena de 1988
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Convencién de Naciones Unidas contra la Delincuencia Organizada del 2000
(Convenciéon de Palermo del 2000)

Convenciéon de las Naciones Unidas contra la Corrupcion — Convencion de
Mérida de 2013.

Reglamento Modelo de la CICAD-OEA
Plan de Accidn contra la Financiacion del Terrorismo. GAFISUD.
Diecinueve recomendaciones del GAFIC

Convenio sobre blanqueo, deteccidon, embargo y confiscacion de los productos
de un delito - Convenio de Estrasburgo de 1990

Debida Diligencia conla Clientela de los Bancos. Comité de Supervision Bancaria
de Basilea

Declaraciéon de Principios (1988) y Debida Diligencia del Cliente 2002. Comité de
Supervision Bancaria de Basilea

Acuerdo de San Antonio

Declaracién de Principios de la Federaciéon Latinoamericana de Bancos
(FELEBAN)

Principios WOLFSBERG contra el lavado de dinero




E. NORMATIVIDAD INTERNA APLICABLE AL
SECTOR REAL DE LA ECONOMIA EN
COLOMBIA EN MATERIA DE LAVADO

DE ACTIVOS Y FINANCIACION DEL
TERRORISMO

Asi mismo, es indispensable conocer las normas que regulan estas materias, por
lo que al momento de analizar el entorno normativo en la etapa del diagndstico
es importante tener en cuenta las normas relacionadas, que se encuentran en
la pdgina web del Programa NRS (www.negociosresponsablesyseguros.org) y se
mencionan en el anexo No. 1.
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F. NORMAS SOBRE PREVENCION Y CONTROL
DEL LA/FT RELACIONADAS CON EL
SECTOR DE JUEGOS DE SUERTE Y AZAR

Para el diseno y elaboracién de un sistema de gestion del riesgo asociado al LA/FT
es importante conocer en detalle la normatividad que regula al respectivo sector,
motivo por el cual, a continuacién se hace una relacion de la normas que regulan
el sector de juegos de suerte y azar.

NORMAS ESENCIALES QUE REGULAN LA ACTIVIDAD DEL SECTOR DE JUEGOS DE
SUERTE Y AZAR

Las normas esenciales que regulan el sector de los juegos de suerte y azar son las
siguientes:

Constitucién Nacional \rticulo 336 < M I — |

Decretos

Dcto. 493 de 2001 Reglamentacion juegos promocionales ART 31 ley 643/2001.

Dcto. 1968 de 2001 Reglamentacion rifa — capitulo V de la ley 643/2001.

Dcto. 1350 de 2003 Reglamenta la Ley 643 de 2001 en lo relativo a la modalidad del
juego de apuestas permanentes o chance

Dcto. 2482 de 2003 Reglamentacion apuestas en eventos art 36 de ley 643/2001

Dcto. 2483 de 2003 Reglamentacion de juegos localizados

Dcto 427 de 2004 Impuesto IVA en juegos de suerte y azar. Reglamenta literal d Art.
420 Estatuto Tributario.

Dcto. 2121 de 2004 Reglamentacion juegos novedosos operados por terceros

Dcto. 3535 de 2005 Reglamenta la Ley 643 de 2001 en lo relacionado con el juego de
apuestas permanentes o chance

Dcto. 4663 de 2005 Sustituyen algunos articulos del Decreto 3535 de 2005 relacionado
con el juego de apuestas permanentes

Dcto 1905 de 2008 Modifica el Decreto 2483/2003 relacionado con localizados

Dcto 2150 de 2008 Modifica parcialmente el Decreto 1905/2008

Dcto. 4867 de 2008 Modifica el Decreto 4643 de 2005 relacionado con el juego de
apuestas permanentes

Dcto 1144 de 2010 Modifica el Decreto 2483/2003 relacionado con localizados

Dcto. 4142 de 2011 Crea Coljuegos
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Dcto. 4144 de 2011

Readscripcion y reasignacion funciones del Consejo Nacional de

Juegos de suerte y azar.

Dcto 0019 de 2012

Suprimir reformar regulaciones procedimientos y tramites
innecesarios.

Dcto 1747 de 2013

Modifica estructura de Coljuegos.

Dcto 348 de 2013

Modifica la estructura de Coljuegos

Dcto 3034 de 2013

Reglamenta el juego de loteria tradicional o de billetes

Circulares Superintendencia de Salud

___________________________

______________________________________________________________

_________________________________________________________________________________________

Art 66 ley 80 de 1993 y
Dcto 2170 de 02(derogado
casi en totalidad).

Convocatoria a veedurias ciudadanas.

Delitos contra el monopolio rentistico de juegos de suerte y azar.

Art. 312 Ejercicio ilicito actividad monopolio rentistico

Art. 313 Evasion fiscal

Ley 599 de 2000 Art. 285 Falsedad marcaria

Art. 287 Falsedad material documento publico.

Art. 340 Concierto para delinquir

Por la cual se fija el régimen propio del monopolio rentistico de
Ley 643 de 2001 juegos de suerte y azar

Ley 962 de 2005

Racionalizacion de tramites y procedimientos (régimen general
licencias y demas)

Art. 14 ley 1150 de 2007

Régimen contratacion empresas industriales y
Comerciales del estado.

Ley 1393 de 2010 Destinacion recursos a salud. Reglamentacion recursos

provenientes juegos de suerte y azar.
Acvuerdos

Acuerdo 074 de 2003 Adopta Resolucion 5430/2009 MPS y modifica en parte.

Acuerdo 004 de 2004 Reglamenta las apuestas que se realicen en eventos hipicos sobre los
resultados de las carreras de caballos en hipédromos nacionales y/o
foraneos

Acuerdo 008 de 2005 Modifica el al Acuerdo 004 / 2004 Reglamenta apuestas eventos

Hipicos

Acuerdo 006 de 2005

Reglamento juego novedoso Mini Loto

Acuerdo 009 de 2005

Reglamento de las Apuestas de Eventos Gallisticos.

Acuerdo 024 de 2007

Modf. Parte Acuerdo 009 / 2005. Reglamento apuestas eventos

gallisticos
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Acuerdo 012 de 2007 (Modifica y consolida en un solo acuerdo - 002/2003 y 005 / 2004).
Reglamento apuestas sobre resultados de partidos de futbol
Acuerdo 038 de 2009 Reglamento juego novedoso bingo transmitido simultaneamente tv
Acuerdo 050 de 2009 Reglamento juego novedoso Superastro
Acuerdo 054 de 2010 Reglamento juego novedoso loto en linea Baloto

Acuerdo 051 de 2010

Porcentajes capitalizacion utilidades juego de loteria

Acuerdo 052 de 2010

Reservas técnicas para el pago de premios juego de loteria

Acuerdo 063 de 2012 Adopcion nuevo Reglamento Interno del Consejo Nacional de
Juegos de Suerte y Azar
Acuerdo 067 de 2012 Modifica Acuerdo 51 y 52 del Consejo Nacional de Juegos de Suerte

y Azar - capitalizacion de utilidades y reservas técnicas para el pago
de premios

Acuerdo 13 de 2012

Por el cual se adoptan los Estatutos de COLJUEGOS

Acuerdo 013 de 2013 Reglamento juegos novedosos Apuestas de tipo paramutual en
eventos deportivos
Acuerdo 014 de 2013 Reglamento de juego localizado Apuestas en carreras y deportes

virtuales

Acuerdo 001 de 2014

Modifica el Acuerdo 013/2013 de apuestas de tipo paramutual en
eventos deportivos

Acuerdo 002 de 2014 Modifica el Acuerdo 013/2013 de apuestas de tipo paramutual en
eventos deportivos
Acuerdo 097 de 2014 Adopcion e implementacion del SIPLAFT en las empresas o

entidades operadoras del nivel territorial

Resoluciones

Resolucion 1453 de 2006

Por medio de la cual Etesa se adopta un SIPLA

Resolucion 82294 de 2008

Por medio de la cual se establecen los requisitos para la operacion
de las maquinas PIKACHU.

Resolucion 4717de 2009

Indicadores juego de loteria tradicional

Resolucion 5430 de 2009

Indicadores empresas operadoras de juegos de suerte y azar.
Eficacia y rentabilidad

MPS
Resolucion 2122 de 2013

Aprueba Acuerdo 014 / 2013.
Reglamento juego localizado de apuestas en carreras y deportes
virtuales

Resolucion 1887 de 2013

Por medio de la cual se expide el reglamento de Apuestas de tipo
paramutual en eventos deportivos

Resolucion 235 de 2013

Por medio de la cual se expide la modificacion del Acuerdo
13/2013

Resolucion 391 de 2013

Por medio de la cual se expide modificacion del reglamento de
Apuestas de tipo paramutual en eventos deportivos.

Resolucion 724 de 2013

Tramite y requisito concesion juegos localizados.

Resolucion 260 de 2013

Por medio de la cual se establecen los requisitos del SIPLAFT y
deroga la Resolucion 1453/de 2006

Resolucion 1295 de 2013

Por medio de la cual se adiciona la Resolucion 260/2013

Resolucion 1879 de 2013

Por medio de la cual se adiciona la resolucion 260/2013

Resolucion 153 de 2013

Por medio de la cual la UIAF deroga la Resolucion 141/2006

Resolucion 154 de 2013

Por medio de la cual la UIAF deroga parcialmente la Resolucion
142 de 2006
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G. ASPECTOS GENERALES SOBRE LA
PREVENCION DEL LA/FT

Con el fin de que las empresas conozcan los elementos bdsicos sobre los conceptos,
etapas y efectos del LA/FT, en el Anexo No. 3 se presenta un texto tomado del
Manual del Instructor de Programa de Prevencion del Lavado de Activos, de la
OEA-CICAD, elaborado SKOL & SERNA.

lgualmente, se sugiere alas personas interesadas en disenary adoptar un sistema de
gestion de riesgos de LA/FT, tomar el curso de capacitacion virtual disenado por la
UIAFy la UNODC, con el apoyo de la Embajada Britdnica, el cual puede consultado
en el siguiente link: https://www.uiaf.gov.co/index.phpeidcategoria=7206
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H. IMPACTO DE LAS ACTIVIDADES DELICTIVAS
EN EL MUNDO Y EN COLOMBIA

De conformidad con los estimativos realizados por la Oficina de las Naciones
Unidas contra la Droga y el Delito (UNODC), en el mundo los recursos que genera
el trafico de drogas ascienden a 650 mil millones de ddlares (1.5 % del PIB) que las
organizaciones criminales transnacionales necesitan lavar en los distintos sectores
econdmicos.

Es decir, falta incluir en estas cifras, otras manifestaciones criminales y los recursos
ilicitos que generan los delitos relacionados con la corrupcion.

Se estima que en Colombia el solo narcotrdfico produce recursos ilicitos por una
suma aproximada a los $18 billones anuales, lo que equivale para el 2011 al 3 % del
PIB. A esto habria que sumarle lo que generan otfras actividades de organizaciones
criminales y la corrupcion.

Como podemos ver son inmensas las canfidades de dinero que en el mundo y en
Colombia amenazan a la sociedad y a la economia colombiana. Es publicamente
conocido que la necesidad de lavar estos recursos ilicitos amenaza directamente
a los sectores econdmicos que, por su naturaleza, son “vulnerables para el lavado
de activos® y la financiacion del terrorismo® (LA/FT).

El reto que tiene Colombia, es el de seguir desarrollando la estrategia internacional
adoptadapara prevenir, controlary reprimirlas distintas modalidades de actividades
delictivas y el continuar el proceso de mejoramiento de los sistemas adoptados por
Colombia para estos efectos.

8 Se entiende por “lavado de activos” (LA) el proceso en virtud del cual los bienes de origen delictivo se integran en el sistema
econdmico legal con apariencia de haber sido obtenidos de forma licita. Corresponde a las conductas contempladas en el articulo 323 del
Cddigo Penal, adicionado por el articulo 8 de la Ley 747 de 2002 y modificado por el articulo 16 de la Ley 1121 de 2006.

9 “Financiacion de terrorismo” (FT) es la recoleccion o suministro de fondos con el conocimiento que van a ser usados total
o parcialmente para cometer actos de terrorismo o para contribuir en la comision de actos terroristas. Corresponde a las conductas
contempladas en el articulo 345 del Cédigo Penal, modificado por el articulo 16 de la Ley 1121 de 2006




Modelo de Gestidon del Riesgo de LA/FT para el Sector de los Juegos de Suerte y Azar




nrs

negocios @UNOOC. @ mmvuusTicia g__ E8iz== Coljuegus
 oaurgs

l. LA ESTRATEGIA INTERNACIONAL PARA
PREVENIR, CONTROLAR, DETECTAR

Y REPRIMIR LA DELINCUENCIA
ORGANIZADA, EL TERRORISMO Y LA
CORRUPCION.

La estrategia internacional de prevencion, control, deteccién y represidbn de
las actividades delictivas estd contenida en las siguientes convenciones de las
Naciones Unidas:

M- Convencidn de .
Convencidn Convencitn de

contra la Palermo 2000 Mérida7003 | Recomendaciones

v linanciacidn del Dl del GAFI
LASH =L ElinCLencia : :
el Terrorismo 1939 Organizada Corrupeidn

Iustracion N° 1

La primera vez en la que se hablé del delito dellavado de activos y de la necesidad
de la colaboracion del sector privado para prevenir, controlar y detectar las
actividades delictivas, fue en el ano 1988 con la Convencion de Viena, la cual
infrodujo la estrategia de lucha el trdfico ilicito de drogas.

Dicha estrategia consagra la importancia de castigar penalmente a quienes
presten su concurso para ocultar o dar apariencia de legalidad a los activos que
provengan del trdfico ilicito de drogas, para lo cual se cred el delito de lavado
de activos. Asi mismo, se consagraron herramientas para que tales recursos fueran
perseguidos y recuperados para el Estado (decomiso — extincion de dominio).

La comunidad internacional también observd que existian sectores econdmicos
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que eran vulnerables para ser utilizados por los delincuentes para ocultar o dar
apariencia de legalidad alos activos de origen ilicito, motivo por el cual, por primera
vez, se le exige a algunos sectores (inicialmente al sector financiero) adoptar
medidas de prevencion del lavado de activos, y para la deteccion y reporte de
ciertas operaciones a las autoridades (deber de colaboracioén).

Posteriormente, la comunidad internacional, en el seno de las Naciones Unidas,
observa que esta “estrategia” no debia limitarse ala prevencion, control y represion
del delito de trafico ilicito de drogas y delitos conexos, sino que era necesario
ampliarla para otro tipo de delitos.

Es asi como en el ano de 1999, al ser una de las principales fuentes de los grupos
y actos terroristas los recursos que podian provenir de actividades delictivas (de
recursos de origen licito), se expide la Convencion confra la Financiacion del
Terrorismo.

En el ano 2000 se expide la Convencion contra la Delincuencia Organizada
(Convenciéon de Palermo) y en el ano 2003 se expide la Convencion confra la
Corrupcion (Convencion de Mérida), de manera conjunta estos instrumentos
establecerian los principales lineamientos de la politica criminal internacional para
luchar contra cualquier ganancia derivada del delito.

Colombia es uno de los paises que de manera mds grave se ve afectado por
organizaciones criminales (dedicadas al trafico ilicito de drogas y otros delitos
graves), por organizaciones armadas al margen de la ley (que ejecutan actos
terroristas) y por altos indices de corrupcidon denunciados por la ciudadania y por
entes de control.

Porlo tanto, las autoridades colombianasy la sociedad civil (y en especiallos sectores
econdmicos directamente afectados), deben hacer los mayores esfuerzos para
que en Colombia se adopte y aplique, de la mejor manera posible, la estrategia que
el mundo ha adoptado para prevenir, control y reprimir las actividades delictivas.

El lavado de activos y la penalizacién de la financiacion del terrorismo es entonces
una estrategia contra los delitos precedentes'® (es decir, las actividades criminales
gue generan los activos ilicitos).

En Colombia existen varios delitos que son fuente del lavado de activos

Produccion y trdfico de drogas ilicitas
Extorsion

Secuestro extorsivo

Delitos contra la administracion publica (38)
Delitos contra el sistema financiero (4)

Lo e o o o
\

10 En el Indice de Percepcion de Corrupcién de Transparencia Internacional, Colombia parti6 de un puntaje de 2,2/10 en
1998. Tras alcanzar un puntaje de 3,9/10 en 2006, en 2011 tuvo una puntuacion de 2,8 y se ubicé en el puesto 80 entre 183

paises y territorios. http://www.transparenciacolombia.org.co/ - http://www.transparency.org/cpi2011/results
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Trafico de migrantes

Trata de personas

Rebelion

Financiaciéon del terrorismo y administracion de recursos relacionados con
actividades terroristas.

Contrabando

Trafico de armas

Trafico de menores de edad

Contrabando de hidrocarburos o sus derivados,

Fraude aduanero o favorecimiento y facilitacion del contrabando

En el documento CONPES Antilavado y contra la Financiacion del Terrorismo (ALA/
CFT) se hace una muy buena sintesis del desarrollo normativo internacional y
nacional sobre esta materia, la cual franscribimos a continuacion:

La fransformacion, organizacion y evidencia del alcance trasnacional de las
actividades ilegales ha llevado al desarrollo de un importante marco normativo
e institucional, nacional e internacional, que pretende hacer frente a las
organizaciones al margen de la ley en los diferentes escenarios en los que dichas
organizaciones operan.

LapromulgaciondelaleyR.l.C.O (Racketeerinfluenced and Corrup Organizations)!'
en 1970 evidencia la preocupacion por el poder corruptor y de extorsion de las
organizaciones criminales para la comision de sus objetivos. En esta misma via, la
Organizacion de las Naciones Unidas — ONU- en 1975 se pronuncio por primera vez
sobre el fendomeno de las organizaciones criminales en el V Congreso Contra la
Criminalidad, enfatizando en los riesgos que se generan al permitir que se organicen
los delincuentes.

El Comité de Supervision Bancaria de Basilea, creado en 1975 por los presidentes
de los bancos centrales de los paises del G10'?, promueve estdndares mundiales de
supervision paraasegurarque los establecimientos bancariostengan procedimientos
vigentes, incluyendo politicas estrictas de conocimiento del cliente, que les eviten
involucrarse con traficantes de drogas y otros delincuentes. Asi mismo promueve
elevados estdndares éticos y profesionales en el sector financiero para evitar el
riesgo reputacional que tendria consecuencias altamente negativas en el sector y
especialmente para el banco que se vea involucrado en una operacion de LAFT. El
Comité no tiene autoridad supranacional formal, sin embargo, lasrecomendaciones
que ha emitido han sido adoptadas ampliamente en el mundo.

En 1988, en Viena, la Asamblea General de las Naciones Unidas adoptd la

11 La Ley contra la extorsion criminal y las organizaciones corruptas (Racketeer Influenced and Corrupt Organizations
Act) es una ley federal que establece sanciones penales contra toda actividad delictiva realizada como parte de una
organizacién criminal.

12 Bélgica, Canadd, Francia, Italia, Japon, los Paises Bajos, el Reino Unido, Estados Unidos, Alemania y Suiza.
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Convencion Contra el Trdfico llicito de Estupefacientes y Sustancias Psicotropicas
con el propdsito de promover la cooperacion entre las partes para hacer frente
con mayor eficacia a los diversos aspectos del trafico ilicito de estupefacientes y
sustancias sicotropicas y sus delitos relacionados.

Plenamente reconocida la amenaza que presenta la posibilidad de que los
delincuentes puedan ingresar a la economia formal con los recursos de sus
actividades ilicitas o que estos puedan ser usados en actividades de terrorismo, y
feniendo en cuenta el cardcter internacional de este fendomeno, el G7'3 crea en
1989 el Grupo de Accidn Financiera Internacional — GAFI, como grupo informal de
la OCDE'¥, para luchar contra el blanqueo de capitales procedente de actividades
delictivas, para lo cual en 1990 promulgd 40 Recomendaciones, consideradas
como pardmetros minimos y badsicos para luchar contra el lavado de activos.
Dichas recomendaciones fueron concebidas para que su aplicacion se diera en
fodos los sectores vulnerables de la economia.

En 1994, en Ila Convencion Internacional contra el Crimen Organizado
Transnacional's, los Estados que hacen parte de Naciones Unidas reconocieron la
problemdtica y las posibles implicaciones de ésta sobre la seguridad de cada pais.
En 1995 la Resolucion 49/60 declara que: “Los Estados Miembros de las Naciones
Unidas reafirman solemnemente que condenan en términos inequivocos todos los
actos, métodos y prdctica terroristas por considerarlos criminales e injustificables,
dondequiera y quienquiera los cometa, incluidos los que ponen en peligro las
relaciones de amistad entre los Estados y los pueblos y amenazan la integridad
territorial y la seguridad de los Estados”'® . La Resolucion incluye una serie de
medidas encaminadas a combatir y eliminar el terrorismo internacional.

Mediante el Tratado de Amsterdam?’, firmado en 1997, la Comunidad Europea
defini6 como uno de sus objetivos: “mantener y desarrollar a la Uniéon como
un espacio de libertad, seguridad y justicia, en el que estd garantizada la libre
circulacion de personas conjuntamente con medidas adecuadas respecto al
control de las fronteras exteriores, el asilo, la inmigracion y la prevencion y la lucha
confra la delincuencia”. En consecuencia el Tratado define una serie de acciones

13 Alemania, Canad4, EEUU, Francia, Italia, Japén y Reino Unido.
14 Organizacion para la Cooperacion y el Desarrollo Econémico (OCDE).
15 Convencion Internacional contra el Crimen Organizado Transnacional, celebrado en Népoles entre el 21 y 23 de

noviembre de 1994.

16 Resolucién de la Asamblea General de las Naciones Unidas, sobre la “Estrategia global de las Naciones Unidas
contra el terrorismo’. NACIONES UNIDAS. Asamblea General. A/RES/49/60. 17 de febrero de 1995. Cuadragésimo nove-
no. periodo de sesiones. Tema 142 del programa. RESOLUCION APROBADA POR LA ASAMBLEA GENERAL [sobre la
base del informe de la Sexta Comision (A/49/743)] 49/60. Medidas para eliminar el terrorismo Internacional.

17 Fue aprobado por el Consejo de la Unién Europea de Amsterdam (16 y 17 de junio de 1997 ) y firmado el 2 de
octubre de 1997 por los ministros de Asuntos Exteriores de los quince paises miembros de la Unién Europea. Entré en vigor
el 1 demayode 1999 tras haber sido ratificado por todos los Estados miembros.
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de cooperacion para la lucha contra la delincuencia.

En 1999 se origind el “Convenio Internacional para la Supresion del financiamiento
del Terrorismo” de las Naciones Unidas, en el que se condena la financiacion de “...
cualquier otro acto destinado a causar la muerte o lesiones corporales graves a un
civil o a cualquier ofra persona que no participe directamente en las hostilidades
en una situacion de conflicto armado”.

Asi mismo, como respuesta a los atentados del 11 de septiembre de 2001, el GAFI
emitio 9 Recomendaciones Especiales, a fravés de las cuales se exhorta a los
paises a combatir la financiacion del terrorismo. En 2012 el Grupo'® modifico las 40
recomendaciones confra el Lavado de Activos y las 9 recomendaciones especiales
contra la Financiacion del Terrorismo y las integré en 40 recomendaciones, a
fravés de las cuales se insta a todos los paises a combatir el lavado de activos y la
financiacion de terrorismo y agregd la financiacion a la proliferacion de armas de
destruccion masiva'.

Es importante tener en cuenta, que los diferentes organismos internacionales,
entre ellos el Fondo Monetario Internacional - FMI 'y el Banco Mundial, acogen las
recomendaciones del GAFI como estandares internacionales para combatir el
lavado de activos y la financiacion del terrorismo.

El Grdfico 1 resume la cronologia sobre los principales acuerdos, resoluciones o
recomendaciones nacionales e internacionales que se han realizado en materia
de lavado de activos y la financiacion del terrorismo.

18 En el marco de la XXIII Reunion plenaria celebrada entre los dias 13 al 17 de febrero en Paris.

19 En el marco de la XXIII Reunidn plenaria celebrada en Paris entre los dias 13 al 17 de febrero de 2012 el GAFI
modifico las 40 recomendaciones contra el Lavado de Activos y las 9 recomendaciones especiales contra la Financiacion del
Terrorismo y las sintetiz6 en 40 recomendaciones, a través de las cuales se insta a todos los paises a combatir el lavado de
activos y la financiacion de terrorismo y agreg6 la financiacidn a la proliferacién de armas de destrucciéon masiva.
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Grafico No. 1
Hitos fundamentales sobre el lavado de activos y la financiacién del terrorismo
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La tabla que se presenta a continuacion resume instrumentos internacionales
ratificados por Colombia en materia de lavado de activos y la financiacion del
terrorismo.

Tabla 1. Instrumentos internacionales sobre lavado de actives v financiacion del terrerismo

Convencion de Viena de 1988 - Convencion de | Ley 67 de 1993 — Sentencia C-176 de 1994
Naciones Umidas contra el trafico  de
estupefacientes v sustancias psicotropicas
Convenio de Naciones Unidas para la Represion | Ley 808 de 2003 — Sentencia C-037 de 2004
de la Financiacion del Terrorismo de 1989,
Cenvencion de Palermo de 2000 — Convencion de | Ley 800 de 2003 — Sentencia C-962 de 2003
MNaciones Umdas contra la  Delincuencia
Organizada

Convencion de Mérida de 2003 — Convencién de | Ley 970 de 2005 — Sentencia C — 176 de 2006
MNaciones Umidas contra la Corrupeion

Ademdads de los instrumentos internacionales ratificados, el pais ha avanzado en
el fortalecimiento de la normatividad y de la institucionalidad en la cadena de
prevencion, deteccidn, investigacion y juzgamiento mediante acciones como:

e La expedicion de la Ley 526 de 1999, mediante la cual se crea la Unidad
de Informacidén y Andlisis Financiero (UIAF), como una Unidad Administrativa
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Especial adscrita al Ministerio de Hacienda y Crédito Publico, para la
deteccion de prdacticas asociadas con el lavado de activos.

Ampliacion del tipo penal del lavado de activos y financiacion del terrorismo
(articulos 323 y 345 del Codigo Penal).

La expedicion de la Ley 1121 de 20062, (diciembre 29) por la cual se dictan
normas para la prevencion, deteccion, investigacion y sancion de la
financiacion del terrorismo y otras disposiciones. En dicha norma se extiende
la administracion del riesgo LAFT a las operaciones de cambio, del mercado
libre de divisas, casinos o juegos de azar, asi como las que determine el
Gobierno Nacional a fravés de Decreto y de conformidad con la informacion
aportada por la UIAF.

Expedicion de nuevos actos administrativos para la administracion del
riesgo LAFT dirigidos al sector real de la economia, a través de los cuales
se establecen obligaciones de reporte (subjetivo y objetivo) a la UIAF (que
estaba limitado al sistema financiero).

El Sistema de Administracion del Riesgo de Lavado de Activos y Financiacion
del Terrorismo -SARLAFT, implementado por el sistema financiero, como
ejemplo del proceso de migracion de los sistemas tradicionales de prevencion
del lavado de activos a los modelos de administracion del riesgo de estos
fenomenos.

La creacion de la Unidad Nacional de Fiscalias para la Extincion del Derecho
de Dominio y Contra el Lavado de Activos -UNEDLA de la Fiscalia General
de la Nacion, la Delegatura para Riesgos de Lavado de Activos de Ila
Superintendencia Financiera de Colombia, la Coordinacion de Control y
Prevencidn de Lavado de Activos de la Direcciéon de Impuestos y Aduanas
Nacionales — DIAN, el grupo especial del Cuerpo Técnico de Investigacion
—CTl, la Direccion de Investigacion Criminal e Interpol -DIJIN y la Unidad de
Informacion y Andlisis Financiero — UIAF.

La ley 1121 de 2006 establecio la tipificacion del delito de financiacién de terrorismo como delito auténomo y fue modificada

posteriormente por la Ley 1453 de 2011, con el fin de ampliar el tipo penal y proporcionar mayores posibilidades de accion por parte de las
autoridades encargadas de realizar las investigaciones y procesos judiciales respectivos.
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J.POLITICAS PARA LA PREVENCION, CONTROL,
DETECCION Y REPRESION DEL LA/

FT COMO UN “INSTRUMENTO” DE LOS
ESTADOS, EN LA LUCHA CONTRA LOS
DELITOS PRECEDENTES.

La politica que Colombia debe desarrollar para prevenir, controlar, detectar vy
reprimir el LA/FT, de conformidad con los estdndares internacionales, debe basarse
en los siguientes componentes:

Prevencion
y Control

Extincidn Deteccion
de Dominio y Reporte

Iustracion N° 2

La comunidad internacional, por intermedio del Grupo de Accion Financiera
(GAFI)?', ha expedido una serie de ‘“recomendaciones” (las cuales fueron
actualizadas el mes de febrero de 2012), que recogen las obligaciones contenidas

21 El Grupo de Accién Financiera Internacional(GAFI) es un organismo intergubernamental constituido en 1989, que tiene
como propdsito desarrollar y promover politicas y medidas para combatir el lavado de activos y la financiacion del terrorismo. Emitié
las 40+9 recomendaciones para el control del lavado de activos y la financiacién de la actividad terrorista y en el 2012 emiti6 las nuevas
40 Recomendaciones. El GAFI y los grupos regionales hacen evaluaciones periddicas a los paises para verificar el cumplimiento de sus

recomendaciones
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en las convenciones atrds mencionadas que deben los Estados miembros de la
ONU acoger y desarrollar en sus ordenamientos internos.

El GAFI o los organismos regionales (GAFISUD?, para el caso colombiano), realizan
periodicamente evaluaciones para verificar el cumplimiento de las referidas
“recomendaciones”.

Una de las “recomendaciones” mas importantes del GAFI, es la de que los paises
lleven a cabo andlisis de riesgos asociados al LA/FT con el fin de detectar actividades
0 sectores econdmicos que sean vulnerables para el LA/FT, con el fin de proteger
a estos sectores de los efectos adversos de estos delitos y ser calificados como
“sujetos obligados”?

Colombia ha venido cumpliendo estas recomendaciones y en la actualidad se
ha disenado un CONPES anti LA/FT? se ha definido cuales son los sectores mds
expuestos a los riesgos asociados al LA/FT. Uno de los sectores que la Unidad
de Andlisis e Informacion Financiera (UIAF), ha considerado debe ser objeto de
especial proteccion, es la actividad de las empresas que explotan juegos de suerte
y azar.

22 GAFILAT (antes GAFISUD) es el Grupo de Accién Financiera de Latinomérica es el organismo encargado de evaluar el
cumplimiento de las recomendaciones del GAFI. En el afio 2016 GAFILAT (antes GAFISUD) realizard una nueva evaluacién a Colombia.

23 Se entiende por “sujeto obligado” la persona natural o juridica que por disposicion legal sea obligada a adoptar sistemas para
prevenir, controlar, detectar y reportar operaciones posiblemente vinculadas con actividades delictivas.

24 Colombia, para dar cumplimiento a la recomendacién del GAFI, ha realizado un diagndstico de riesgo pais y disefiado un Plan
Nacional Anti LA/FT, el cual ha sido puesto a consideracion del CONPES. Entre las conclusiones de este diagnéstico se observa que uno de
los incumplimientos de Colombia en esta materia tiene que ver con las deficiencias en la prevencién del LA/FT en el sector, motivo por el
cual las autoridades de supervision de los distintos sectores del sector real y las empresas deben adoptar medidas para gestionar los riesgos
asociados al LA/FT. En la evaluacion del GAFISUD del aiio 2014, este aspecto serd objeto de revision.
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K. ROL DEL SECTOR PRIVADO Y DE LAS
AUTORIDADES EN LA PREVENCION,
CONTROL, DETECCION Y REPRESION DEL
LA/FT EN EL SECTOR DE JUEGOS DE SUERTE
Y AZAR.

Esde vitalimportancia para el adecuado funcionamiento de la estructura adoptada
en un pais, para la prevencion, control, deteccién y represion del LA/FT, definir y
conocer el rol y responsabilidades de cada uno de los agentes que participan en
el sistema de prevencion.

En el cuadro que se describe a continuacién se pueden observar los agentes que
participan en cada uno de los componentes de las politicas anti LA/FT en el sector
de juegos de suerte y azar.

SECTOR PRIVADO
“Sujetos Obligados” y las
respectivas sutoridades de

supenvision

AUTORIDADES

4 SECTOR PRIVADO
: . ¢ “Sujetos Oblkgados”, las
' Decomiso respectivas autoridades de
|Extincitn
de
Bomindo)

Deteccidn v supervisitn y la ULAF

Reporte

AUTORIDADES
Ilustracion N° 3

En el “"dmbito de la prevencién y control” actian las respectivas empresas del
sector privado que hayan adquirido la calidad de “sujetos obligados”, es decir,
la empresas dedicadas a la explotacion de juegos de suerte y azar, quienes para
estos efectos deben adoptar sistemas para prevenir el LA/FT que cumplan con los
mandatos legales (articulos 102 al 107 del EOSF), los estandares internacionales y
los instructivos expedidos por la Superintendencia Nacional de Salud, el Consejo
Nacional de Juegos de Suerte y Azar y Coljuegos y demds entidades competentes
para regular esta materia.

En el “dmbito de la prevencion y co%mbién participan las autoridades de
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supervision, en el presente caso la Superintfendencia Nacional de Salud.

Asi mismo, compete a esa Superinfendencia, velar por el cumplimiento de las
referidas normas a las que estdn obligadas las entidades publicas y empresas
privadas que explotenjuegos de suerte y azareimponerlas sanciones administrativas
respectivas por su incumplimiento.

Ahora bien, los “sujetos obligados” no solo deben “prevenir” ser utilizados para el
LA/FT, también tienen un “deber de colaboracion con las autoridades”, el cual
se manifiesta mediante el suministro de informacién que soliciten las autoridades
competentes y el confrol a las operaciones de las contrapartes, con miras a
detectar operaciones inusuales? y reportar operaciones sospechosas? a la UIAF.

Es muy importante resaltar que el rol o responsabilidad de “detectar y reportar” no
implica asumir las responsabilidad que es propia de las autoridades, como lo es la
determinar si se estd o no frente a una actividad delictiva. El rol u obligacién del
“sujeto obligado” se limita ala deteccion de inusualidades y reporte de operaciones
sospechosas, es decir, reportar operaciones que realizan las personas naturales o
juridicas, que por su nUmero, cantidad o caracteristicas, no se enmarcan dentro
de los sistemas y prdacticas normales de los negocios de una industria o sector
determinado, y de acuerdo con los usos y costumbres de la actividad que se trate,
no hayan podido ser razonablemente justificadas

Ademds, debe recordarse que todo ciudadano colombiano tiene el deber de
denuncia de los delitos mencionados en el articulo 4417 de la Ley 599 de 200, entre
los que se encuentra el delito de lavado de activos.

Este “deber de colaboracion con las autoridades” se concreta entonces mediante
la “deteccion y reporte” de operaciones y se radica en cabeza de las empresas
dedicadas a la explotacién de juegos de suerte y azar (sujetos obligados) y el rol
que compete ala autoridad de supervision (Superintendencia Nacional de Salud),
es el de velar porque los sistemas de prevenciéon del LA/FT de sus supervisados sean
adecuados y suficientes para cumplir con la “deteccidn y reporte” de operaciones.

La autoridad destinataria de los “reportes” de los “sujetos obligados” es la UIAF, a
quien le compete el andlisis de la informacién que recibe del sector privado y de
las autoridades y en el evento de encontrar que la informacion recibida debe ser

25 Se entiende por operaciones inusuales aquellas que realizan las personas naturales o juridicas, que por su niimero, cantidad o
caracteristicas, no se enmarcan dentro de los sistemas y précticas normales de los negocios de una industria o sector determinado

26 Se entiende por operaciones sospechosas aquellas que realizan las personas naturales o juridicas, que por su nimero, cantidad
o caracteristicas, no se enmarcan dentro de los sistemas y practicas normales de los negocios de una industria o sector determinado, y de
acuerdo con los usos y costumbres de la actividad que se trate, no hayan podido ser razonablemente justificadas

27 ARTICULO 441. OMISION DE DENUNCIA DE PARTICULAR. El que teniendo conocimiento de la comisién de un delito de
genocidio, desplazamiento forzado, tortura, desaparicién forzada, homicidio, secuestro, secuestro extorsivo o extorsion, narcotrdfico, trdfico de
drogas téxicas, estupefacientes o sustancias sicotrépicas, terrorismo, financiacion del terrorismo y administracién de recursos relacionados con
actividades terroristas, enriquecimiento ilicito, testaferrato, lavado de activos, cualquiera de las conductas contempladas en el Titulo II y en el
Capitulo IV del Titulo IV de este libro, ... omitiere sin justa causa informar de ello en forma inmediata a la autoridad, incurrird en prision de
tres (3) a ocho (8) afios.
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objeto de una investigacion judicial, debe pasar a la Fiscalia General de la Nacion
el resultado de sus andlisis, para que esta adelante las investigaciones del caso.

Las recomendaciones del GAFI, establecen que las actividades de prevencion
y control de actividades delictivas, deben llevarse a cabo bajo un esquema de
gestionriesgos. Igualmente, el GAFl establece que la supervision que compete alas
autoridades debe adelantarse bajo esquemas de supervision por riesgos.

Es del caso resaltar que las instrucciones que expidan los entes competentes,
exigiendo a sus vigilados adoptar un sistema de prevencion del LA/FT, deberian
seguir las etapas propias de un Modelo de Gestion de Riesgo (identificacion,
medicion, control y seguimiento), buscando que el sector de juegos de suerte y
azar, cumpla con los esquemas de gestion y supervision por riesgos, tal como lo
exigen las “recomendaciones del GAFI”.

El desarrollo de los componentes de la politica anti LA/FT del pais relacionados
con la “represion” del LA/FT y la “extincién de dominio”, le corresponde Unica y
exclusivamente a las autoridades, es decir, a las autoridades de policia, fiscalia y
jueces.




Modelo de Gestidon del Riesgo de LA/FT para el Sector de los Juegos de Suerte y Azar




nrs

hegacias @UOSC @ wmusmcn gﬁ.._ E8i= Coljuegus
[ |21

¥ ros

L. DOCUMENTO CONPES DEL 18 DE DICIEMBRE
DE 2013 - LINEAMIENTOS PARA LA
IMPLEMENTACION DE LA POLITICA

NACIONAL ANTI LAVADO DE ACTIVOS Y
FINANCIACION DEL TERRORISMO.

El Gobierno Nacional, en cumplimiento de las Recomendaciones del GAFI (febrero
de 2012) adoptd en Sistema Nacional Anti LA/FT, mediante la expedicién del
Documento CONPES del 18 de diciembre de 2013, documento que consideramos
de obligatoria revisibn para toda empresa interesada en la adopcidon de un
sistemna de gestion de los riesgos asociados al LA/FT, toda vez que recoge la
politica nacional en la lucha contra el LA/FT y sus delitos precedentes. Este
documento puede ser descargado en la pdgina web del Programa NRS (www.
negociosresponsablesyseguros.org)

Uno de los requerimientos del GAFI al adoptar el esquema de gestién de riesgos,
es el de desarrollar un “diagndstico del pais” frente a los riesgos asociados al LA/FT.

Uno de los objetivos del presente Modelo es apoyar al pais en el desarrollo de
algunas de las acciones contenidas en la Plan Nacional Anti LA/FT.
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M. ESTRUCTURA DEL SISTEMA DE GESTION DEL
RIESGO DE LA/FT

Laestructurade este Modelo, buscarespetar el estndarinternacionalde administracion
de riesgos, adecudndolo a la naturaleza especial del riesgo de LA/FT.

Asi mismo, se basa en el Modelo NRS, pero adecudndolo a las caracteristicas y
especificidades del sector de juegos de suerte y azar.

Por lo anterior, hemos previsto una estructura basada en el modelo NRS, que incluye
y desarrolla todas las etapas recomendadas por el estdndar internacional de
administracién de riesgos y concretdndose cada una de dichas etapas mediante la
ejecucion de pasos.

Asi, dentro de las estructura del Sistema, hemos previsto las siguientes etapas:

Etapa .
Identificacion de
riesgos LA/FT

Etapa 6.
Seguimiento

Etapa 3.

Medicion de los
riesgos de LASFT

Iustracion N° 4
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ETAPA UNO: DIAGNOSTICO
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Iustracion N° 5
De conformidad con las etapas que recomiendan los esténdares internacionales
para la Administracién de los Riesgos, la primera etapa del MODELO NRS es la etapa
del Diagnéstico del riesgo inherente de LA/FT.

Esta etapa tiene como principal objetivo, comprometer a los duenos y directivos
del negocio, conocer el contexto de la entidad, elaborar el diagnéstico del riesgo
de LA/FTy definir las metodologias, técnicas, herramientas y fuentes de informacién
para el diseno y adopcion del Sistema.

Los pasos que comprende esta etapa son los siguientes:

PASO 1: COMPROMETER A LOS DUENOS Y DIRECTIVOS DEL NEGOCIO.

Uno de los aspectos fundamentales en la adopcién o fortalecimiento de medidas
preventivas para proteger su negocio de los riesgos de lavado de activos y
financiacion del terrorismo es el compromiso, real y decidido, de los duenos y
directivos.

Este es esencial para adoptar medidas, programas, estrategias, manuales, politicas,
procesos, procedimientos, cultura institucional, herramientas, buenas prdcticas,
reportes y ejemplos que demuestren un verdadero rechazo a prdcticas que faciliten
la realizacion de actividades ilicitas o sospechosas de dicha condicion.

Los duenos, administradores y directivos de los negocios son las personas mads
interesadas en que la actividad empresarial se desarrolle de una manera
sostenida, responsable y segura. Ademds, son las personas con mayor grado de
responsabilidad y compromiso en la adopcidén de medidas que garanticen la
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realizacion de actividades legales en el negocio porque su riesgo legal (verse
involucrado en procesos penales o administrativos) y reputacional es superior al de
los demdas miembros.

Por lo tanto y para garantizar la puesta en marcha, crecimiento y sostenibilidad del
negocio, se debe fomentar una cultura empresarial que rechace propuestas de
negocios dudosos o ilicitos, que incorpore prdcticas de sana competencia, que
fomente espacios y costumbres orientadas hacia la legalidad en su actividad, que
evite prdacticas corruptas e inseguras y que promueva el desarrollo y fortalecimiento
de todos sus grupos de interés (directivos, colaboradores, proveedoresy contratistas,
usuarios y clientes, comunidad y medio ambiente).

Este compromiso de los duenos y directivos de la empresa deberia constar en
codigos de éftica, actas, formatos, manuales o documentos institucionales.

PASO 2: DETERMINAR EL CONTEXTO EN EL QUE SE DESENVUELVE LA EMPRESA

Los estdndares internacionales sobre administracion de riesgo, establecen que
la politica de administraciéon de los riesgos de LA/FT debe ser relevante para el
contexto estratégico de la empresa y para sus metas, objetivos y la naturaleza
de su negocio y de su sector.

Por ello, para definir los pardmetros bdsicos dentro de los cuales deben
administrarse los riesgos asociados al LA/FT, se debe, en primer lugar, analizar el
contexto estratégico, organizacional y de administracién de riesgos de la empresa
y del sector.

Los riesgos asociados al LA/FT, dependen de lo que los socios y los administradores
resuelvan que la empresa debe hacer.

La exposicion a los factores de riesgo o fuentes de peligro depende del contexto
estratégico, organizacional y de administracion de riesgo que los socios y los
administradores de la empresa decida.

Son ellos, quienes al definir las estrategias, metas y objetivos de la empresa, estdn
decidiendo los entornos de riesgo y los distintos factores de peligro a los que se
estdn exponiendo a la empresa.

Hacer negocios implica desarrollar diversas actividades como comprar bienes o
servicios, vender productos, pagar facturas, contratar, liquidar, importar, exportar,
negociar o administrar mercancias o suministros, bienes o servicios, deudas o activos,
infraestructura o personal, entre otros. Es decir, implica desarrollar actividades
econdmicas diversas.

Estas actividades generalmente estdn definidas en el objeto social que desarrolla
todo negocio, y a su vez, involucran la realizacién de transacciones econémicas,
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ya sea con o sin fines de lucro.

Los grupos internacionales han dado importantes guias, calificando que tipo de
actividades son vulnerables al LA/FT, es decir, su actividad es riesgosa por su propia
naturaleza o caracteristicas (riesgo inherente).

Este paso comprende:
Establecer el contexto externo

Establecer el contexto interno
Establecer el contexto de administracién o gestion de riesgos

2.1 Establecer el contexto externo

Para conocer el riesgo inherente de LA/FT e implementar un Sistema de Gestion del
Riesgo de LA/FT, es necesario determinar la relacién entre la empresa y el ambiente
en el que ella opera, identificando sus fortalezas, debilidades, oportunidades y
amenazas.

Enla etapa de definicidn del contexto, se deben determinar los elementos cruciales
que podrian sustentar o dificultar la administracion de los riesgos asociados al
LA/FT que la empresa enfrenta, para lo cual, debe llevarse a cabo un andlisis
estratégico.

Debe existiruna estrecharelaciéony alineacién entre la misidn u objetivos estratégicos
de la empresa y la administracion de los riesgos asociados a la LA/FT a los cuales
estd expuesta.

En esta etapa se define el contexto en que la empresa opera, se define la relacion
entre la empresa y su medio ambiente.

Los aspectos que se sugiere ser analizados para el establecimiento del contexto
externo son, enfre otros, el andilisis del entorno juridico. Con el fin de facilitar este
andlisis en el Anexo No. 4, se pone a consideracion un documento que recoge el
andlisis juridico del sector.

La identificacién de las partes interesadas externas

De manera general, los interesados externos en un proceso de implementacion del
Sistema de Gestion del Riesgo de LA/FT, son aquellos individuos que estan, o perciben
estar, afectados por una decisién o actividad del proceso. Los interesados externos
son quienes reUnen estas caracteristicas y no pertenecen a la empresa.

Las empresas deben definir quiénes son los intferesados externos en su Sistema de
Gestion de Riesgo LA/FT. A continuacion se presenta una lista ilustrativa que puede
servir de guia:




nrs

UNGDC = m =
ESACISE ® St () MINJUSTICIA - - Eg?;_ Cﬂljuegjﬁ
refpongakles -
¥ SEgunas

Unidad de Informaciéon y Andlisis Financiero (UIAF)
Fiscalia General de la Nacion

Superintendencia Nacional de Salud

DIAN

Coljuegos

Consejo Nacional de Juegos de Suerte y Azar
Contralorias Departamentales y Municipales
Contraloria General de la Republica
Procuraduria General de la Republica

Gremios econdmicos:

FEDELCO - Federacion de Loterias y Entidades Publicas de Juegos de Suerte
y Azar de Colombia. Esta agremiacion representa y defiende a los intereses
de las Empresas Publicas que administran el juego de loteria fradicional en
el pais. Por mandato legal, desde hace mds de cien anos, las rentas del
monopolio obtenidas en la operaciéon del juego de loteria se han destinado
al financiamiento del sector salud.

FECEAZAR - Federacion Colombiana de Empresarios de Juegos de Azar,
agremia a los operadores privados de Juegos Localizados, Novedosos y
Apuestas Permanentes (Chance).

FECOLJUEGOS - Federacion Colombiana de Empresarios de Casinos y Bingos,
agrupa operadores de Juegos Localizados.

ANDELOTE- Asociacion Nacional de Distribuidores de Loteria.

CONNAZAR - Consorcio Nacional de Concesionarios de Juegos de Suerte y
azar

Federacion colombiana de empresarios de casinos y bingos
FECOLOT - Federacion Colombiana de Loteros - FECOLOT

Operadores de juegos de suerte y azar

Departamentos, Distritos Capitales y Municipios

Colocadores independientes profesionalizados de loterias y apuestas
permanentes o chance

Companias de seguros

Entidades financieras

Sociedades fiduciarias

Proveedores (de insumos, de mdaquinas y repuestos, empresas de vigilancia,
propietarios de locales, etc)

Clientes y apostadores

Personas naturales o juridicas con las cuales se realizan operaciones de
tesoreria.

Instituciones en las que se apoya la entidad para realizar operaciones en
el mercado de valores.

Colaboradores empresariales y aliados estratégicos
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2.2 Establecer el contexto interno

Para diagnosticar el riesgo inherente de la empresa e implementar el Sistema
de Gestion del Riesgo de LA/FT es necesario conocer el contexto organizacional,
entender y conocer la empresa, conocer sus objetivos y estrategias.

Por tal circunstancia, debe tenerse en cuenta lo siguiente:

Q) La administracion de los riesgos asociados a la LA/FT tiene lugar en el
contexto de las metas, objetivos y estrategias de la empresa

b) Por lo anterior, para analizar el nivel de riesgo de LA/FT de la empresa se
debe partir del estudio de las metas, objetivos y estrategias de la organizacion a
la cual se estd aplicando el proceso de administracion de riesgos de LA/FT.

c) El proceso deberd ser llevado a cabo con plena consideracién de la
necesidad de balancear costos, beneficios y oportunidades

El contexto interno comprende:
El direccionamiento estratégico de la empresa (visidn, misidon, oportunidades,
amenazas, fuerzas y debilidades)_

El direccionamiento estratégico de la empresa determina en muy buena parte,
elementos que pueden resultar claves a la hora de determinar posibles estrategias
de prevenciéon y control del LA/FT.

Es importante incluir en los planes estratégicos de la empresa objetivos especificos
relacionados con la prevenciéon y gestién de los riesgos asociados al LA/FT.

El entorno interno de negocios de la empresa

En relacion con lo anterior debemos precisar que para efectos de realizar un
diagnéstico de riesgo inherente de cada una de las empresas dedicadas a la
explotacién de juegos de azar, el entorno de negocios debe centrase en el estudio
de los factores de riesgo de LA/FT presentes en cada empresa.

Los interesados internos

Se entiende por interesados internos todas aquellas personas o cargos en las
empresas, con funciones y responsabilidades en el diseno, adopcién y aplicaciéon
del Sistema de Gestidon del Riesgo de LA/FT y a quienes se le deben asignar
responsabilidades especificas en el Manual de Prevencion del Riesgo de la LA/FT.
Cada empresa debe determinar los interesados internos en el Sistema de Gestidn
del Riesgo de LA/FT, en principio podrian ser calificados como interesados internos a
los siguientes:
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Accionistas o socios

Junta Directiva

Representante legal

Administradores

Gerente de riesgo — (Grea de cumplimiento)
Gerentes de drea

Auditor interno

Revisor Fiscal

Contadores

Empleados y demds personas que prestan servicios temporales, de
outsourcing.

No obstante lo anterior, reiteramos que la lista de interesados intfernos responderd
a la estructura organizacional y administrativa que haya adoptado cada empresa.

2.3. Establecer el contexto de administracion o gestion de riesgos
El sistema de gestion, control y administracion

Todo sistema de gestion de riesgos, incluido el Sistema de Gestion del Riesgo de
LA/FT, debe ser compatible o armodnico con los sistemas de gestion, control vy
administracién de la empresa y en tal medida debe alinearse con su estructura y
procesos actuales.

Asi mismo, la gestion de riesgos forma parte del buen gobierno corporativo, del
control interno que existe en la empresa y del sistema de gestion en general.

Por tal circunstancia, como parte del contexto interno, es necesario conocer la
esfructura de gestion, control y administracion, a fin de que el Sistema de Gestion
del Riesgo de LA/FT que se disene e implemente en la empresa, sea compatible con
la estructura y pardmetros de gestion de la misma.

Por lo expresado, para diagnosticar y determinar el riesgo inherente de cada
empresa también es necesario analizar cobmo la empresa ha desarrollado los
siguientes aspectos:

- Elbuen gobierno corporativo de la empresa

- El codigo de ética o de conducta

- La politica de administracién de riesgo

- El control interno

- Elrol y la responsabilidad de la Junta Directiva y el Representante Legal en la
administracién del riesgo

En ofras palabras las empresas que cuentan con adecuadas estructuras para la
gestion, control y administracion de los riesgos a los que estd expuesta, podrdn
adoptary desarrollar con mds facilidad las politicas y procedimientos propios de un
sistema de gestion del riesgo de LA/FT.
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Una de las acciones necesarias para el diseno y adopcion de un Sistema de
Gestion del Riesgo de LA/FT, por parte de las empresas, es la de incluir en su
estructura organizacional y en los esquemas de gestion de riesgos, funciones y
responsabilidades para la gestion de los riesgos de LA/FT.

Definir la estructura requerida para el Sistema de Gestion del Riesgo de LA/FT

A)

Definicion de las politicas de la administracion de riesgo de LA/FT

Las empresas, para efectos de adoptar un sistema de gestion de riesgo de LA/
FT podrian tener en cuenta las siguientes sugerencias para definir la estructura
administrativa y determinar las politicas del Sistema de Gestion del Riesgo de LA/FT.

El Codigo de Efica y de Buen Gobierno Corporativo, puede servir de guia
para la elaboracion de las Politicas del Sistema de Gestion del Riesgo de LA/
FT de la empresa.

Para la implementacion del Sistema de Gestion del Riesgo de LA/FT de la
empresa, se debe definirla estructura organizacional para la administracion
de riesgos y la estructura de control del Sistema de Gestion del Riesgo de LA/
FT tomando en consideracion la naturaleza del riesgo de LA/FTy el alcance
involucrado en la implementaciéon del Sistema.

En las normas que expiden las autoridades competentes, es comin que se
exijan adoptar determinadas politicas para la gestion de riesgos asociados all
LA/FT, es importante al momento de elaborar el sistema de gestion de riesgos
tener presente lo expuesto en los respectivos instructivos.

En el Acuerdo 097 de 2014, aplicable para los operadores de juegos territoriales,
se incluyen los siguientes elementos que se deben tener en cuenta dentro de
las politicas en materia de prevencion, control y auditoria de LA/FT:

ARTICULO OCTAVO. Los operadores obligados deberdn fjar las politicas que
seguirdn para el cumplimiento de las normas sobre LA/FT contenidas en los
articulos 102 al 107 del Estatuto Orgdnico del Sistema Financiero, en la Ley
1121 de 2006 y el presente Acuerdo, de conformidad con su naturaleza,
estructura y tamano.

Las politicas que se adopten deben permitir el eficiente, efectivo y
oportuno funcionamiento del SIPLAFT y traducirse en reglas de conducta y
procedimientos que orienten la actuacion del operador, sus funcionarios y la
de sus socios, para lo cual, las politicas minimas a adoptar son las siguientes:
a) Identificar los ganadores de premios

b) No establecer ninguna relacion de negocios o de cualquier otro tipo, con
personas naturales o juridicas cuando se presenten dudas fundadas sobre la
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legalidad de las operaciones, licitud u origen de sus recursos.

c) Definir las responsabilidades, deberes y facultades de los distintos drganos
de direccion y control de la empresa del operador.

d) Disenar un codigo de conducta de la empresa o entidad de conformidad
con el numeral 2° del articulo 102 del Decreto 663 de 1993 (EOSF) que
establezca adicionalmente las acciones correctivas por incumplimiento a
las normas relacionadas con el SIPLAFT.

e) Colaborar con la administracion de justicia, atendiendo de manera
oportuna los requerimientos expresos de las autoridades competentes y
auxilidndolas en la lucha contra los delitos de LA/FT, de conformidad con el
numeral 7° del articulo 95 de la Constitucion Nacional.

f) Conservar y reservar los documentos del SIPLAFT con las debidas medidas
de confrol que garanticen seguridad, disposicion de los mismos para el
CNJSA, SNS, UIAF y las demds autoridades competentes.

g) Realizar los reportes a la UIAF y al CNJSA de la manera establecida en el
articulo décimo primero del presente acuerdo.

h) Realizar capacitaciones a funcionarios y organos de administracion o
quien haga sus veces y soportarlas documentalmente, para el cumplimiento
de todas las disposiciones relacionadas con el SIPLAFT por parte de éstos.

i) Mantener la reserva de la informacion que ha sido remitida a la UIAF y la
identidad de las personas que hayan sido o vayan a ser objeto de cualquier
reporte a la UIAF, al CNJSA o a cualquier otra autoridad, atendiendo lo
senalado en el articulo 105 del EOSF, modificado por el articulo 2° de la Ley
1121 de 2006.

j) Presentar a la UIAF y al CNJSA cuando asi se requiera, la informacion
completa de la composicion accionaria de la empresa operadora o
concesionaria.

Por otfra parte, la Resolucion 260 de 2013, aplicable para los operadores de
juegos localizados y novedosos, incluye los siguientes elementos que se deben
tener en cuenta dentro de las politicas en materia de prevenciéon, control y
auditoria de LA/FT:

2.1 POLITICAS EN MATERIA DE PREVENCION Y CONTROL DEL LA/FT.

(...)

e No establecer ninguna relacion de negocios o de cualquier otro tipo, con
personas naturales o juridicas cuando se presenten dudas fundadas sobre
vinculacion con LAFT y la consecuente legalidad de las operaciones,
licitud u origen de sus recursos.
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Definir las responsabilidades, deberes y facultades de los distintos drganos
de direccién y control de la empresa del operador en relacion con el
SIPLAFT.

Disenar un cdédigo de conducta de la empresa de conformidad con el
numeral 2 del articulo 102 del Decreto 663 de 1993 (EOSF) que establezca
adicionalmente las acciones correctivas por incumplimiento a las normas
relacionadas con el SIPLAFT.

Identificar plenamente a los clientes como lo establece el numeral
2.3.1. de esta Resolucion, previo a la entrega del respectivo premio al
ganador, cambio de fichas de mesas de casino o suscripcion de confrato
o documento equivalente.

Colaborar con la administracion de justicia, atendiendo de manera
oportuna los requerimientos expresos de las autoridades competentes y
auxiliandolas en la lucha contra los delitos de LA/FT, de conformidad con
el numeral 7° del articulo 95 de la Constitucion Nacional.

Conservacion y reserva de documentos del SIPLAFT con las debidas
medidas de control que garanticen seguridad, disposicion de los mismos
para COLJUEGOS, UIAF y las demas autoridades competentes.
Realizarlosreportes establecidos en esta Resolucion ala UIAFy COLJUEGOS
de manera mensual como lo establece el numeral 2.3.2.

Realizar capacitaciones a funcionarios y érganos de administracion o
quien haga sus veces y soportarlas documentalmente y el cumplimiento
de todas las disposiciones relacionadas con el SIPLAFT por parte de estos.
Mantener la reserva de la informacion que ha sido remitida a la UIAF y
la identidad de las personas que hayan sido o vayan a ser objeto de
cualquier reporte a la UIAF, COLJUEGOS o a cualquier otfra autoridad,
atendiendo lo senalado en el articulo 105 del EOSF, modificado por el
articulo 2 de la Ley 1121 de 2006.

Ahora bien, ademds de lo establecido sobre este asunto en los instructivos de los
supervisores, para la determinaciéon de las politicas se sugiere tener en cuenta
la siguiente guia, que puede ser adaptada por la entidad, segin sus propias
caracteristicas, naturaleza y nivel de riesgo:

1. Politicas Generales Sistema de Gestion de Riesgos de LA/FT

WD

No o

1.1. Objetivos de la politica de administracién de riesgos de LA/FT

1.2. Nivel de riesgo de LA/FT aceptable

1.3. Codigo de Buen Gobierno y Cédigo de Etica
Politica de promocién de la cultura del Sistema de Gestion de Riesgos de LA/FT
Politica de cumplimiento del Sistema de Gestion de Riesgos de LA/FT
Politicas en relacion con los conflictos de interés y transparencia en las
operaciones.
Politicas en relacién con los factores de riesgo vy los riesgos asociados al LA/FT
Politicas sobre la reserva de informacion
Prevalencia del cumplimiento de las normas en administracion de riesgo de LA/
FT al logro de las metas comerciales
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8. Politicas en relacion con las etapas del Sistema de Gestion de Riesgos de LA/FT
1.1 Politicas de identificacion del riesgo de LA/FT
1.2 Politicas de medicion o evaluaciéon de riesgos de LA/FT
1.3 Politicas de control de riesgos de LA/FT
1.4 Politicas de monitoreo de riesgos de LA/FT
9. Politicas en relaciéon con los elementos del Sistema de Gestion de Riesgos de LA/
FT.
9.1 Procedimientos
9.2 Documentacion
9.3 Estructura organizacional del Sistema de Gestion de Riesgos de LA/FT
9.4 Organos de control del Sistema de Gestién de Riesgos de LA/FT
9.5 Sistemas de control interno
9.6 Infraestructura tecnoldgica
9.7 Divulgacion de la informacion
9.8 Capacitacion
10. Politica de "Conozca a su contraparte y usuarios”
10.1 Politica de conocimiento y aceptacion de contrapartes y usuarios
10.1.1 Politicas de aceptacion de confrapartes y usuarios
10.1.2 Politica de "conozca a su contrapartes y usuarios”
11. Politicas para el control de operaciones de las contrapartes y usuarios
12. Politicas para el conocimiento del marco legal y andlisis de contingencias
legales y procedimientos para atender requerimientos de las autoridades

B) Definicion de la estructura organizacional

Para la adecuada administracion de los riesgos asociados al lavado de activos y
financiacion del terrorismo, es indispensable desarrollar y documentar la estructura
corporativa necesaria.

En los instructivos emitidos por las distintas entidades de supervision, se determina
la estructura organizacional requerida y se definen algunas funciones sobre estos
femas.

Al momento del diseno del sistema de gestion del riesgo asociado al LA/FT
es necesario siempre tener presente lo que hayan dispuesto la autoridades
competentes e incluir en los respectivos manuales las funciones que las autoridades
competentes hayan definido.

No obstantelo anterior, la estructura organizacional dependerd de las caracteristicas
propias y naturaleza de la empresa, la cultura organizacional y corporativa de la
empresa, la cual podria incluir, segun su naturaleza y tamano los siguientes cargos,
o los que hagan sus veces dentro de la organizacion:
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Junta Directiva o
Maximo Organg
Social de la

empresa

Oficial de
Representante Cumplimiento o Caomité de Riesgo
Legal encargado de (51 existe)
estas funciones

Vicepresidentes Gerentes Directores

O guienes sean responsables en las empresas, de los procesos en

los que existan factores de riesgo de LAFT

‘ Todos los empleados permanentes y temporales I Tlustracidon N° 6

El esquema que se considera mds adecuado para la administracion del riesgo
de LA/FT es un esquema centralizado en lo estratégico y descentralizado en lo
operativo.

Es importante definir en el Manual de Prevencion de Riesgos de LA/FT las funciones
y responsabilidades que le deben corresponder a cada una de las dreas de la
empresa.

Es necesario definir y documentar la responsabilidad, autoridad e interrelaciones
del personal y verificar el trabajo que afecta la administracion de los riesgos
asociados al LA/FT, particularmente para los empleados que necesitan autoridad
organizacional para realizar las acciones que a cada una de ellos le compete.

La empresa debe identificar los requerimientos y proveer los recursos adecuados,
incluyendo la asignacion de personal enfrenado para las actividades de
administraciéon, desempeno del trabajo y verificacion, incluyendo la revision interna.

Se debe contar con la infraestructura que asegure que la administracion de los
riesgos asociados al LA/FT se convierta en una parte integral de los procesos de
planeamiento y administracion y de la cultura general de la organizacion.

Esto incluye:

e Establecer el equipo que comprenda personal de alta gerencia para ser
responsable por las comunicaciones internas acerca de la politica de
administracion de los riesgos asociados al LA/FT;

e Procurar la toma de conciencia acerca de la administracion de riesgos
asociados al LA/FT;
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e Comunicacion y didlogo en toda la organizaciéon acerca de administracion
de riesgos asociados al LA/FT y la politica de la empresa;

e Adquirir pericia en administracion de riesgos asociados al LA/FT, desarrollando
destrezas en el personal a través de la educacién y capacitacion;

e Asegurar niveles apropiados de reconocimiento y sanciones; y

e Establecer procesos de administracion de desempeno frente al riesgo LA/FT.

C) Definicion del sistema de control interno

Teniendo presente que esta es una funcidn y responsabilidad que existe para
todas politicas y procedimientos de una empresa, se deben asignar funciones
y responsabilidades a los responsables del control interno, relacionadas con la
prevencion del LA/FT.

El control interno en una empresa tiene como objetivo primordial la bUsqueda del
éxito en la gestion de los riesgos, formando parte de la estructura del proceso de
una efectiva administraciéon que comprende planear, organizar, dirigir, y controlar.

El control interno comprende el plan de organizacion y el conjunto de métodos y
procedimientos que aseguren que el sistema de administracion del riesgo de LA/
FT y los controles implementados por virtud del mismo, son apropiados y suficientes
y que la gestion de riesgo de LA/FT se desarrolla eficazmente, segun las directrices
marcadas por la Junta Directiva y la administracion de la empresa.

El control interno es parte fundamental del “MONITOREO del Sistema de Gestion del
Riesgo de LA/FT”

El Control Interno Del Sistema De Gestion Del Riesgo de LA/FT._

En cumplimiento del Codigo de Etica y de Buen Gobierno Corporativo, el Sistema
de Gestion del Riesgo de LA/FT hace parte del sistema general de control interno,
para identificar, manejar y administrar adecuadamente el riesgo de relacionado
con el LA/FT.

El control interno de todas las sociedades radica en la Junta Directiva o en el
organo que haga sus veces, la cual debe ser una parte activa, independiente y
profesional; que tiene a su cargo la tarea de planear, organizar, dirigir y controlar
los distintos aspectos relacionados con el desarrollo del negocio.

El deber de diligencia del Control Interno de la Junta Directiva, se concreta en los
siguientes deberes: el deber de vigilar o controlar, el deber de informarse y el deber
de investigar.

La Junta Directiva de la empresa deberia cumplir estos deberes mediante la

realizacion de una gestion activa en relacion con los sistemas de control interno
establecidos por la empresa sobre esta materia, a fravés de Comité de Auditoriia,
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del responsable de cumplimiento, de los diferentes Comités de apoyo y de la
Revisoria Fiscal.

Para efectos de facilitar el control interno se sugiere establecer una linea vy
correo electronico confidencial del Comité de Auditoriia de la Junta Directiva, la
cual podrd ser utilizada por quien desee advertir o avisar sobre las violaciéon a
los procedimientos de prevencion del LA/FT o la comisidn de cualquier conducta
relacionada con cualquier posible actividad delictiva.

El Programa de Auditoria debe ser aprobado por el Comité de Auditoria de la Junta
Directiva.

Los 6rganos de control del Sistema de Gestion del Riesgo de LA/FT pueden ser los
siguientes, dependiendo de la estructura y el cardcter juridico de la empresa:

e Comité de Auditoria

e Confralor o auditor Interno

e Revisoria Fiscal (para los operadores que estén obligados a contar con esta
figura)

En la resolucion 260 de 2013 de Coljuegos se definen las medidas de control
inferno minimas que deben tener en cuenta los operadores de juegos localizados
y novedosos, asi como las funciones y responsabilidades de la Junta Directiva o
quien haga sus veces, la Revisoria Fiscal y el Oficial de Cumplimiento.

Asi mismo, el Acuerdo 097 de 2014 del CNJSA, establece las funciones y
responsabilidades de la Junta Directiva o el mdximo érgano de gobierno de las
Loterias, de las entidades concedentes, del mdaximo érgano de gobierno de los
concesionarios.

Se debe definir en el Manual de Prevencion de Riesgos de LA/FT las funciones y
responsabilidades de los diferentes entes de control, para estos efectos se puede
tener como guia la descripcion de funciones que se describe a continuacion, sin
embargo, es importante anotar que esta puede adaptarse a las caracteristicas
propias y a la estructura de cada empresa:

EL COMITE DE AUDITORIA

Las funciones del Comité de Auditoria en relacidon con el Sistema de Gestion del
Riesgo de LA/FT pueden ser las siguientes:

o Supervisar las funciones y actividades de la Auditoria interna en relacion
con el Sistema de Gestion del Riesgo de LA/FT, con el objeto de determinar su
independencia en relacién con las actividades que auditan y verificar que el
alcance de sus labores satisfacen las necesidades de control de la empresa.

o Velar porque existan los controles necesarios para evitar que la empresa sea
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utilizada como instrumento para la realizacion de actividades delictivas, en
especialparael LA/FT, revisando para tal efecto losinformes que elresponsable
de cumplimento debe presentar a la Junta Directiva.

o Evaluar los informes de control interno practicados por el auditor interno y
los revisores fiscales en relacion con el del Sistema de Gestion del Riesgo de
LA/FT, verificando que la administracion haya atendido sus sugerencias y
recomendaciones.

o Evaluar el reporte del Revisor Fiscal a la Junta Directiva sobre las conclusiones
obtenidas en el proceso de evaluaciéon del cumplimiento de las normas e
instructivos sobre el Sistema de Gestion del Riesgo de LA/FT.

o Aprobar el Programa de Auditoria en los aspectos referentes al control interno
del Sistema de Gestion del Riesgo de LA/FT.

o Evaluar el informe anual del Auditor Interno sobre la efectividad y pertinencia
del Sistema de Gestion del Riesgo de LA/FT.

o Solicitar los informes que considere convenientes para el adecuado desarrollo
de sus funciones.

LA AUDITORIA INTERNA - CONTRALOR INTERNO

La Auditoria Interna debe incluir dentro de sus tareas, programas anuales de
auditoria para la verificacion del cumplimiento de las politicas, e instructivos para
la prevencion del LA/FT. Dicho Programa debe ser aprobado por el Comité de
Auditoria de la Junta Directiva.

La verificacion del cumplimiento de las normas y reglamentos relacionados con LA/
FT, se debe coordinar con el responsable de cumplimiento.

La funcion del Auditor Interno en relacion con el Sistema de Gestion del Riesgo de
LA/FT, podria ser la de evaluar anualmente la efectividad y cumplimiento de todas
y cada una de las etapas y los elementos del Sistema, con el fin de determinar las
deficiencias y sus posibles soluciones e informar los resultados de dicha evaluacion
al responsable de cumplimiento, al Comité de Riesgos, Comité de Auditoria y a la
Junta Directiva, incluyendo esta tarea en sus Programas Anuales de Auditoria.

Auditoria basada en la gestion del riesgo
La Auditoria Interna debe realizar evaluaciones como parte de sus funciones
normales o a peticion de la Junta Directiva, el Comité de Auditoria, el Representante

Legal, el Comité de Riesgos o el responsable de cumplimiento.

Acogiendo las normas internacionales sobre Auditoria interna, el Auditor Interno
debe ser el responsable de comunicar los resultados finales de los trabajos de
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Auditoria.

Si durante los trabajos de Auditoria se identifican cuestiones referidas a gestion
de riesgo de LA/FT, control y gobierno y en el caso de que estas cuestiones sean
significativas, las mismas deberian ser comunicadas al Representante Legal
(Presidente — Gerente) y a la Junta Directiva.

LA REVISORIA FISCAL

En los instructivos expedidos por las autoridades competentes es comin que se
describan funciones propias de la revisoria fiscal, motivo por el cual, las empresas
que estén obligadas a tener esta figura, deben tener en cuenta lo expuesto en
tales instructivos.

Las empresas que no tengan la obligacién de contar con Revisor Fiscal, deben
designar estas funciones y responsabilidades al drea que haga sus veces y que
garantice la revision y control del Sistema de Gestidon de Riesgo LA/FT.

No obstante lo anterior, la Revisoria Fiscal en relaciéon con la prevencién de LA/FT,
puede tener las siguientes funciones:

o Cerciorarse que las operaciones de la empresa se ajustan a los estdndares
internacionales en materia de prevencién de LA/FT y expresar su opinidn sobre
la suficiencia del Sistema de Gestion del Riesgo de LA/FT.

o Dar oportuna cuenta a la Junta Directiva y al representante legal de la
empresa, de las iregularidades que ocurran en el funcionamiento de la
entidad y en el desarrollo de sus negocios en relacién con el tema.

o La Revisoria Fiscal estd facultada parainspeccionar todaslas dreas funcionales,
incluida las acciones del responsable de Cumplimiento, con el propdsito de
establecer el cabal cumplimiento de su revisién.

o Evaluar el sistema de control adoptado por la empresa para la prevencion
del LA/FT.

o Evaluar el Sistema de Control Interno de la empresa en materia de prevencion
y control de LA/FT.

o AlRevisor Fiscal le corresponde elaborar un reporte dirigido ala Junta Directiva,
en el que informe acerca de las conclusiones obtenidas en el proceso de
evaluacién del cumplimiento de las normas e instructivos sobre el Sistema de
Gestion del Riesgo de LA/FT.

o ElRevisor Fiscal debe poneren conocimiento delresponsable de cumplimiento,
las inconsistencias y fallas detectadas en el Sistema de Gestion del Riesgo de
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LA/FT y, en general, todo incumplimiento que detecte a las disposiciones que
regulan la materia.

o Dentro delinforme que debe presentar ala Asamblea de Accionistas, el Revisor
Fiscal debe expresar las conclusiones obtenidas en el proceso de evaluacion
del cumplimiento de las normas sobre prevencion y control del LA/FT.

PASO 3: DETERMINAR LOS FACTORES DE RIESGO DE LA/FT.

Teniendo en cuentala naturaleza especial delriesgo de LA/FT, lasrecomendaciones
y documentos internacionales sobre prevenciéon del LA/FT, los factores de riesgo de
LA/FT difieren de los factores o fuentes de los riesgos financieros u operativos.

Como resultado del andilisis del contexto de la empresa, se determinan los factores
de riesgo que deben ser objeto de administraciéon y control, dado que cada
empresa tiene factores de riesgo distintos.

Factores de riesgo de LA/FT en la actividad de las empresas que explotan los juegos
de suerte y azar

a. Las contrapartes

Son las personas con las cuales la empresa tiene algun tipo de relacién legal o
contractual en desarrollo de su objeto social principal o conexo. Podrian ser las
siguientes:

Los accionistas, socios o asociados.

Los apostadores

Los administradores

Los empleados

Las personas naturales o juridicas con las cuales se realizan operaciones de

tesoreria.

e Las instituciones en las que se apoya la enfidad para realizar operaciones
en el mercado de valores.

e Las companias de seguros

e Enfidades financieras

e Los proveedores de bienes o servicios.

En el Manual de Prevencion del Riesgo de LA/FT, se deben describir las politicas y
procedimientos para la prevencién de dichos riesgos, la determinacion del riesgo
inherente y aplicaciéon de controles de cada una de las contrapartes, en lo que
sea aplicable.

De acuerdo con la Resolucion 260 de 2013 de COLJUEGOS se consideran clientes
(apostadores), objeto de reporte los siguientes:

a) Los apostadores que efectian apuestas mediante fichas, créditos o cualquier
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elemento fisico representativo de un valor, por un monto igual o mayor a cinco
millones de pesos moneda corriente ($5.000.000) en mesas de casino y bingos.

b) Los apostadores de mesas de casino que soliciten al establecimiento, el cambio
de fichas o créditos a moneda legal por un valor igual o superior a cinco millones
($5.000.000) de pesos moneda corriente, en un mismo dia y quienes soliciten
tal cambio en el lapso de un mes cuya suma sea superior a quince millones
($15.000.000) de pesos moneda corriente.

c) Los ganadores de juegos de suerte o azar de juegos localizados y novedosos,
cuyo premio (entendiendo por premios el cambio de fichas en efectivo y/o
cualquier fitulo al portador a cambio de la entrega de cualquier tipo de bien
mueble o inmueble) sea superior a cinco millones de pesos ($5.000.000), y los
ganadores de mds de un premio mensual, cuya suma supere los ocho millones
($8.000.000) de pesos moneda corriente.

En el Acuerdo 097 de 2014 del CNJSA, se consideran ganadores de premios
(apostadores), objeto de reporte los siguientes:

a) Para el juego de Loteria Tradicional o de Billetes: Los ganadores de premios
correspondientes a premios mayores y premios secos, iguales o superiores a
cinco millones de pesos ($5.000.000.00).

b) Para el juego de Apuestas Permanentes o Chance y Apuestas en Eventos
Hipicos: Los ganadores de premios cuya suma sea igualo superior a quinientos
mil pesos ($500.000.00).

Para llevar a cabo una segmentacion de los apostadores o clientes, con base
en la cual se pueda determinar el riesgo inherente, ademds de la clasificacion
anterior, se pueden tener en cuenta la siguiente clasificaciéon de apostadores,
segun la frecuencia de juego vy el resultado del mismo:

1. El no apostador. Acompanantes de apostadores ocasionales o permanentes.
2. El apostador ocasional. Clientes, cuya frecuencia en las apuestas es baja y con
montos moderados.

3. El apostador profesional. Clientes que tienen un hdbito de juego, con alta
frecuencia y altos montos en las apuestas.

4. El apostador ganador de premio: Cliente que recibe un premio, producto de
apuestas o juegos.

b. Los productos

Los productos son las operaciones realizadas por la empresa en desarrollo de
su objeto social y que en efecto estd ofreciendo a sus clientes o usuarios. Asi,
para efectos de la presente guia se debe entender por producto las diferentes
modalidades de juegos de suerte y azar.
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No obstante, es posible que las empresas operadoras de juegos de suerte y azar
realicen actividades que les impliquen obligaciones de prevencion y control de LA/
FT derivadas del cumplimiento de regulaciones expedidas por autoridades distintas
a la Superintendencia Nacional de Salud y que los sujete también a la vigilancia y
control de dichas autoridades.

Asi, pueden existir varias normas en materia de prevenciéon y confrol de LA/FT con
contenidos distintos que sean aplicables a una misma empresa.

Asi mismo, pueden presentarse en una misma empresa, una confluencia de
autoridades con competencia de vigilancia y control respecto de las obligaciones
de prevenciéon y control de LA/FT.

Ahora bien, para efectos del presente Modelo, nos centraremos en el producto
de los juegos de suerte y azar, sin perjuicio de advertir que puede presentarse la
circunstancia afrds anotada.

De conformidad con el articulo 5° de la Ley 643 de 2001 “son de suerte y azar aquellos
juegos en los cuales, segun reglas predeterminadas por la ley y el reglamento, una
persona, que actia en calidad de jugador, realiza una apuesta o paga por el
derecho a participar, a otra persona que actua en calidad de operador, que le
ofrece a cambio un premio, en dinero o en especie, el cual ganard si acierta,
dados los resultados del juego, no siendo este previsible con certeza, por estar
determinado por la suerte, el azar o la casualidad.

Son desuerte y azaraquellosjuegos en los cuales se participa sin pagar directamente
por hacerlo, y que ofrecen como premio un bien o servicio, el cual obtendrd si se
acierta o si se da la condicion requerida para ganar.

Estdn excluidos del dmbito de esta ley los juegos de suerte y azar de cardcter
fradicional, familiar y escolar, que no sean objeto de explotacion lucrativa por los
jugadores o por terceros, asicomo las competiciones de puro pasatiempo o recreo;
también estan excluidos los sorteos promocionales que realicen los operadores de
juegos localizados, los comerciantes o los industriales para impulsar sus ventas, las
rifas para el financiamiento del cuerpo de bomberos, los juegos promocionales de
las beneficencias departamentales y los sorteos de las sociedades de capitalizacion
que solo podran ser realizados directamente por estas entidades.”
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Los juegos de suerte y azar autorizados son los siguientes?:
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1. Loteria tradicional

El articulo 11 de la Ley 643 de 2001 establece que la loteria tradicional es una
modalidad de juego de suerte y azar realizada en forma periddica por un ente legal
autorizado, el cual emite y pone en circulacion billetes indivisos o fraccionados de
precios fijos singularizados con una combinacidn numérica y de otfros caracteres
a la vista oblig&ndose a otorgar un premio en dinero, fijado previamente en el
correspondiente plan al tenedor del billete o fraccion cuya combinacién o
aproximaciones preestablecidas coincidan en su orden con aquella obtenida al
azar en sorteo publico efectuado por la entidad gestora.

La explotacion de esta modalidad de producto le corresponde alos Departamentos
y al Distrito Capital, quienes podrdn realizar la operacion de manera directa por
infermedio de Empresas Industriales y Comerciales del Estado (EICE) y Sociedades
de Capital Publico Departamental (SCPD) u operacion mediante asociacion o a
través de terceros.

2. Apuestas permanentes o chance:

Es una modalidad de juego de suerte y azar en la cual el jugador, en formulario
oﬁc:|o| en forma manual o sistematizada, indica el valor de su opues’ro y escoge
U de no mds de cuatro (4) cifras, de manera que si su nUmero coincide,

28 Fuente. Coljuegos
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segun las reglas predeterminadas, con el resultado del premio mayor de la loteria
0 juego autorizado para el efecto, gana un premio en dinero, de acuerdo con
un plan de premios predefinido y autorizado por el Gobierno Nacional mediante
decreto reglamentario (arficulo 2 de la Ley 643 de 2001).

La explotacion de esta modalidad de producto corresponde alos Departamentos y
al Distrito Capital. Dicha explotacion la podrdan realizar directamente porintermedio
de las Empresas Industriales y Comerciales del Estado operadoras de loterias, o por
infermedio de las Sociedades de Capital PUblico Departamental (SCPD).

Sélo se podrd operar el juego de apuestas permanentes o chance, a través de
terceros seleccionados mediante licitacién publica, y por un plazo de cinco (5)
anos.

3. Lasrifas de circulacion nacional, departamental, municipal, y en el distrito capital:

El articulo 27 de la Ley 643 de 2001, define las rifas como una modalidad de juego
de suerte y azar en la cual se sortean, en una fecha predeterminada premios en
especie entre quienes hubieren adquirido o fueren poseedores de una o varias
boletas, emitidas en serie continua y puestas en venta en el mercado a precio fijo
por un operador previa y debidamente autorizado.

Se prohiben las rifas de cardcter permanente.

Cuando larifa opere en dos o mas departamentosy el Distrito Capital, la explotacion
corresponde a Coljuegos.

Cuando las rifas operen en mdas de un municipio de un mismo departamento o en
un municipio y el Distrito Capital, su explotacion corresponde al departamento por
infermedio de la respectiva Sociedad de Capital Publico Departamental (SCPD).

Las rifas que se operen en el Distrito Capital, serdn autorizadas y vigiladas por la
LOTERIA DE BOGOTA, ya que la Alcaldia Mayor otorgd esta la facultad a la Loteria
de Bogotd mediante el Decreto 350 de 2003.

4. Juegos localizados:

Son modalidades de juegos de suerte y azar que operan con equipos o elementos
de juegos, en establecimientos de comercio, a los cuales asisten los jugadores
como condicidén necesaria para poder apostar, tales como los bingos, videobingos,
esferddromos, mdquinas tfragamonedas, y los operados en casinos y similares.

Sonlocalesdejuegos aquellos establecimientos en donde se combinanla operacion
de distintos tipos de juegos de los considerados por la ley como localizados o
aqguellos establecimientos en donde se combina la operacion de juegos localizados
con ofras actividades comerciales o de servicios.

El monopolio rentistico de los juegos localizados serd operado por intermedio de
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terceros, previa autorizacion y suscripcion de los confratos de concesion.
4.1 Casinos

Los casinos son locales comerciales en los cuales se desarrollan actividad de juegos
de suerte y azar que operan con diferentes elementos de juego, entre ellos: mesas
de poquer, ruletas, maquinas tragamonedas, esferédromos, y otras modalidades
de juegos localizados.

La Ley 643 de 2001 y la Resolucion 724 de 2013 emitida por COLJUEGOS, establecen
que la concesidon de estos juegos, clasificados como “localizados”, debe realizarse
a través de una autorizacion y la suscripcidon de un contfrato de concesidén con un
minimo de elementos de juego y un minimo por local comercial de conformidad
con el Decreto 1905 de 2008.

Entre los requisitos que se deben cumplir para solicitar un contrato de concesion, se
encuentra el de presentar el concepto previo favorable, expedido por la Alcaldia
del Municipio donde se encuentre ubicado ellocal, segun el plan de Ordenamiento
Territorial “POT".

4.2 Mdaquinas Electrénicas Tragamonedas (MET'S)

Es un elemento de Juego de Suerte y Azar, el cual estd catalogado como juego
localizado ya que requiere la presencia fisica del jugador.

Las maquinas electronicas fraga monedas, conocidas por sus siglas MET'S, son un
elementos con caracteristicas definidas que poseen una entrada de monedas o

billetes, que permiten al jugador participar y obtener un premio al jugador

Las mdquinas electronicas tragamonedas, solo pueden ser operadas en locales
comerciales que cumplan con la normatividad.

El local comercial donde se operen MET'S debe tener como objeto social exclusivo
la operacion de juegos de suerte y azar.

4.3 Ruleta
Modalidad contemplada en la ley 643 de 2001 como un juego localizado. Es un
juego de azar en el que se usa una rueda horizontal giratoria numerada por la que

se mueve una esfera que al detenerse indica el nUmero que ha ganado la apuesta.

El jugador o apostador tiene la posibilidad de efectuar apuestas sencillas o multiples
durante una jugada.

4.4 Apuestas en Carreras y Deportes Virtuales

Las Apuestas en Carreras y Deportes Virtuales son una modalidad de juego de suerte
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y azar localizado en la cual el jugador, a fravés de un terminal en linea, apuesta
sobre carreras o deportes simulados virtualmente, en un local de juego autorizado.

Si la apuesta del jugador coincide con los resultados del evento, se considera una
apuesta ganadora y lo hace acreedor a un premio.

4.5 Mesas de Poquer

Catalogado segun la ley 643 de 2001 como juego localizado. El poquer es un juego
de cartas en el que los jugadores, con todas o parte de sus cartas ocultas, hacen
apuestas sobre una puja inicial, recayendo la suma total de las apuestas en el
jugador o jugadores con la mejor combinacién de cartas.

Hay muchas variantes de pdquer, entfre las que cabe senalar el pdguer abierto,
poquer cerrado, poquer de cartas compartidas y poquer surtido. Los mds jugados
de las primeras tres categorias son, comunmente, el péquer tapado (cinco cerrado
o draw poker), siete abierto (seven-card stud), Omaha hold ‘em, Texas hold ‘em
y Poquer 224, siendo cada una de las cuales un buen punto de partida para
aprender los juegos de este tipo. Se usan todas las cartas, incluidos los jdoquer en
algunas modalidades.

4.6 Bingos

ElBingo es unjuego de suerte y azar, el cual estd catalogado como juego localizado.
Los elementos del juego son entre otros: tablero o cartén, y tdbmbola de balotas
enumeradas.

El jugador deberd, previo anuncio de un locutor de juego, marcar en su tablero o
cartdn, el nUmero vy letra que se anuncia en caso de que éste se encuentre en su
tablero.

Para la autorizacion de bingos, se establece un minimo de sillas dependiendo el
numero de habitantes del municipio en el cual se pretende operar el juego.

5 Juegos promocionales:

Estos juegos de modalidad de juego suerte y azar son organizados y operados con
fines de publicidad o promocidn de bienes o servicios, establecimientos, empresas
o entidades, en los cuales se ofrece un premio al publico, sin que para acceder al
juego se pague directamente. Todos los premios de una promocién deben quedar
en poder del publico.

Los juegos promocionales generan en favor de la entidad administradora del
monopolio derechos de explotacion del 14% del valor total del plan de premios.

Coljuegos explotard los juegos promocionales en el dmbito nacional y autorizard

su realizacion cuando estos se lleven a cabo en varios Departamentos o en uno
de estos y el Distrito Capital Los juegos promocionales del nivel departamental
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y municipal serdn explotados y autorizados por la Sociedad de Capital Publico
Departamental (SCPD).

Los juegos promocionales pueden ser autorizados mediante Resolucion o
Exceptuados.

La Loteria de Bogotd en virtud del Decreto 148 de 2003, autoriza y expide los
conceptos requeridos en el Distrito Capital.

Exceptuados

El articulo 5 de la ley 643 de 2001 en el inciso 3 establece: “también estan
excluidos los sorteos promocionales que realicen los operadores de juegos
localizados, los comerciantes o los industriales para impulsar sus ventas, las rifas
para el financiamiento del cuerpo de bomberos, los juegos promocionales de las
beneficencias departamentales”

Toda persona natural o juridica que pretenda realizar juegos de suerte y azar
promocionales que considere se encuentre en las excepciones previstas en el
inciso 3° del articulo 5°delaley 643 de 2001, deberd solicitary obtener de Coljuegos
o de la respectiva sociedad de capital publico departamental (SCDP), segun el
dmbito de operacion que se trate, concepto mediante el cual se establezca dicha
circunstancia, para lo cual debe acreditar los requisitos establecidos en la citada
disposicion.

Todo aquello que no se encuentre como promocional exceptuado y que no sea
para incrementar las ventas, se entiende que es un promocional por autorizaciéon

6. Apuestas de eventos deportivos, gallisticos, caninos y similares:

Las apuestas de los jugadores estdn ligadas a los resultados de eventos deportivos,
gallisticos, caninos y similares, tales como el marcador, el ganador o las
combinaciones o aproximaciones preestablecidas. El jugador que acierte con el
resultado del evento se hace acreedor a un porcentaje del monto global de las
apuestas o a ofro premio preestablecido.

7. Apuestas en Eventos Hipicos:

Son una modalidad de juego de suerte y azar, en el cual el jugador, en documento
oficial, qgue en adelante se denominard boleto, emitido por el operador autorizado;
o del registro generado por el sistema central de apuestas, determina el valor de
sU apuesta y selecciona los resultados de su preferencia frente a las carreras de
caballos realizadas en hipddromos nacionales y/o fordneos, de modo que si acierta
obtiene un premio en dinero.

8. Juegos novedosos:

Son cualquier otra modalidad de juegos de suerte y azar distintos de las loterias
tradicionales o de billetes, de las apuestas permanentes y de los demds juegos a
que se refiere la presente ley. Se consideran juegos novedosos, enfre otros, la lotto
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preimpresa, laloteriainstantdneaq, ellotto enlinea en cualquiera de sus modalidades,
los juegos que se operen en linea contentivos de las diferentes apuestas en eventos,
apuestas de los juegos de casino virtual, apuestas deportivas y los demds juegos
realizados por medios electronicos, por Internet, por telefonia celular o cualquier
otra modalidad en tiempo real que no requiera la presencia del apostador.

8.1 Baloto

8.2 Loto en Linea 1 x 45 Baloto Revancha

El acuerdo 054 de 2010 establece que: El juego denominado LOTO EN LINEA consiste
en que el apostador fiene la opcidn de escoger seis (6) nUmeros en un universo del
1 al 45 y lo marcard voluntariamente en el formulario o tarjetdn de apuestas que
entregard al Punto de Ventas para que este lo procese a través del terminal en
linea y tiempo real recibiendo a cambio un boleto o ticket del juego denominado
que la terminal produce, en el que se evidencia la jugada y la fecha del sorteo
para el cual se ha efectuado la jugada, con el que se podrd cobrar los premios.

Caracteristicas:

Operacion en linea.

En tiempo real.

Paramutual.

Plan de premios previamente definido.

Aplicacion de tecnologia de punta y sistemas avanzados de informdtica vy
comunicaciones.

Depende de un solo sorteo propio para todas las apuestas, que serd frasmitido
por un canal de television de cobertura nacional.

oM~

o

8.3 Super Astro

El Acuerdo 050 de 2009 establece que el juego Superastro consiste en que un
jugador tiene la opcidn de escoger cuatro (4) nUmeros en un universo de 0 al 9 y
uno (1) de los doce (12) signos del zodiaco, de manera que sus nUMeros y signo
coincidan con el resultado obtenido en un sorfeo autonomo.

Caracteristicas:

a) Depende de un solo sorteo propio para todas las apuestas, que serd trasmitido
por un canal de television de cobertura nacional;

b) Tiene un plan de premios previamente definido;

c) A cadajugador que resulte ganador se le pagara el premio en su totalidad sin
importar el nUmero de participantes que resultaron ganadores en el sorteo;

d) Las apuestas son de riesgo o de dividendos fijos en las cuales el premio
corresponde al pago de un nUmero de veces la suma apostada, la cual el
operador ofrece pagar sobre la apuesta.

e) La operacion del juego se debe redlizar en linea y en tiempo real y deberd
contar con una plataforma tecnolégica que permita administrar y auditar de
manera integral la operacion del juego.
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8.4 Apuestas Deportivas Paramutuales

Se describen como aquellas en las que el jugador apuesta al resultado de eventos
deportivos seleccionado por el operador. Si el jugador acierta al resultado de un
numero previamente determinado de eventos, se hace acreedor a una de las
categorias de premio establecidas por el operador, definidas en el literal g) del
articulo 4 del reglamento del juego .

Vulnerabilidades de los juegos de suerte y azar para el LA/FT

Las caracteristicas principales de los juegos de suerte y azar (segun el documento
Casinos: Efectos sociales negativos y ludopatia, Juan Martin Sandoval De Escurdia)
son las siguientes:

- No se puede controlar el resultado

- Generalmente se presentan apuestas

- Las reglas de azar son las que rigen

- Llama constantemente la atencion para el que lo juega.

El juego de azar es un constante reto ala suerte y a las situaciones de riesgo. Desde
la perspectiva emocional el juego de azar consiste en ganarle a las probabilidades
que se saben estdn en contra. El proceso interno que ocurre en general a estas
personas, es querer ganarle a la realidad que en infinidad de casos resulta ser
adversa y que por experiencia se sabe que se va a perder.

En general, no se puede ganar siempre y larealidad nos constata que en los casinos
son muy pocas las personas que si ganan, ya que el lugar en donde se juega al
azar, la casa siempre gana.

Ahora bien, teniendo presente estas caracteristicas analicemos las vulnerabilidades
de los juegos de suerte de azar para el LA/FT.

En primer término, debemos indicar que este producto, juegos de suerte y azar
es especialmente vulnerable al LA/FT, tal como lo senalan las recomendaciones
internacionales sobre esta materia.

La vulnerabilidad de este sector, ha sido advertida por el Grupo de Accion
Financiera Internacional, el cual emitic un informe sobre “Las Vulnerabilidades del
Sector de Casinos y Juegos de Azar”. El informe estd dirigido a sefalar la carencia
de tipologias o regulaciones nacionales o globales en materia de juegos y sorteos.

El experto argentino, Jorge L. Romo, en su publicacion “El GAFI ante el lavado de
dinero enlos casinos”, sobre la vulnerabilidad del LA/FT de los juegos de suerte y azar,
de acuerdo con el documento emitido por el GAFI, expresa varios hallazgos clave
del informe vy discute ciertas implicaciones politicas, incluyendo las siguientes?:

29 http://www.antilavadodedinero.com/control det.php?id=85
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- Eljuego en linea requiere mas estudios en sus formas, intercambiar informacioén
sobre los casos que se presenten y la necesidad de crear de modelos
regulatorios.

- Un gran nUmero de paises no sujeta su sector de casinos a los confroles
antilavado de dinero y financiamiento al terrorismo.

- Cuando los casinos son sujetos a control anti-lavado de dinero y combate
al financiamiento terrorista, muchos paises carecen de efectivas formas de
implementar medidas preventivas.

- Existe carencia de leyes que contengan sanciones proporcionales, efectivas y
disuasivas.

- Los controles sobre las filiales extranjeras de los casinos, oficinas o subsidiarias
no estdn bien reguladas y, por tanto, es necesaria asesoria internacional en la
materia.

- Las cuentas de los casinos que existen en el extranjero, controladas por sus filiales,
no estdn claramente cubiertas por las medidas antilavado y financiamiento
al terrorismo, situacion que permite operaciones con fondos sin recurrir a las
transferencias electréonicas internacionales.

- El control sobre los salones VIP varian en algunas jurisdicciones y carecen
de autoridades determinadas respecto a la recoleccidon e intercambio de
informacién de los participantes en los programas VIP;

- Eljuego de apuestas en alta mar es un mercado en el cual hay poco confrol;

- Enmuchos paises, las autoridades en materia de casinos, carecen de capacidad
y experiencia en cuanto a los controles antfilavado de dinero y combate al
financiamiento del terrorismo;

- La cooperacion internacional entre las autoridades que regulan los casinos en
medidas antilavado de dinero, carece y otras veces no es clara tratdndose de
guienes son competentes para que el intercambio de informacién tenga lugar.

No obstante lo anterior, es importante anotar que muchos de los aspectos
mencionados por el experto argentino no tiene aplicaciéon el Colombia, debido a
las modalidades de juegos de suerte y azar autorizados en Colombia.

El lavado de activos en el juego se concreta a partir de justificar recursos ilicitos
atribuyéndolos a ganancias del juego. En el documento Casinos: Efectos sociales
negativos y ludopatia, Juan Martin Sandoval De Escurdia, se expresan los siguientes
mecanismos 0 métodos para el lavado de activos:

“- Los mecanismos mads primitivos de lavar dinero es convertir el efectivo de origen



Modelo de Gestion del Riesgo de LA/FT para el Sector de los Juegos de Suerte y Azar

ilicito identificable, en un efectivo andnimo, adquiriendo placas o fichas de juego,
y algun tiempo después, convertir de nuevo estas placas en cheques o efectivo.

- Elsegundo método consiste en justificarrecursos ilicitos atribuyéndolos a ganancias
del juego. Adquieren una sobreprima boletos o comprobantes ganadores de
apuestas.

- Un tercero es el del “tahur”. Alrededor de una mesa de juegos hay uno o varios
jugadores que llevan lo que se denomina la “banca”, este banquero juega contra
los demads jugadores.

Elinterés de llevar la "banca” reside en que siempre gana. Para poder contrarrestar
las perdidas puntuales, la “banca” debe disponer de reservas importantes que son
aportadas por los miembros del consorcio criminal oculto.

Entre los tipos de negocio para lavar dinero, “Caliente”, es el mejor y mas barato
mecanismo pues no se identifica al “cliente” que “pierde” el dinero.”

“si un narcotraficante, por si o porinterpdsita persona, se hace dueno de un casino,
estard en posibilidad de mandar 100 6 200 testaferros, a los que previamente les
dio dinero sucio, a jugar en su casino y perderlo, con lo que acto seguido puede
justificar ese dinero como utilidades del casino y depositarlo tranquilamente en
cualquier institucion financiera de su eleccion”

Los lavaddlares que participarian en la actividad del juego con apuestas, solo
fienen que hacerse de unos cuantos prestanombres, socios o empleados con
participacion accionaria, para dominar por entero el juego con apuesta.”

Lavar activos es dar apariencia de legalidad a activos de origen ilicitos. Esta
operacién en los juegos de suerte y azar, por parte de los apostadores se daria en
el momento en el cual el respectivo operador realiza el “pago” del premio, toda
vez que el lavador buscaria tratar de justificar el origen del dinero mostrando que
proviene del pago de un premio realizado por un operador de juego de suerte y
azar.

Por lo tanto, la vulnerabilidad del “producto” dependerd de las condiciones
y caracteristicas de cada juego, en lo que fiene ver con el pago que realiza el
operador.

Es entonces importante llevar a cabo un andlisis de riesgo inherente de LA/FT de
cada producto o tipo de juego.

Cosa diferente es cuando el delincuente se hace propietario o toma el control de
un operador de juego suerte y azar.

En este caso, las entidades que deben controlar y evitar que ello ocurra son las
autoridades de control y vigilancia y las entidades que otorguen la concesidon a
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partficulares.

Las autoridades de control y vigilancia deben velar porque los operadores publicos
y privados (que hayan suscrito contratos de concesion) realicen sus actividades
cumpliendo los mandatos contenidos en los articulos 102 al 107 del EOSF y de
conformidad con los instructivos que estas entidades deben expedir; asi mismo,
entre las instrucciones que se expidan deben asegurarse que la propiedad o
el control del operador no esté en manos de personas que puedan utilizar sus
operaciones para el LA/FT.

El mayor grado de riesgo de LA/FT en los juegos de suerte y azar, se da es cuando
el operador ha sido fomado por delincuentes. Hay un menor nivel de riesgo en los
“apostadores” que pretendan utilizar el “producto” o juego que ofrece el operador.
En otros términos, el “producto” o tipo de juego analizado de maneraindependiente
no ofrece un nivel de riesgo inherente alto si por su naturaleza y caracteristicas al
realizarse el pago del premio no se observan grandes vulnerabilidades para tratar
de justificar el origen licito de los dineros, una de estas caracteristicas o “criterios de
riesgo” puede ser la cuantia de los premios que cada tipo de “producto” o tipo de
juego permita o sea usual.

En este orden de ideas, el mayor “factor de riesgo del LA/FT” en los juegos suerte y
azar, es la calidad de los socios y administradores del operador.

Tal como lo expresamos, desde el dmbito de los “apostadores” el lavado de
activos en el juego se concreta a partir de justificar recursos ilicitos atribuyéndolos
a ganancias del juego, por lo tanto, no serd dificil para los operadores adoptar
controles para mitigar estos riesgos. Es mds los mismos registros y reportes que exige
al UIAF se constituyen en importantes controles que hacen que los juegos de suerte
y azar no resulten atrayentes para los delincuentes que pretenden utilizarlos para
el LA/FT.

Serd mas interesante para el lavador hacerse a la propiedad o confrol de un
operador, para justificar ingresos de origen ilegal de “apostadores” que pierden,
de los cuales normalmente no quedan datos de su identidad, ni cuantia de las
sumas “perdidas”.

c. Los canales

Uno de los factores de riesgo que la literatura especializada en las gestion de
riesgo de LA/FT, considera debe ser objeto de administracion son los “canales de
distribucion”. Sin embargo, en materia de las empresas del sector de Juegos de
Suerte y Azar encontramos “canales de distribucion y de pago” y estos dependen
de las caracteristicas de cada uno de los productos.

Los “canales de distribucion y pago” para cada uno de los tipos de juego, serian
los siguientes:
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CANALES DE DISTRIBUCION Y PAGOS JUEGOS LOCALIZADOS
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CANALES DE DISTRIBUCION Y PAGOS JUEGOS NOVEDOSOS

Lotto en linea

DISTRIBUCION
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Tlustracion 10

Se recuerda que este modelo es solo una guia, motivo por el cual cada empresa
deberd hacer la segmentacién de los respectivos canales que utilice y que sean
relevantes para la gestion de los riesgos asociados al LA/FT.

d. Las dreas geogrdficas o jurisdicciones

Las dreas geogrdficas son las regiones o paises en los que opera la empresa o en
donde se encuentra el cliente o contraparte.

Teniendo en cuenta variables como:

e Numero de ROS: Fuente UIAF Boletin sobre Reportes de Operaciones
Sospechosas®

e Indice de criminalidad: Fuente Boletines Ministerio de Defensa y Policia
Nacional. Delitos de mayor impacto por departamento

e Actos terroristas: Fuente Boletines Ministerio de Defensa y Policia Nacional.
Delitos de mayor impacto por departamento

e Area de cultivos de coca: Fuente Informe Naciones Unidas, Monitoreo de

mmmmmm———————

30 https://www.uiaf.gov.co/index.php?idcategoria=20662
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cultivos de coca

e Zona de frontera

e Indice de transparencia departamental - corrupcién: Fuente indice de
Transparencia Departamental, publicado porla Corporacion Transparencia
por Colombia

En este orden de ideas, las empresas deben disenar mafrices de riesgo geografico
que le sirvan para determinar el riesgo inherente de las distintas contrapartes.

Los productos, los canales y las dreas geogrdaficas, son calificados como “factores
de riesgo” de LA/FT, sin embargo, pueden ser fratados como “criterios” para la
valoracioén del riesgo de LA/FT de las respectivas “contrapartes, usuarios, clientes y
apostadores”.

Por lo anterior, las etapas del ciclo de gestion del riesgo de LA/FT (identificacion,
valoracion, controles-tfratamientos y monitoreo), se aplicaran sobre los procesos
contractuales aplicables a las respectivas “contrapartes” que impliquen factores
de riesgo de LA/FT.

En otras palabras, los “factores deriesgo de LA/FT” en el sector, son las “contrapartes”
atrds mencionadas.

Del resultado del andlisis de riesgo inherente de cada una de las “contrapartes”,
dependerd la aplicacion de las etapas “identificacion, valoracion, controles-
tratamientos y monitoreo” del Ciclo de Gestion de Riesgo, que se describe mas
adelante.

PASO 4: ELABORACION DEL DIAGNOSTICO DEL RIESGO DE LA/FT

El siguiente paso de esta etapa, es el de elaborar un diagndstico de riesgo de LA/
FT que refleje cada uno de los factores de riesgo definidos en el numeral anterior y
determinar una primera aproximacion a los niveles de riesgo inherente de LA/FT en
cada empresa.

Este diagndstico inicial serd la base para planear el desarrollo de las siguientes
etapas del ciclo de gestion del riesgo de LA/FT (identificaciéon, medicion, control y
monitoreo).

Para la elaboracién del diagndstico de riesgo inherente de cada empresa, se
puede tener en cuenta el siguiente andilisis de las distintas contrapartes.
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De conformidad con los estdndares internacionales los factores generadores de
riesgo de LA/FT, son:
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El primer factor de riesgo de LA/FT que hace que la actividad de juegos de suerte
y azar sea de alto riesgo de LA/FT es el “producto”, entendiendo por “producto” la
operacion del objeto social de la empresa. El objeto de social de estas empresas es
la explotacion de una actividad considerada por el GAFly la legislacion colombiana
como de alto riesgo para el LA/FT, motivo por el cual quienes hayan recibido
autorizacién para su explotacion son calificados como “sujetos obligados”.

Ahora bien, otros factores generadores de riesgo de LA/FT que deben tener en
consideracion los empresarios del sector son las “contrapartes”, los “canales” y las
“dreas geogrdficas”.

PASO 5: DEFINICION DE LAS METODOLOGIAS Y HERRAMIENTAS PARA LA GESTION DE
RIESGOS DE LA/FT

En esta etapa es necesario definir las metodologias, técnicas, herramientas vy
fuentes de informacion para el diseno y adopcion del sistema de gestion de riesgo.

Para el disefo y adopcion de un Sistema de Gestion del Riesgo de LA/FT, se sugiere
tener presente las metodologias y herramientas que se describen a continuacion:

1. METODOLOGIAS PARA LA GESTION DE RIESGOS DE LA/FT




Modelo de Gestion del Riesgo de LA/FT para el Sector de los Juegos de Suerte y Azar

a. Metodologia para la identificacion de riesgos

Para la identificacion de riesgos de LA/FT, se sugiere seguir los estdndares y guias de
lanorma australiana AS/NZS 4360y la norma ISO 31000 y el modelo de administracion
del riesgo corporativo COSO, que sea compatible con la naturaleza del riesgo de
LA/FT.

La técnica principal para la identificacion de eventos de riesgo de LA/FT es la
experiencia de la industria y de la empresa.

Dicha técnica se basa enjuicios de expertos, en las tipologias y senales de alerta de
LA/FT que han publicado grupos y organismos internacionales especializados en la
prevencion del LA/FT, en documentos emitidos por las Unidades de Inteligencia
Financiero y en la propia experiencia de la empresa.

Esta técnica podrd combinarse o complementarse con las siguientes técnicas
adicionales:

Técnica de inventario de eventos
Andlisis de flujos de procesos
Talleres interactivos de trabajo
Entrevistas

b. Metodologia para la valoracién y medicion de riesgos de LA/FT

Se sugiere seguir los estdndares y guias de la norma australiana AS/NZS 4360 vy la
norma ISO 31000 (Gestion de Riesgo). Las metodologias para la valoracion de riesgos
pueden ser llevadas a cabo con distintos grados de refinamiento dependiendo de
la informacién de riesgos y datos disponibles.

De conformidad con los estdndares de gestion de riesgo, dependiendo de las
circunstancias, se pueden adoptar metodologias cudalitativas, semi-cuantitativas,
cuantitativas o una combinacién de estas. El orden de complejidad y costos de
estos andlisis en orden ascendente, es cualitativo, semi-cuantitativo y cuantitativo.

Sin embargo, dadas las caracfe,n'sﬁcas particulares del riesgo de LA/FT se sugiere
utilizar en el SISTEMA DE GESTION DEL RIESGO LA/FT, metodologias de cardcter
cualitativo.

En efecto, en relacion con los riesgos de LA/FT, por su propia naturaleza, el andlisis
cualitativo resulta adecuado para la foma de decisiones.

Porotra parte, los datos numéricos disponibles en relacion con este riesgo no resultan
adecuados para un andlisis de cardcter cuantitativo, por lo cual, la metodologia
gue mads se ajusta a esta clase de riesgo es la cualitativa.

Las técnicas y herramientas que se sugieren utilizar para la aplicaciéon de esta
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meTodoIogl'g, son las descritas en el punto TECNICAS, HERRAMIENTAS Y FUENTES DE
INFORMACION DEL SISTEMA, siendo la principal de ellas el criterio de experto
c. Metodologia para la etapa de control

Para la determinacion y valoracion de los controles, se recomienda seguir los
estadndares y guias de la norma australiana AS/NZS 4360 y las guias de la Norma
ISO 31000 (Gestion de Riesgo) y el modelo de administracion del riesgo corporativo
COSO.

d. Metodologia para la etapa de monitoreo

Para el diseno y desarrollo de la etapa del monitoreo, se recomiendan las
metodologias descritas en los estdndares y guias de la norma australiana AS/NZS
4360, el modelo de administracién del riesgo corporativo COSO vy la Norma ISO
31000 (Gestion de Riesgo).

Igualmente, se recomienda la metodologia denominada “AUTOEVALUACION
DE RIESGOS Y CONTROLES”, denominada metodologia CRSA (Control Risk Self
Assement), con el fin de establecer un enfoque que examine y evalue la efectividad
del confrol de riesgo de LA/FT.

2. METODOLOGIA PARA LA SEGMENTACION DE LOS FACTORES DE RIESGO

Se entiende por segmentacion, el proceso por medio del cual se lleva a cabo la
separacion de elementos en grupos homogéneos alinterior de ellos y heterogéneos
entre ellos. La separaciéon se fundamenta en el reconocimiento de diferencias
significativas en sus caracteristicas (variables de segmentacion)

Se sugiere adoptar para la segmentacion de los factores de riesgo de LA/FT la
metodologia cualitativa de segmentaciéon de expertos (soportada con el método
DELPHI), basada en:

El mercado objetivo de la entidad y las caracteristicas del mismo
Experiencia relevante de la entidad

Prdcticas y experiencias de la industria

Literatura relevante publicada (andlisis de fipologias de las Unidades de
Andlisis e informacién Financiera, documentos de organismos internacionales
(GAFI, GAFILAT, BASILEA, CICAD/QOEA, etc.)

e Opiniones de especialistas y expertos.

3. TECNICAS, HERRAMIENTAS Y FUENTES DE INFORMACION

Para la adecuada administracion de riesgos de LA/FT deben utilizarse fuentes de
informacion confiables, basadas en datos creibles y suficientemente sustentados.

Cuando no se dispone de datos estadisticos anteriores, o cuando el andlisis de tipo
estadistico o cuantitativo no es relevante para el tipo o la naturaleza del riesgo,
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como es el caso del riesgo de LA/FT, se pueden realizar estimaciones subjetivas
que reflejen el grado de conviccién de un individuo o grupo sobre un evento o un
resultado en particular.

No obstante, para evitar prejuicios subjetivos, se deben utilizar las mejores técnicas
y fuentes de informacion disponibles.

En consecuencia, se sugiere utilizar las siguientes herramientas o técnicas y fuentes
de informacion, basadas los estdndares y guias de la norma australiana AS/NZS 4360,
las guias de la Norma ISO 31000 (Gestion de Riesgo) y el modelo de administracion
del riesgo corporativo COSO. Las mismas podrdn ser utilizadas en su conjunto o de
manera individual segun el tipo de andlisis de que se trate:

Andlisis interno

Talleres interactivos de trabajo

Cuestionarios y encuestas

Conocimiento del entorno

Revision Documental (Orientada a examinar los textos, estudios, archivos, y
demdas informacion secundaria para extraer datos relevantes que faciliten
el conocimiento de la realidad que se pretende intervenir. Su propdsito es
identificar los principales factores, problemas, dreas, procesos, programas o
proyectos de mayor incidencia en los fendmenos de LA/FT. Para efectos de
la administracion del riesgo de LA/FT, el SISTEMA DE GESTION DEL RIESGO LA/
FT se debe basar en la literatura relevante publicada)

Observacion

Entrevistas

Estudio de casos. Andlisis de tipologias y senales de alerta derivadas de
andlisis de expertos y documentos y recomendaciones internacionales.
Encuesta

Discusion en Grupos

Comision

Criterio de experto
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ETAPA DOS: IDENTIFICACION DE LOS RIESGOS

Etapa 2.

Identificacion de
riesgos LASFT

Tlustracion 12

Esta etapa o paso tiene como principal objetivo identificar los riesgos de LA/FT
inherentes al desarrollo de la actividad de la empresa.

En esta etapa se identifican los eventos de riesgo de LA/FT a los cuales esta
expuesta la empresa en cada una de las modalidades contractuales utilizadas
para el desarrollo de las distintas operaciones vinculadas a la actividad, para la
contratacion o vinculaciéon de la respectiva “contraparte” (generadora de riesgos
asociados al LA/FT).

La identificaciéon de los eventos de riesgo se hard para cada una de las etapas del
respectivo proceso, para estos efectos se sugiere aplicar las matrices de riesgo que
adopte la empresa en sus procesos o disenar y aplicar matrices de riesgos especificas
para los riesgos de LA/FT.

Asi mismo, las etapas siguientes de medicidon de los eventos de riesgo y controles,
se llevardn a cabo con base en los procesos de las confrapartes que hayan sido
consideradas como “factores de riesgo de LA/FT".

Para clasificar el grado de riesgo de los eventos de riesgos, se recomienda utilizar
las siguientes clasificaciones:

a) Altoriesgo
b) Medioriesgo
c) Bajoriesgo




Modelo de Gestion del Riesgo de LA/FT para el Sector de los Juegos de Suerte y Azar

PASO 1: IDENTIFICAR LOS EVENTOS DE RIESGO Y SUS CAUSAS

Para cada una de las etapas del proceso debe procederse a la identificacion de
los eventos de riesgo, para estos efectos la empresa debe apoyarse en las matrices
de riesgos existentes en la empresa® o proceder al diseno de la respectiva matriz.

El alcance, formay metodologias aplicables paralaidentificacion de los eventos de
riesgo, dependerd del nivel de riesgo de la empresa, de su tamano, del desarrollo
de los sistemas de gestion de riesgo de cada empresa.

El procedimiento para la identificacion de losriesgos de LA/FT, puede ser el siguiente:
Enumerar los eventos de riesgo

El primer paso para identificar los riesgos, es determinar los eventos de riesgo en
cada una de las etapas del respectivo proceso, contrato o de la relacion legal o
contractual con cada una de las contrapartes.

Para estos efectos se debe ejecutar el siguiente procedimiento:

Definir ;qué puede suceder?

Se puede elaborar una lista de los posibles eventos de riesgo, es decir, los incidentes
o acontecimientos, derivados de una fuente interna o externa, que puede ser
generador de un riesgo asociado al LA/FT.

Los eventos de riesgos son luego considerados en mayor detalle para identificar lo
qué puede suceder.

Dicha lista permite definir qué puede suceder, si tales eventos se pueden presentar.

La lista de eventos de riesgo se debe basar en el andlisis interno (experiencia de
la industria y de la empresa) utilizando el andlisis de tipologias y sefales de alerta
derivadas de andlisis de expertos, documentos expedidos por las Unidades de
Andlisis Financiero y documentos y recomendaciones internacionales, sobre
prevencion de LA/FT.

Determinar ;cémo y por qué puede suceder?

Habiendo identificado unalista de eventos, se deben considerar las causas posibles.
Identificar causas implica identificar las circunstancias que podrian materializar el
resgo.

Por lo tanto, se expresan los riesgos en términos de consecuencia considerando las
causas que pueden generarlo.

31 En el evento que la empresa resuelva apoyarse en las matrices de riesgo existentes, debe tenerse en cuenta que en
el disefio y aplicacion del Sistema de Gestion del Riesgo de LA/FT, no todas las metodologias y herramientas de la gestion de
los riesgos empresariales son aplicables a la prevencién del riesgo de LA/FT.
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Se entiende por causa que origina el riesgo, los motivos por los cuales los factores de
riegos (o agentes generadores) puede materializar el riesgo.

Las causas también hacen parte de las matrices de riesgo.

CODIGO EVENTO DE RIESGO CAUSA
Explique la causa que da
origen al evento de riesgo
;sCOMO Y POR QUE PUEDE
SUCEDER?

Codigo de Determine el evento por el cual

identificacion del se puede generar el riesgo ;QUE
evento de riesgo PUEDE SUCEDER?

1. Ser utilizado para la LA/FT y ser
objeto de pérdida de reputacion por no
contar con patrones éticos y politicas
para la prevencion de LA/FT.

1.1. Inexistencia de patrones
éticos y politicas para la
prevencion del LA/FT

RIESGO 1

ETAPA TRES: MEDICION O EVALUACION DE LOS RIESGOS

Etapa 1. Diagndstico

Etapa 2.
Etapa 6. Seguimiento Identificacién de
riesgos LA/FT

Etapa 3. Medicion
delos riesgos de

Etapa 5. Divulgacion
y documentacion LA/FT

Etapa 4. Adopcion de
controles - medidas
preventivas

Iustraciéon 13
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Esta etapa tiene como principal objetivo medir el riesgo inherente frente a cada
evento de riesgo.

Esta etapa también se lleva a cabo sobre cada uno de los eventos de riesgo
identificados en las etapas del proceso o contrato o de las relaciones con las
respectivas “contrapartes”.

El andlisis de riesgos de LA/FT involucra, medir la probabilidad o posibilidad de
ocurrencia del riesgo inherente de LA/FT de cada uno de los eventos de riesgo, asi
como el impacto en caso de materializarse mediante los riesgos asociados.

Las consecuencias y probabilidades se combinan para producir el nivel de
riesgo.

La mejor forma y la mdés idénea para medir o evaluar elriesgo de LA/FT, es mediante
estimaciones cualitativas derivadas de andilisis de tipologias, el conocimiento de
expertos, la experiencia relevante y las prdcticas y experiencia de la industria
financiera que reflejen el grado de conviccidon de que podrd ocurrir un evento o
resultado particular (metodologias para la medicién o evaluacion de los riesgos de
LA/FT).

PASO 1: DETERMINAR LOS CRITERIOS PARA LA MEDICION DE LOS RIESGOS

Para la medicién de los riesgos se sugiere utilizar los siguientes criterios:

Probabilidad
La probabilidad de ocurrencia se refiere a la probabilidad de que las fuentes
potenciales de riesgo lleguen realmente a materializarse.

Para los anteriores efectos, la entidad puede utilizar las siguientes categorias:

e  Muy probable
e Posible
e Raro

Para determinar la probabilidad, la empresa puede considerar la siguiente
informacion:

Experiencia de la industria

Experiencia de la empresa

Opinidn de expertos

Experiencia del Oficial de Cumplimiento y de los asesores
Historial de eventos anteriores

Informacién publicada
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La empresa podria utilizar las siguientes medidas cualitativas de probabilidad:

Descriptor Descripcion

A Muy probable | Alta probabilidad de ocurrencia

B Posible Media probabilidad de ocurrencia

C Raro Baja probabilidad de ocurrencia
Impacto

El impacto se refiere a los efectos o danos sobre la empresa.

Para medir el impacto, la empresa puede utilizar las siguientes categorias:

e Alfo
e Medio
e Bagjo

Elimpacto se determina con base en el nivel de pérdida o dano que podria resultar
en el caso de materializarse el riesgo y su consecuencia en los objetivos del SISTEMA
DE GESTION DEL RIESGO DE LA/FT y en los riesgos asociados (legal y reputacional).

La empresa puede utilizar las siguientes medidas cualitativas de impacto:

Baja pérdida o dailo. Puede ser susceptible de una amonestaciéon o sancién
moderada del Supervisor (si lo hubiere), de indole pecuniario. No causa
indemnizacién de perjuicios. No causa pérdida de clientes o disminucién de
ingresos por desprestigio, mala imagen o publicidad negativa. No produce efecto
contagio

Pérdida o dano media. Puede ser susceptible de una sancién mads estricta del
Supervisor (si lo hubiere), de indole pecuniario. Poca o media probabilidad de
procesos penales. Baja o media probabilidad de indemnizacién de perjuicios.
Medio Poca o media probabilidad de pérdida de clientes, disminucién de ingresos por
desprestigio, mala imagen o publicidad negativa. Puede producir efecto contagio
entre empresas o entidades relacionadas.

Alta pérdida o dafo. Puede ser susceptible de cuantiosas multas del Supervisor
(silo hubiere) y estrictas sanciones de suspension, inhabilitacién o remocion de
administradores, oficial de cumplimiento y otros funcionarios. Alta probabilidad
de procesos penales. Alta probabilidad de pérdida de clientes, disminucién de
ingresos por desprestigio, mala imagen o publicidad negativa. Puede colocar
en peligro la solvencia de la entidad. Puede producir efecto contagio en todo el
sector en el que opere.
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APLICACION DE LOS PROCEDIMIENTOS PARA LA MEDICION DEL RIESGO DE LA/FT

1.

En esta etapa se busca clasificar los riesgos e identificar el impacto y la
probabilidad de ocurrencia de los eventos de riesgo.

Los riesgos inherentes son evaluados de acuerdo con la magnitud del impacto y
la probabilidad de ocurrencia, segun las medidas cualitativas de probabilidad e
impacto descritas en el punto anterior.

Se priorizan los riesgos generando una clasificacién bajo los criterios de la
cualificacion que permita la administracion de los niveles de riesgos, de forma
tal que los mismos lleguen al nivel considerado como aceptable por la empresa.

. Para estos efectos, cada uno de los eventos de riesgo que resulten con una

calificacion de alto o medio riesgo debe ser objeto de los procedimientos y
conftroles para la administracion o mitigacion delriesgo (Plan de Tratamiento). No
obstante, es conveniente de todas formas aplicar controles a riesgos inherentes
calificados como bajos, cuando ello sea aconsejable.

Con base en lo anterior, se debe generar, para cada relacion con los tipos de
contrapartes, la respectiva matriz de riesgo.

Se anexan matriz de riesgo (Anexo No. 8) en las que se presentan ejemplos de
la forma como se puede identificar y valorar el riesgo inherente, en el proceso
de proveedores. Estos ejemplos pueden servir de guia para la elaboracion de las
matrices de riesgo de los demas factores de riesgo determinados por la empresa.

Se reitera que dependiendo del nivel de riesgo inherente de cada “contraparte”
se podrd definir el alcance que deberia darse en desarrollo de cada etapa y la
necesidad de ejecutar o no matrices de riesgo o el tipo de matriz a ejecutar.

ETAPA CUATRO: ADOPCION DE CONTROLES — MEDIDAS PREVENTIVAS
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Esta etapa tiene como principales objetivos los siguientes:

e Tomar las medidas conducentes a controlar los riesgos
e Detectar operaciones inusuales
e Proveer un sistema efectivo, eficiente y oportuno de reportes tanto internos
como externos, que garantice el funcionamiento de sus procedimientos y los
requerimientos de las autoridades competentes.
En esta etapa la empresa podrd determinar y adoptar los controles o medidas
conducentes a controlar el riesgo inherente.

Para estos efectos, se definen las metodologias para determinar los controles y
su aplicaciéon y se definen los procedimientos para la deteccidn de operaciones
inusuales y sospechosas.
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Esimportante resaltar que una cosa son los “controles preventivos’
propios de un proceso de gestion del riesgo de LA/FT, con fines de
prevencion y otros son los “controles detectivos”, que se aplican
para cumplir con la obligacion legal de hacer seguimiento a las
operaciones de los clientes, tales controles son propios de la
deteccion de operaciones y reporte a las autoridades.

La deteccion de operaciones inusuales y/o sospechosas no debe ser parte de la etapa de
Monitoreo, por tratarse de procedimientos para la “deteccion” de operaciones que hayan
realizado los clientes a través de los “mecanismos” e “instrumentos”, tales procedimientos se
constituyen en “controles detectivos” y, por ende, deben hacer parte de la Etapa de Control;

motivo por el cual, este aspecto es desarrollado dentro de la ETAPA DEL CONTROL.

La mayoria de controles a aplicar para mitigar los riesgos de LA/FT, son controles
preventivos y detectivos y se defineny aplican sobre las distintas etapas del proceso
O contrato.

Los “controles detectivos” definidos y adoptados en esta etapa pretenden
“detectar” operaciones realizadas por las “contrapartes” (generadoras de riesgos
asociados al LA/FT), que puedan ser una alerta y constituirse en operaciones
inusuales o sospechosas que deban ser reportadas a las autoridades.

Los controles son las politicas, actividades y procedimientos que se desarrollan
a través de toda la organizacion para eliminar o mitigar los riesgos adversos y
garantizan que las directrices de la Direccion de la empresa se lleven a cabo vy los
riesgos se administren de manera que se cumplan los objetivos.

El control se debe traducir en una disminucidn de la posibilidad de ocurrencia y/o
del impacto del riesgo de LA/FT en caso de materializarse. Debe reiterarse que
siempre los controles se deben aplicar en las etapas del proceso.

Ademds, tales confroles permiten mitigar la “probabilidad” de ocurrencia del
resgo, pero no su “impacto™.

Cadlificaciéon y valoracion de los controles de los riesgos de LA/FT

Los controles del SISTEMA DE GESTION DEL RIESGO DE LA/FT, se calificardn de acuerdo
con los tipos y formas de control frente al estado de su implementacion.

Tipos de controles

Porla naturaleza de los riesgos a gestionar los tipos de control que se sugiere aplicar
en el SISTEMA DE GESTION DEL RIESGO DE LA/FT, son los siguientes:
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e Preventivo

e Detectivo

Control preventivo: Se aplica sobre la causa del riesgo y su agente generador, con
el fin de disminuir la posibilidad de ocurrencia.

Es el control que por excelencia debe aplicarse para prevenir el riesgo de LA/FT.
Permite prevenir y resolver los problemas.

Exige de los gestores de riesgo la auto evaluacién y autocontrol.

Control Detectivo: Es una alarma que se acciona frente a una situacion anormal,
como lo son, por ejemplo, las senales de alerta.

Formas de los controles
Las formas de Control que se sugiere aplicar, son los siguientes:

e Manuales
e Automadticos

Conftroles manuales: Son las acciones que realizan las personas responsables de un
proceso o actividad.

Controles automaticos: Son procedimientos aplicados desde un computador en
un software de soporte, disesnados para prevenir, detectar o corregir o errores o
deficiencias, sin que tenga que haber intervencion del hombre en el proceso. _

Clasificacion de los controles en relaciéon con su implementacion

Los controles se clasifican en cuanto a su implementacion de la siguiente forma:
¢ Implementado
e En desarrollo
e No existe

Implementado: El control requerido existe y funciona de manera adecuada.

En desarrollo: El confrol existe, pero aun no surte los efectos requeridos.

No existe: El control no se ha disenado

Valoracion de los controles

La valoracion final resultante del andlisis de la efectividad y el estado de
implementacion de los controles en la empresa, serd la siguiente:

e Fuerte
e Moderado
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e Débil
Fuerte: Los confroles son adecuados y operan correctamente

Moderado: Existen debilidades con respecto a su diseno y/o implementacion y se
requieren modificaciones — oportunidades de mejoramiento.

Débil: Los Controles no son de nivel aceptable.
Opciones de tratamiento — determinacion de controles
Las opciones de tratamiento de los riesgos de LA/FT, pueden ser las siguientes:

1) Evitar el riesgo: La empresa decidird evitar el riesgo y no realizar la actividad que
probablemente generaria el riesgo, si su tratamiento no es efectivo para llegar al
nivel de “riesgo aceptable” por la empresa o la implantacién de los CONTROLES
resulta muy costosa.

La respuesta para evitar el riesgo sugiere que la empresa no identificd ninguna
opcién de respuesta que redujera el impacto y probabilidad hasta un nivel de
“riesgo aceptable”.

2) Reducir la probabilidad de ocurrencia de los riesgos o reducir las consecuencias:

La empresa adoptard politicas, procedimientos, actividades o medidas
(CONTROLES) tendientes a reducir la probabilidad de ocurrencia de un riesgo y/o
minimizar la severidad de su impacto, para aquellos riesgos detectados que no se
encuentren dentro del nivel de riesgo aceptable.

Dada la naturaleza del impacto de los riesgos asociados al LA/FT, en la gran
mayoria de ellos no es mucho lo que se puede hacer para reducir o controlar las
consecuencias, por ello la prioridad en el tratamiento de los riesgos, es tfrabajar en
las acciones para controlar la probabilidad.

Sin embargo, en aquellos casos en los que sea posible adoptar acciones tendientes
a reducir o controlar las consecuencias o el impacto, la empresa debe adoptar las
acciones pertinentes.

3) Aceptar los riesgos: La empresa sélo deberia aceptar riesgos asociados al riesgo
de LA/FT que tengan un nivel bajo o “riesgo aceptable”.

La aceptacién de un riesgo asociado al LA/FT, sugiere que el riesgo inherente ya
estd dentro de las tolerancias del riesgo, o que después de tratado, el riesgo residual
de LA/FT, se encuentra dentro de un nivel bajo o “riesgo aceptable™.

La empresa podrd aceptar los riesgos inherentes bajos (es decir, aceptables) y los

monitoreard, con el fin de confirmar que se mantienen dentro de dicho limite. Esta
actividad hace parte de la Etapa de Seguimiento. Para otros riesgos inherentes
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que no sean aceptables, la empresa desarrollard e implementard un plan de
administracion especifico para el diseno y adopciéon de un confrol que los lleve a
un riesgo residual aceptable.

4) Transferir los riesgos: Transferir un riesgo implica que ofra parte soporte o comparta
parte del riesgo. Los mecanismos incluyen el uso de contratos, arreglos de seguros
y estructuras organizacionales tales como sociedades y “joint ventures”.

Por la propia naturaleza delriesgo de LA/FT, no es posible legalmente transferir estos
riesgos a terceros.

En el modelo de matriz que se presenta en el Anexo No. 7 se observa los elementos
que componen el plan de tfratamiento y la aplicacién de los confroles.

PASO 1: DEFINIR LOS CONTROLES PARA MITIGAR CADA UNO DE LOS EVENTOS DE
RIESGO

Para el desarrollo de la ETAPA DEL CONTROL del SISTEMA DE GESTION DEL RIESGO DE
LA/FT se deben definir controles para cada uno de los eventos de riesgo.

DESCRIPCION DE LOS

CODIGO EVENTO DE RIESGO CONTROLES REQUERIDOS

Cadigo de
identificacion
del evento de

riesgo

Determine el evento por el cual se
puede generar el riesgo ;QUE PUEDE Describa el control requerido
SUCEDER?

1.1. Codigo de ética y Codigo de Buen

1. Ser utilizado para la LA/ FT y ser | Gobierno Corporativo CBGC.
objeto de pérdida de reputacién por no
contar con patrones éticos y politicas
para la prevencion de LA/FT.

RIESGO 1
1.2. Politicas para la prevencién de la
LA/FT para el control de contrapartes

Se anexa matriz de riesgo (Anexo No. 8) en las que se presentan ejemplos de la
forma como se pueden describir los controles, en el proceso de proveedores. Estos
ejemplos pueden servir de guia para la elaboracion de las matrices de riesgo de
los demas factores de riesgo determinados por la empresa.

PASO 2:  DEFINIR LOS PROCEDIMIENTOS PARA LA APLICACION DE LOS CONTROLES

En cada uno de los procesos de las contrapartes se deben definirlos procedimientos
para la prevencion de la LA/FT.

Al aplicar los controles sobre cada proceso o etapa del contrato se aplican los
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“controles” a cada contraparte.

Asi mismo, en cada uno de los procesos o etapa del contrato se deben describir los
“controles detectivos” para la deteccidn de operaciones inusuales y sospechosas.

En los procesos o etapa del contrato se deben describir los procedimientos y se
definen controles para:

e La segmentacién de las contrapartes por niveles de riesgo (al momento de
su vinculacion);

e Procedimientos para el control y seguimiento de las operaciones de las
contrapartes;

e El seguimiento y control de operaciones y deteccién de operaciones
inusuales.

PASO 3: DISENAR Y APLICAR UN PLAN DE TRATAMIENTO DE LOS RIESGOS DE LA/FT

El fratamiento de los riesgos inherentes se lleva a cabo mediante la adopcidn de
CONTROLES, para estos efectos la empresa debe disenar y ejecutar un Plan de
Tratamiento se describa en la respectiva matriz de riesgo.

En los planes de tratamiento se debe documentar:

e Descripcion de la accion a ejecutar: Definicion y caracteristicas del
fratamiento

Prioridad de la accién o tratamiento: Alta, media, o baja

5Quién tiene la responsabilidad por la implementaciéon del plan?

5Qué recursos se van a utilizare

Responsable del monitoreo

Fecha del monitoreo

Asignacién de presupuesto

Calendario de implementacion

Detalles del mecanismo y frecuencia de la revision de cumplimiento del
plan

PASO 4: SEGUIMIENTO Y CONTROL DE LAS OPERACIONES DE LAS CONTRAPARTES
PARA EFECTOS DE LA DETECCION Y REPORTE DE OPERACIONES A LAS
AUTORIDADES

Es importante recordar que unos son los controles preventivos y otros los controles
detectivos, estos Ultimos buscan cumplir con una de las principales obligaciones de
cooperaciéon conlas autoridades, que consiste en el deber de detectar operaciones
inusuales y reportar operaciones sospechosas.

En los procedimientos de cada proceso o etapa del contrato con las contrapartes,

se deben incluir ademds de los “controles preventivos”, propios de la gestion de
riesgos, los “controles detectivos”, cuya finalidad es la deteccidn de operaciones
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inusuales de las contrapartes.

Las exigencias normativas para el control, seguimiento, deteccion y reporte de
operaciones de las contrapartes se deben llevar a cabo con la aplicacién de los
controles detectivos aplicables a cada etapa del proceso.

La empresa debe adoptar un sistema de control de las operaciones de sus
“contrapartes”, para estos efectos se deben implementar procedimientos que
desarrollen de los siguientes aspectos:

e Principio “conozca a su contfraparte”
e Principio “conozca el mercado”
e Instrumentos para deteccidn de operaciones inusuales

Para realizar el seguimiento y control de las operaciones de las contrapartes y
detectar eventuales operaciones inusuales, se tendrdn en cuenta los siguientes
instrumentos:

Conocimiento del mercado
La empresa debe conocer afondo las caracteristicas particulares de las actividades
econdmicas de sus contrapartes, asi como de las operaciones que éstos realizan
en los diferentes mercados.

El conocimiento del mercado debe permitirle ala empresa, establecer con claridad
cudles son las caracteristicas usuales de los agentes econdmicos que participan en
ély las transacciones que desarrollan.

Se considerardn como operaciones inusuales de las contrapartes aquellas que
puedan estar por fuera del mercado en que se desenvuelve la empresa.

Tipologias de operaciones de LA/FT

Para identificar eventuales tipologias de LA/FT que puedan estar ejecutando las
contrapartes, la empresa deberd tener en cuenta las tipologias descritas por la
UIAF y los grupos internacionales (GAFI, GAFILAT, GAFIC, Grupo Egmont entre ofros)
y en los programas de capacitacion para la prevencion de la LA/FT.

En el Anexo No. 9, se presentan algunas tipologias aplicables a este sector.

“Senales de alerta”

Las “senales de alerta” son los hechos, situaciones, eventos, cuantias, indicadores
cuantitativos y cudlitativos, razones financieras y demds informacion que la entidad
determine como relevante, a partir de los cuales se puede inferir oportuna y/o
prospectivamente la posible existencia de un hecho o situacidén que escapa a lo
que la empresa determine como normal.

Para identificar eventuales “senales de alerta” de LA/FT que puedan estar
ejecutando las contrapartes, la empresa deberd definir las “senales de alerta”
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aplicables para cada contraparte, para lo cual la empresa deberd tener en
cuenta las senales de alerta descritas por la UIAF y los grupos internacionales (GAFI,
GAFILAT, GAFIC, Grupo Egmont).

También serd considerada como unasenal de alerta elhecho de que la contraparte
figure en algunas de las listas de control adoptadas por la empresa.

Se anexan (Anexo No. 10) senales de alerta aplicables a un proceso de proveedores.
Estos ejemplos pueden servir de guia para la elaboracion de senales de alerta para
los demds factores de riesgo determinados por la empresa.

Procedimientos para el andlisis y reporte de operaciones inusuales y sospechosas.

Una vez detectada una operacion inusual, el responsable debe proceder de
inmediato al reporte interno de la operacién inusual. El reporte debe indicar las
razones que determinan la calificacion de la operacién como inusual.

En el reporte interno se debe dejar constancia del andlisis realizado a la operacion
inusual detectada, asi como del responsable o responsables de su andlisis y los
resultados del mismo.

Previo los andlisis y verificaciones del caso se decidird si se procede al reporte a la
UIAF o a otras autoridades.

El tema del reporte se analiza con mayor detalle en la etapa de comunicacion.

GUIA PARA EL CONTROL DE LAS OPERACIONES DE LAS CONTRAPARTES, LA DETECCION
DE INUSUALIDADES Y REPORTES DE OPERACIONES

Los documentos y recomendaciones internacionales, desde el ano 1988 con la
Convencidén de Viena de las Naciones Unidas, hacen un llamado a los particulares
para luchar contra la delincuencia organizada, mediante el suministro de
informacion a través del reporte de “operaciones sospechosas” o el registro de
operaciones.

En este punto se incluyen guias para que se adopten politicas y procedimientos
que le permitan a las empresas desarrollar instrumentos para el control de
las operaciones de las “confrapartes”, con el fin de DETECTAR y el REPORTAR
operaciones sospechosas a la UIAF.

Para efectos de cumplir con el deber de “deteccidén” en la Resolucion 260 de 2013
de Coljuegos se exige alas empresas de juegos localizados y novedosos lo siguiente:

“2.3 MECANISMOS DE PREVENCION Y CONTROL DEL LA/FT.

El SIPLAFT debe contar con los siguientes mecanismos disenados para cumplir
adecuadamente las normas sobre LA/FT:
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e |dentificacion del cliente.

e Determinacion y reporte de operaciones requeridas por la UIAF, por COLJUEGOS
y demds autoridades competentes.

2.3.1. Identificacion del cliente.
Se consideran clientes los siguientes:

a) Los apostadores que efectuan apuestas mediante fichas, créditos o cualquier
elemento fisico representativo de un valor, por un monto igual o mayor a cinco
millones de pesos moneda corriente ($5.000.000) en mesas de casino y bingos.

b) Los apostadores de mesas de casino que soliciten al establecimiento, el cambio
de fichas o créditos a moneda legal por un valor igual o superior a cinco millones
($5.000.000) de pesos moneda corriente, en un mismo dia y quienes soliciten
tal cambio en el lapso de un mes cuya suma sea superior a quince millones
($15.000.000) de pesos moneda corriente.

c) Los ganadores de juegos de suerte o azar de juegos localizados y novedosos,
cuyo premio (entendiendo por premios el cambio de fichas en efectivo y/o
cualquier titulo al portador a cambio de la entrega de cualquier tipo de bien
mueble o inmueble) sea superior a cinco millones de pesos ($5.000.000), y los
ganadores de mds de un premio mensual, cuya suma supere los ocho millones
($8.000.000) de pesos moneda corriente.

La identificacion del cliente implica recaudar y conservar informacién que permita
identificar ala persona natural, solicitando como minimo: el/los nombre/s y apellidos
completos, el tipo y numero de identificacion con la fecha y lugar de expedicion
del documento, asi como la fecha y lugar de nacimiento con indicacion expresa
de si califica dentro de la definicion de PEP consagrada en el articulo cuarto de la
presente Resolucion.

El formulario de identificacion del cliente que se presenta a continuacion deberd
ser firmado por el cliente y por el funcionario del operador obligado si este es
diligenciado en medio fisico; si el formulario es virtual deberd contener la misma
informacion y emplear un mecanismo de validacion de cliente que asegure la
veracidad de la informacion suministrada. El formulario deberd diligenciarse con
letra imprenta.
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Descripcion
Nombre y apellidos completos

Niimero de identificacion: Cédula de ciudadania, cédula de extranjeria, carné diplomdtico
0 pasaporte

Lugar y fecha de nacimiento para el cliente persona natural

Direccion y teléfono residencia para el cliente persona natural

Ocupacion, oficio o profesion para el cliente persona natural

Declaracion voluntaria de origen de los fondos para el caso del cliente apostador

Declaracion del cliente si tiene la condicion de Persona Politicamente Expuesta.

Firma y huella del cliente.
Copia de la Cedula de Ciudadania

Fecha de diligenciamiento del formulario y nombre e identificacion del funcionario de la
empresa que lo diligencia

el Bl s B

<

Sobre el particular, el Acuerdo 097 del CNJSA indica los mecanismos con los que
deben contarlas empresas o entidades operadoras del juego de loteria tradicional
o de billetes, de juego de apuestas permanentes o chance y de apuestas en
eventos hipicos y los demds juegos cuya explotacion corresponda a las entidades
territoriales:

“ARTICULO DECIMO. MECANISMOS DE PREVENCION, CONTROL Y AUDITORIA DE LA/
FT, EI SIPLAFT deberd contar como minimo con los siguientes mecanismos disehados
para cumplir adecuadamente [as normas sobre LA/FT:

1. Identificacion del ganador del premio. Se consideran lo siguientes:

a) Para el juego de Loteria Tradicional o de Billetes: Los ganadores de premios
correspondientes a premios mayores y premios secos, iguales o superiores a cinco
millones de pesos ($5.000.000.00).

b) Para el juego de Apuestas Permanentes o Chance y Apuestas en Eventos Hipicos:
Los ganadores de premios cuya suma sea igualo superior a quinientos mil pesos
($500.000.00).

La identificaciéon del ganador del premio implica la recoleccion y conservacion de
la informacidon que permita identificar plenamente a la persona natural ganadora
a través del diligenciamiento del formulario, solicitando como minimo los siguientes
datos: nombres y apellidos completos; el tipo de documento de identificacién, el
numero, la fecha y lugar de expedicion; y la fecha y lugar de nacimiento con
indicacion expresa de si califica dentro de la definicion de PEP consagrada en el
articulo cuarto del presente Acuerdo.

El formulario de identificacion del ganador, debe contener la informacion que se

presenta a continuacion, y ser firmado por el ganador y por el funcionario de la
entidad operadora del juego encargado del pago del premio.
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Descripcion

Identificacion del Ganador (Nombre y apellidos completos — persona natura

Tipo de documento de identificacion: cedula de ciudadania. cedula de extranjeria, carné
diplomatico o pasaporte.

Numero de identificacion

Lugar y fecha de nacimiento del ganador

Direccion y teléfono de residencia del ganador
Ocupacién, oficio o profesion del ganador

Declaracion del ganador de si tiene o no la condicion de Persona Politicamente Expuesta

(PEP)
Indicar si la persona es o no servidor publico

Firma y huella del ganador
Copia de la cedula de ciudadania

Fecha de diligenciamiento del formulario y nombre e identificacion del funcionario de la
empresa que lo diligencia.

2. Determinacion y reporte de operaciones requeridas porla UIAF, el CNJSA y demds
autoridades, de acuerdo a lo establecido en el siguiente articulo”.

Para dar cumplimiento alo exigido en los arficulos 102 al 107 del EOSF, las empresas
podrdn tener en cuenta la guia que se expone a continuacion.

En la primera parte de este punto se describen de manera general los aspectos
sobre los cuales los empresarios se pueden basar para el diseno de politicas y
procedimientos tendientes al andlisis de las operaciones de sus contrapartes, la
deteccion de inusualidades y su eventual reporte a las autoridades.

1. INSTRUMENTOS PARA LA DETECCION DE INUSUALIDADES

La empresa deberd establecer herramientas que permitan identificar operaciones
inusuales o sospechosas. Estas herramientas deben disenarse de acuerdo con la
naturaleza especifica de cada empresa, teniendo en cuenta sus caracteristicas
particulares, tamano, ubicacién geogrdfica, las diversas clases de bienes o
servicios que ofrece, o cualquier otro criterio que a su juicio resulte adecuado para
la deteccion de inusualidades.

Para detectar operaciones inusuales o sospechosas es necesario conocer el dia
a dia del negocio, asi como a sus asociados, clientes y proveedores y demds
contrapartes, con el fin de identificar lo que no se ajusta a circunstancias normales.

Los instrumentos que deben utilizar los empresarios para aplicar “controles

detectivos” que les permitan cumplir con el deber de colaboraciéon con las
autoridades, mediante la deteccidon y reporte de operaciones, son los siguientes:
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Conocimiento de las contrapartes, usuarios, clientes o apostadores.
Conocimiento de senales de alerta o banderas rojas

Conocimiento de los métodos y tipologias para el LA/FT

Aplicacion de programas informdaticos para la deteccidon de inusualidades

rwbD -~

La empresa puede adoptar procedimientos para el control sistematizado de
las operaciones de sus clientes — usuarios y contfrapartes de acuerdo con el
desarrollo de los siguientes puntos:

Control de listas de restrictivas o de control

Senales de alerta sistematizadas

Control y registro de transacciones individuales en efectivo
Control de operaciones multiples

5. Capacitacion alos empleados de los empresarios obligados a reportar sobre
los instrumentos para el control, deteccién y reporte.

A continuacion se desarrolla cada uno de los instrumentos que los empresarios
pueden utilizar e incluir en sus procesos y procedimientos para el control, deteccion
y reporte.

1.1. CONOZCA SUS CONTRAPARTES — CLIENTES — USUARIOS - APOSTADORES

La empresa debe definir cudles son las contrapartes que representan riesgos de LA/
FT alos que debe, porlo tanto, aplicarlos instrumentos descritos en este documento,
para lo cual puede apoyarse en lo descrito en la etapa del “diagnéstico de riesgo
de LA/FT”. Al concluir el diagndstico la empresa puede conocer cudles son las
“contrapartes” que deben ser consideradas como un “factor de riesgo” de LA/FT.

Esta actividad es de vital importancia para efectos de la adopcién de los controles
“detectivos” (deteccion de inusualidades), toda vez que el primer y principal
instrumento para la deteccion de inusualidades es el PRINCIPIO CONOZICA SUS
CONTRAPARTES.

Como quedd visto en la etapa del diagndstico del Sistema de Gestion de Riesgo
de LA/FT, el andilisis de los FACTORES DE RIESGO DE LA/FT, se concentran en el factor
de riesgo “contraparte”.

Desde el mismo momento en el que se empezd con la adopcidon de controles
para detectar inusualidades se habld del principio de "CONOZCA A SU CLIENTE".
Sin embargo, hoy con la evolucién que ha tenido el tema, se ha concluido que
aunque el principal generador de riesgo de LA/FT, son los clientes, no son la Unica
contraparte que puede ser generador de riesgo, en especial en las empresas del
sector real de la economia, caso en el cual también importante tener en cuenta a
los “proveedores” de bienes o recursos y a ofras “contrapartes”.

Por ello las empresas, al momento de disenar los instrumentos para el control de las
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operaciones de las contrapartes y deteccion de inusualidades, no deben limitarse a
desarrollar el principio de “CONOZCA A SU CLIENTE”, sino también el de “CONOZCA
A SU CONTRAPARTE".

Este principio se erige en una de las mds importantes herramientas para detectar
inusualidades. El conocimiento de la “contraparte” es la esencia de la actividad
empresarial y le permite a la empresa cumplir con el deber de estar en capacidad
de conocer el origen legal o el destino de los activos (financiacion del terrorismo),
que a través de ella serdn manejados y asi prevenir que por accidon u omision sus
productos o servicios sean utilizados para encubrir la naturaleza, fuente, control o
propiedad o destino de fondos que provienen de delitos graves.

Esimportante anotar que ademds de “conocer origenlicito” de losrecursos o activos
de las contrapartes, es importante desarrollar procedimientos para “conocer el
destino” de los recursos, lo anterior para efectos de la prevencion de la financiacion
del terrorismo y eventualmente actos de corrupcion.

El alcance del conocimiento del origen y destino de los recursos de las contrapartes
no es necesario que vaya mads alld, del que usualmente se lleva a cabo en las
relaciones comerciales; no implica una averiguacién o investigacion propia de las
autoridades.

Las empresas deben definir el alcance o amplitud de la politica colocando los
requisitos minimos de vinculacion de clientes, proveedores y otras “contrapartes”
o promoviendo un nivel de autocontrol que le permita a la empresa lograr el
conocimiento de sus contrapartes.

1.1.1. Definiciéon de “contraparte”

Las “contrapartes” son las personas con las cuales la empresa tiene algun tipo de
relaciéon legal o contractual en desarrollo de su objeto social principal o conexo;
podrian ser las siguientes:

Los accionistas o socios.

Los administradores

Los empleados

Los clientes — usuarios - apostadores

Las personas naturales o juridicas con las cuales se realizan operaciones de

tesoreria.

e Las instituciones en las que se apoya la entidad para realizar operaciones
en el mercado de valores.

e Los proveedores de bienes o servicios.

e Los "canales” en los que se apoya la empresa para el desarrollo de sus
operaciones u obras o para el soporte de ellas.

e Cualquier otfra persona natural o juridica con la cual se mantenga algun

vinculo comercial.
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1.1.2. Politicas para conocer a las “contrapartes”

Para efectos de detectar inusualidades de las contrapartes la empresa debe
establecer de manera precisa las politicas para la seleccion, identificacion,
conocimiento y control de las “contrapartes”.

Tales politicas deben ser adoptadas por la Junta Directiva u érgano colegiado
equivalente.

1.1.3. Procedimientos para conocer a las “contrapartes”

La empresa debe adoptar en sus Manuales los procedimientos para el desarrollo
de las politicas definidas por la Junta Directiva u érgano colegiado equivalente
para la seleccidén, identificacion, conocimiento y control de las “contrapartes”.

El alcance y profundidad de los procedimientos para conocer las contrapartes
dependerd del nivel de riesgo de LA/FT de cada una de ellas.

La informacién de registros de transacciones y documentos del conocimiento del
cliente y confrapartes, se deben organizar y conservar como minimo por cinco (5)
anos®?, dado que pueden ser solicitados por las autoridades competentes con la
debida autorizacion.

1.2. CONOCIMIENTO DE LAS SENALES DE ALERTA O BANDERAS ROJAS

Las senales de alerta presentan indicios que facilitan el reconocimiento de
fransacciones posiblemente relacionadas con actividades de lavado de activos o
con métodos para la realizacién de actividades delictivas.

El hecho de que una transaccion o conducta aparezca en la lista de senales de
alerta no quiere decir que la misma esté necesariamente involucrada en alguna
actividad ilicita.

Se hace necesario estudiar mds a fondo tales fransacciones con el fin de verificar si
las mismas resultan sospechosas.

Las listas de senales de alerta que adopten los empresarios para la seleccion,
identificacion, conocimiento y confrol de las “contrapartes” no son exhaustivas, por
lo que pueden existir ofros indicadores de algo anormal que ameriten su estudio y
andlisis.

La adecuada aplicacion de los principios y politicas para la prevencion de la LA/
FT y el estudio y andlisis de las conductas y operaciones de la contraparte son un
instrumento para preveniry detectar métodos de LA/FT u operaciones sospechosas.
La aplicacién adecuadadelassenales de alertarequiere un conocimiento suficiente
de las contrapartes, con el fin de poder tomar una decision bien documentada con
respecto alanaturaleza sospechosa de una transaccion. Esto resalta la importancia
del principio conozca sus clientes y contrapartes.

32 Término consagrado en los Estiandares Internacionales del GAFI. El plazo dependera de lo que finalmente
resuelva la UIAE
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En el Anexo No. 10 se presentan algunos ejemplos de “senales de alerta” que
las empresas pueden tener en cuenta al momento de elaborar su sistema de
prevencion del LA/FT.

En el “Mddulo de Juegos de Suerte y Azar”, se mencionan las siguientes senales de
alerta:

Presentacion de documentos falsificados o adulterados (boletos o fichas).
Utilizacion de terceros para la realizacion de operaciones multiples.
Compra de fichas en efectivo y reembolso por cheque sin jugar.

Cambio de los hdbitos de vida de los empleados de la casa de juegos.
Comportamientoinusual del casino: Cambio frecuente del domicilio, cambio
frecuente de las cuentas, utilizacion repentina de grandes cantidades de
dinero, utilizacién de grandes cantidades en moneda extranjera.

e Movimiento inusual de mdquinas e instrumentos de casinos.

En la Resolucion 260 de 2013 de COLJUEGQOS se recomienda tener presente las
siguientes senales de alerta para los operadores de juegos localizados y novedosos:

2.4.1 Senales de alerta. Son eventos, hechos, cuantias o situaciones que llaman la
atencion y justifican un mayor andilisis por parte del operador obligado por cuanto
escapan alo que su experiencia ha establecido como normales.

Constituyen senales de alerta, ademas de las establecidas por el operador obligado,
las siguientes:

+  Fraccionamiento de apuestas para evadir los montos de reporte del

operador.

Transacciones con grandes cantidades de dinero con baja actividad de

juego.

+  Presentacion de documentos falsificados o adulterados (fichas o boletos).

«  Compra de fichas en efectivo y posterior solicitud de rembolso en cheque
sin haber jugado.

+ Concusion entre apostadores con apuestas parecidas.

« Personas que adquieran, en cantidades significativas, fichas de juego con
billetes de baja denominacion.

+ Personas que oculta o abiertamente mantienen un interés por entablar
contacto con ganadores de los juegos o con funcionarios del operador
obligado.

+ Personas que frecuentemente reclaman premios como ganadores de
diferentes modalidades de juegos de suerte y azar.

= Cambio de los habitos de vida de los empleados del operador obligado o
que se niegan a ftomar vacaciones.

+  Funcionarios o empleados del operador obligado que usan su propia
direccion para recibir la documentacion de los clientes.
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En cuanto alos operadores de juegos territoriales, el Acuerdo 097 de 2014 del CNJSA
incluye los siguientes eventos como senales de alerta:

“1. Senales de alerta: Son eventos, hechos, cuantias o situaciones que llaman la
atencion y justifican un mayor andlisis por parte del operador obligado, por cuanto
escapan alo que su experiencia ha establecido como normales.

Constituyen senales de alerta, ademas de las establecidas por el operador obligado,
las siguientes:

a) Fraccionamiento de apuestas para evadir los montos de reporte del operador
b) Transaccion de grandes cantidades de dinero con baja actividad de juego

c) Apuestas iguales, en proporciones anormales

d) Personas que oculta o abiertamente mantienen un interés por entablar contacto
con ganadores de los juegos o con funcionarios del operador obligado

e) Personas que frecuentemente reclaman premios como ganadores de diferentes
modalidades de juegos de suerte y azar

f) Cambio de los hdbitos de vida de los empleados del operador obligado o que se
niegan a tomar vacaciones

g) Funcionarios o empleados del operador obligado que usan su propia direccion
para recibir la documentacion de los apostadores.

1.3. CONOCIMIENTO DE LOS METODOS Y TIPOLOGIAS PARA EL LA/FT

El delincuente experimenta diversos métodos o tipologias para ocultar su riqueza
ilicita y cuando le resultan exitosos los acoge como modus operandi. A ellos acude
de manera repetitiva y tfrata de mejorarlos cada vez mds.

El estudio de esos métodos vy tipologias permite una mayor comprensidon de las
formas que suelen emplear las organizaciones criminales para ocultar sus dineros
ilicitos.

Los lavadores asumen comportamientos muy semejantes a los del empresario
legal. La habilidad del lavador de activos estd en actuar como habitualmente lo
haria cualguier empresario, a fin de lograr pasar inadvertido y burlar asi los controles
establecidos.

Elestudio delosmétodosytipologiasfacilita eldesarrollo de habilidades conducentes
aprevenir, detectary controlar practicas que pueden estar asociadas a actividades
ilicitas.

Seentiende pormétodosytipologiaparalavaractivos, elconjunto de procedimientos
encaminados a dar apariencia de legalidad a bienes producto de delitos graves
establecidos por el legislador.

Las senales de alerta ayudan a identificar o revelar conductas, actividades,
métodos o situaciones atipicas que pueden encubrir operaciones de LA/FT. Ellas
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revelan algunos indicios que permiten reconocer el uso abusivo que pretende
hacer la empresa criminal de una transaccién, un servicio o producto.

En el Anexo No. 9 se presentan algunas “tipologias” que las empresas pueden tener
en cuenta al momento de elaborar su sistema de prevencion del LA/FT.

1.4. APLICACION DE PROGRAMAS INFORMATICOS PARA LA DETECCION DE
INUSUALIDADES

Las empresas se deben apoyar en aplicativos y software que la empresa disene o
adquiera para el control sistematizado de las operaciones de sus contrapartes (en
lo pertinente) y para la deteccién de inusualidades. Algunos de estos programas
pueden ser los siguientes:

Control de listas.

Senales de alerta sistematizadas

Consolidaciéon electronica de operaciones por cliente o contraparte
Control y registro de transacciones individuales en efectivo

Control de operaciones multiples

Debe tenerse presente lo expuesto en la Resolucion 260 de 2013 COLJUEGOS sobre
este asunto, aplicable a los operadores de juegos localizados y novedosos.

“2.4.2 Infraestructura tecnoldgica y consolidacion electrénica de operaciones.
Los operadores obligados deben contar con herramientas tecnoldgicas que
les permitan realizar seguimiento de operaciones de sus clientes, consolidar la
informacion relacionada, generarlos reportes a que hace referencia estaresolucion
y en general implementar adecuadamente el SIPLAFT.

El soporte tecnoldgico del operador obligado debe estar acorde con sus
actividades, operaciones, riesgo y tamano y deberd estar descrito explicitamente
en el documento que soporta el SIPLAFT, a fin de ser revisados por COLJUEGQOS al
30 de mayo de 2013, efectuar revisiones posteriores y solicitar los ajustes a que haya
lugar.”

El acuerdo 097 de 2014 del CNJSA, incluye la siguiente infraestructura, aplicable a
los operadores de juegos territoriales

“2. infraestructura tecnoldgica y consolidacion electronica de operaciones.
Los operadores obligados deben contar con herramientas tecnolégicas que les
permitan realizar seguimiento de operaciones de sus apostadores, consolidar la
informacion relacionada, generar los reportes a que hace referencia este Acuerdo
y en general implementar adecuadamente el SIPLAFT.

Elsoporte tecnoldgico deloperadorobligado debe estaracorde consus actividades,

operaciones, riesgo y tamano y deberd estar descrito explicitamente en el SIPLAFT,
a fin de ser aprobado por los drganos o entidades enunciadas en el articulo quinto
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del presente Acuerdo. La descripcidn del soporte tecnolégico deberd ser remitida
a la Secretaria Técnica del CNJSA para su verificacion y validacion final”.

1.5. CAPACITAC,I(')N EN LOS INSTRUMENTOS PARA EL CONTROL DE OPERACIONES,
LA DETECCION DE INUSUALIDADES Y REPORTES

La capacitaciéon de los empleados de la empresa, en especial de aquellos con
funciones y responsabilidad de hacer seguimiento y control de las operaciones o
negocios de las contrapartes, es necesaria para la adecuada aplicacion de los
instrumentos de deteccidn de inusualidades y de los procedimientos internos para
el andlisis de tales inusualidades y reporte a las autoridades.

El Plan de Capacitaciéon y entrenamiento para la aplicacién de los instrumentos
para el control de las operaciones de las contrapartes, la deteccidn y el reporte a
la UIAF, debe cumplir con las condiciones descritas en la siguiente etapa.

Las empresas podrdn apoyarse en el mdédulo de capacitacion elaborado por la
UNODC, con el apoyo de miembros del sector.

2. CONTROL SOBRE OPERACIONES DE LAS CONTRAPARTES

Las anteriores herramientas aportan elementos de control a partir del andlisis que
la empresa puede efectuar de las operaciones individualmente consideradas o en
su conjunto cuando éstas son realizadas por la misma contraparte o un grupo de
contrapartes relacionadas entre si.

El control sobre operaciones es un trabajo de control que complementa las politicas
de conocer a las contrapartes y los mercados. Las empresas deben adoptar
procedimientos que les permitan establecer si las operaciones mds significativas
guardan relacion con la frecuencia, volumen y caracteristicas de las operaciones o
negocios proyectados de la contraparte, segin su actividad econdmica conocida.

La politica de control sobre operaciones de las contrapartes consiste en evaluar
la concordancia de las operaciones o negocios efectuados por éste con su perfil
comercial o financiero y el comportamiento del sector al que pertenece.

El alcance y profundidad de los controles (debida diligencia) dependerd del nivel

de riesgo de LA/FT de las contrapartes. Las contrapartes de alto riesgo deben ser
objeto de una debida diligencia mejorada.
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3. PROCEDIMIENTOS PARA EL REPORTE DE OPERACIONES A LAS AUTORIDADES

Las empresas deben adoptar procedimientos para el reporte de operaciones a las
autoridades. Los reportes son los siguientes:

Reportes internos

Transacciones inusuales

Senales de alerta

Operaciones sospechosas

Reportes en la etapa de seguimiento o monitoreo

Reportes externos

e Reporte de operaciones sospechosas (ROS)

e Reporte de ausencia de operaciones sospechosas

e Reporte de transacciones en efectivo, el cual se compone de (i) Reporte
de fransacciones individuales en efectivo, tarjeta débito y/o crédito vy (ii)
Reporte de transacciones multiples en efectivo, tarjeta débito y/o crédito
Reporte de ganadores de premios
Reporte de ausencia de ganadores de premios
Oftros reportes exigidos por las autoridades competentes
Eventuales denuncias penales

Una operacion es sospechosa y genera un reporte a la UIAF, cuando no hay
explicaciones razonables a la inusualidad de la tfransaccidn; es decir, si no hay una
respuesta logica a una operacion inusual.

Tal sospecha se funda en la inconsistencia en el giro ordinario de los negocios, en la
frecuencia o volumen de las operaciones que la contraparte o el cliente realiza, o
porque sus caracteristicas particulares se salen de toda légica sin una explicacion
que la fundamente.

No toda operaciéon inusual es sospechosa. Es el caso de aquellas operaciones
atipicas en el giro de los negocios del cliente o la contraparte, que si tienen una
explicacion licita, no hay necesidad de hacer ningun reporte pues se puede
comprobar que la operacion es licita y no da lugar a la calificacion de sospechosa.

El reporte de operacion sospechosa debe ser el resultado de una valoracion
cuidadosa y especializada, en la que se evalle la informaciéon y se resuelva la
procedencia de su reporte.

Se recuerda que en los términos del arficulo 42 de la Ley 190 DE 1995, los reportes
realizados de buena fe a la UIAF, no comprometen la responsabilidad del
reportante. El reporte a la UIAF no constituye denuncia penal ni requiere ser suscrito
por empleado alguno de la empresa.

No le corresponde ala empresa tener certeza o senalar la existencia de la actividad
ilicita fuente de los recursos cuestionados para generar el reporte.
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No obstante lo anterior, no debe olvidarse que en el deber de denuncia penal, no
se estd frente a operaciéon sospechosa, sino frente a un posible delito de LA/FT.

Toda operacién sospechosa es en un comienzo simplemente inusual, en tanto que
toda operacion inusual no necesariamente se torna sospechosa. En ofras palabras,
de una inusualidad se puede colegir una sospecha, pero no siempre deriva en
operacion sospechosa.

Sin embargo, se da el caso en que una operacion presente desde el primer
momento visos de sospecha.

Una vez identificada y analizada una operacion inusual o sospechosa, deben
conservarse los soportes que dieron lugar a calificarla en una u otra categoria.

En relacion con reportes que deben hacer las empresas la Resolucion 260 de 2013
de COLJUEGQOS, establece lo siguiente, para los operadores de juegos localizados
y novedosos:

“2.3.2 Reportes

El SIPLAFT obliga la generacion de reportes que garanticen el cumplimiento del
deber legal de colaborar con las autoridades a cargo de la lucha confra el delito
de LA/FT.

2.3.2.1 Reportes internos sobre senales de alerta

El operador obligado debe reportar al oficial de cumplimiento cualquier evento
contemplado en las senales de alerta establecidas en el numeral 2.4.1 de la
presente Resolucion.

2.3.2.2 Reportes externos

Los reportes externos corresponden a los informes que deben remitirse a la UTAF y
Coljuegos de manera permanente y a las autoridades competentes en el evento
que estas lo demanden, segun lo previsto en las normas vigentes.

2.3.2.2.1 Reportes a la UIAF

Corresponde a los operadores obligados reportar a la UIAF la informacidn sobre las
operaciones que ésta solicite para el cumplimiento de sus funciones y dentro de lo
de su competencia, en la forma y segun de la periodicidad que para el efecto se
determine en los anexos técnicos de esta Resolucion.

2.3.2.2.1.1. Reportes de operaciones sospechosas

Una operacion sospechosa debe reportarse como ROS directamente a la UIAF y
de manera inmediata, entendiéndose por inmediato el momento a partir del cual
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la empresa toma la decision de catalogar la operacién como sospechosa. Para el
efecto, no se necesita que el operador obligado tenga certeza de que se trata de
una actividad delictiva, ni de identificar el delito o verificar que los recursos tienen
origen llicito; tan solo se requiere que la operacion le resulte sospechosa en los
términos definidos en la presente Resolucion ylo dentro del manual de politicas de
la misma entidad.

El envio de ROS a la UIAF no constituye una denuncia ni da lugar a ningun tipo de
responsabilidad para el operador reportante, ni para los directivos o empleados de
la empresa, ni para las personas que hayan participado en su deteccion o en su
reporte de conformidad con el articulo 42 de la Ley 190 de 1995.

Los soportes de la operacion reportada se deben organizar y conservar como
minimo por cinco (5) anos de conformidad con lo previsto en el arficulo 96 del
EOSF, modificado por el articulo 22 de la ley 795 de 2003, dado que pueden ser
solicitados por las autoridades competentes.

Ninguna persona de la empresa podrd dar a conocer que se ha efectuado el
reporte de una operacion sospechosa a la UIAF, segun lo determina el inciso cuarto
del articulo 11 de la Ley 526 de 1999.

2.3.2.2.1.2. Reporte de ausencia de operaciones sospechosas

Si durante el mes inmediatamente anterior el operador obligado no realizd ningun
reporte de operacion sospechosa a la UIAF, deberd reportar a la UIAF dentro de
los 10 primeros dias calendario del mes siguiente, que durante el mes anterior no
efectuaron reporte de operaciones sospechosas.

2.3.2.2.1.3. Reporte de transacciones individuales en Efectivo, en tarjetas débito y
crédito

Todos los operadores obligados deberdn reportar mensualmente ala UIAF dentro de
los diez (10) primeros dias calendario del mes siguiente, la totalidad de transacciones
en efectivo, con tarjetas débito y crédito, fichas o cualquier otro instrumento fisico,
mecdnico o electronico para utilizar y/o poner en funcionamiento los juegos de
suerte y azar como: mesas de casino y bingos, que hayan sido realizadas por
parte de una misma persona natural, por un valor igual o superior a cinco millones
($5.000.000) de pesos moneda corriente, durante el mes objeto de reporte.

2.3.2.2.1.4. Reporte de Transacciones Mdltiples en Efectivo, en tarjetas débito y
crédito.

Todos los operadores obligados deberdn reportar mensualmente ala UIAF dentro de
los diez (10) primeros dias calendario del mes siguiente, la totalidad de transacciones
en efectivo, con tarjetas débito y crédito, de fichas o cualquier otro instrumento
fisico, mecdnico o electronico que hayan sido realizadas por una misma persona
natural en el mes inmediatamente anterior, que en su conjunto iguale o supere la
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cuantia de quince millones ($15.000.000) de pesos moneda corriente para utilizar
y/o poner en funcionamiento los juegos de suerte y azar objeto de la presente
Resolucion, a saber: mesas de casino y bingos.

2.3.2.2.1.5. Reporte de Ausencia de Transacciones en Efectivo, tarjetas débito y
crédito:

Todos los operadores obligados que no hayan realizado transacciones en efectivo,
con medio de pago débito y/o crédito, bien sean individuales o multiples durante
el mes inmediatamente anterior, deberdn reportar este hecho a la UIAF dentro de
los diez (10) primeros dias calendario del mes siguiente indicando explicitamente
que este tipo de operaciones no ocurrieron en el citado periodo.

2.3.2.2.1.6. Reporte de ganadores de premios

Todos los operadores obligados, deben reportar dentro de los diez (10) primeros dias
calendario del mes siguiente, la totalidad de ganadores de premios de juegos de
suerte y azar localizados y novedosos con un valor igual o superior a cinco millones
($5.000.000) de pesos moneda corriente durante el mes o los ganadores que
acumulen premios durante el mismo periodo cuya suma supere a ocho millones
($8.000.000) de pesos moneda corriente.

2.3.2.2.1.7. Reporte de ausencia de ganadores de premios

Todos los operadores obligados que no hayan pagado premios con los valores
enunciados en el numeral 2.3.1., durante el mes inmediatamente anterior, deberan
reportar este hecho a la UIAF dentro de los diez (10) primeros dias calendario del
mes siguiente.

2.3.2.2.2. Reporte a COLJUEGOS.

Corresponde a los operadores obligados reportar a COLJUEGQOS, en los primeros
diez (10) dias calendario de cada mes, los datos personales y la totalidad de
fransacciones en efectivo, con tarjetas débito y créedito, (nUmero de tarjeta
franquicia y banco emisor segun corresponda) fichas o cualquier otfro instrumento
fisico, mecdnico o electréonico para utilizar y/o poner en funcionamiento los juegos
de suerte y azar como: mesas de casino y bingos, que hayan sido realizadas por
parte de una misma persona natural, por un valor igual o superior a cinco millones
($5.000.000) de pesos moneda corriente, durante el mes objeto de reporte.

Igualmente, se reportardn por establecimiento y en los primeros diez (10) dias
calendario de cada mes, los datos personales de la fotalidad de quienes ganen
premios mensuales iguales o superiores a cinco millones ($5.000.000) de pesos
moneda corriente por cada premio, o las personas que acumulen premios
mensuales, iguales o superiores a ocho millones ($8.000.000) de pesos moneda
corriente.”
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Sobre los reportes aplicables para los operadores de juegos territoriales, el acuerdo
097 de 2014 del CNJSA, establece:

ARTICULO DECIMO PRIMERO. REPORTES. El SIPLAFT obliga la generacién de reportes
que garanticen el cumplimiento del deber legal de colaborar con las autoridades
a cargo de la lucha contra el delito de LA/FT.

1) Reportes internos sobre senales de alerta: El operador obligado debe reportar
al oficial de cumplimiento cualquier evento contemplado en las seriales de alerta
establecidas en el numeral 1 del articulo décimo segundo del presente Acuerdo.

2) Reportes externos: Los reportes externos corresponden a los informes que
deben remitirse a la UIAF de manera permanente, al CNJSA y a las autoridades
competentes en el evento que estas lo demanden.

PARAGRAFO PRIMERO: Reportes a la UIAF: Corresponde a los operadores obligados
reportar a la UIAF la informacion sobre las operaciones que esta solicite para el
cumplimiento de sus funciones 'y de conformidad con su competencia, en la forma
y la periodicidad que para el efecto se determine en los anexos técnicos de este
Acuerdo. Los reportes que deben remitir lo obligados segun lo establecido en el
presente Acuerdo a la UIAF son:

1) Reportes de operaciones sospechosas - ROS

Una operacion sospechosa debe reportarse directamente a la UIAF y de manera
inmediata, entendiéndose por inmediato el momento a partir del cual la empresa
o entidad operadora de juegos de suerte y azar del nivel territorial toma la decision
de catalogar la operacion como intentada o sospechosa. Para el efecto, no se
necesita que el operador obligado tenga certeza de que se trata de una actividad
delictiva, ni de identificar el delito o verificar que los recursos tienen origen ilicito;
tan solo se requiere que la operacion le resulte sospechosa en los términos definidos
en el presente Acuerdo y/o dentro del manual de politicas de la misma empresa o
entidad.

El envio de ROS a la UIAF no constituye una denuncia ni da lugar a ningun tipo de
responsabilidad para el operador reportante, ni para los directivos o empleados de
la empresa o entidad, ni para las personas que hayan participado en su deteccion
o en su reporte de conformidad con el articulo 42 de la Ley 190 de 1995.

Los soportes de la operacion reportada se deben organizar y conservar como
minimo por cinco (5) anos, dado que pueden ser solicitados por las autoridades
competentes.

Ninguna persona de la empresa o entidad podrd dar a conocer que se ha
efectuado el reporte de una operacion sospechosa a la UIAF, segun lo determina
el inciso cuarto del articulo 11 de la Ley 526 de 1999.

El reporte inmediato en ningun caso puede exceder de ocho (8) dias calendario,
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contados a partir del conocimiento del hecho. Si en cualquier momento se conoce
de una operacion sospechosa efectuada en cualquier tiempo, se reportara de
manera inmediata.

2) Reporte de ausencia de operaciones sospechosas.

Los operadores obligados deberdn informar frimestralmente a la UIAF, la ausencia
de reportes de operaciones sospechosas -ROS- durante este mismo periodo de
fiempo, dicho reporte se realizara ala UIAF por el sistema SIREL dentro de los diez (10)
Ultimos dias del mes siguiente al cumplimiento del trimestre, tal y como se expone
en el numeral 5" del presente articulo.

3) Reporte de ganadores de premios.

Todos los operadores obligados, deben reportar denfro de los Ultimos diez (10)
dias del mes siguiente a la realizaciéon de los sorteos o apuestas segun el caso, la
fotalidad de los ganadores de premios por un valor igual o superior a:

3.1. Para el juego de Loteria Tradicional: ganadores de premios mayores o secos
por sumas iguales o superiores a cinco millones de pesos ($5.000.000.00).

3.2. Para el juego de Apuestas Permanentes y Apuestas en Eventos Hipicos:
ganadores de premios por sumas iguales o superiores a quinientos mil pesos
($500.000.00).

4) Reporte de ausencia de ganadores de premios.

Todos los operadores obligados que no hayan pagado premios por los valores
enunciados en el literal 3) del presente articulo, deberdn reportar la ausencia
de ganadores a la UIAF denfro de los diez (10) ultimos dias del mes siguiente al
cumplimiento del trimestre, tal y como se expone en el numeral 5" del presente
articulo.

5) Periodicidad de los Reportes

Los reportes de ausencia de operaciones sospechosas y de ganadores de premios,
contemplados en el presente Acuerdo, deben ser enviados a través del Sistema de
Reporte en Linea - SIREL-, en los siguientes periodos:

PARAGRAFO SEGUNDO. Reporte al CNJSA. Corresponde alos operadores obligados
a reportar al CNJSA, denfro de los diez (10) ultimos dias de cada mes, los datos
personales y la totalidad de ganadores de premios de juegos de suerte y azar del
nivel territorial, de los sorteos realizados en el mes inmediatamente anterior

Articulo Adicionado, segun Resolucion 1295 de 2013:

ARTICULO PRIMERO. - Adicionese un inciso al subnumeral 2.3.2.2.2. del numeral 2.3.2
del articulo

Quinto de la Resolucion 260 de 2013 el cual quedara asi:

(...)

“Los reportes de transacciones en efectivo, tarjeta débito y tarjeta crédito y pago
de premios a Coljuegos del formulario No. 5 se realizaran a través de la pdgina
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web de la Entidad a partir del 01 de octubre de 2013 de acuerdo a los paradmetros
definidos en el “instructivo Reporte SIPLAFT Transacciones y Pago de Premios”.

ARTICULO SEGUNDO.- Suprimase el documento denominado Anexo - RESOLUCION
260 DEL 21 DE MARZO DE 2013 relacionado con la informacion del Formulario No. 5
a suministrar y su descripcion.

Articulo Adicionado, segun Resolucion 1879 de 2013:

ARTICULO PRIMERO. - Adicionese un inciso al subnumeral 2.3.2.2.2. del numeral 2.3.2
del articulo

Quinto de la Resolucion 260 de 2013 el cual quedara asi:

(...)

“Los operadores obligados que no hayan realizado fransacciones en efectivo,
tarjeta débito, crédito, de fichas o cualquier ofro instrumento fisico, mecdnico o
electronico, bien sean individuales o multiples y/o no hayan realizado pago de
premios durante el mes inmediatamente anterior deberdn reportar a Coljuegos a
fravés de la pdagina web y haciendo uso del aplicativo disenado para tal fin, la
ausencia de las mismas dentro de los primeros 10 dias calendario de cada mes”.

En el “Modulo de Juegos de Suerte y Azar” elaborado por miembros del sector y la
UNODC, se realizdé un cuadro que recoge las obligaciones de reporte a la UIAF, el
cual podrdé ser apreciado en el Anexo N. 11y ser tenido como guia por las empresas
para cumplir con sus obligaciones de reporte.
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ETAPA CINCO: ETAPA DE DIVULGACION Y DOCUMENTACION

Etapa 5.
Divulgacion y
documentacion

Tustracién 15

Esta etapa tiene como principales objetivos los siguientes:

1. Proveer un sistema de documentos y registros de las etapas y elementos
del SISTEMA DE GESTION DEL RIESGO DE LA/FT que garanfice la integridad,
oportunidad, confiabilidad y disponibilidad de la informacién en él contenida.

2. Establecer un programa de capacitacion sobre el SISTEMA DE GESTION DEL
RIESGO DE LA/FT que cree conciencia e informe sobre las obligaciones y
responsabilidades que se derivan del Sistema para los empleados de la
entidad y dar herramientas eficaces para su cumplimiento.

3.  Establecer un programa de divulgacion del SISTEMA DE GESTION DEL RIESGO
DE LA/FT con los interesados externos.

La comunicaciéon interna y externa eficaz es importante para asegurar que los
responsables de implementar la gestién de riesgo de LA/FT y por qué se requieren
acciones particulares.

La informacion se necesita en todos los niveles de la organizaciéon para identificar,
evaluar y responder a los riesgos de LA/FT.

El principal instrumento de comunicacion del SISTEMA DE GESTION DEL RIESGO DE
LA/FT al interior de la empresa es el Plan de Capacitacion, por lo cual, este es un
elemento fundamental dentro de esta etapa, ademds de la comunicacion alinterior
de la empresa que se logra mediante el desarrollo del programa de capacitacion.

De otra parte, la comunicacién que debe hacerse en un proceso de administracion

de riesgo, no es solo al interior de la empresa y con las autoridades; es necesario
que exista divulgaciéon al mercado y a las contrapartes e interesados externos.
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Comunicar y consultar con interesados intfernos y externos, segun corresponda
en cada efapa del proceso de administracién de riesgos asociados a la LA/FT, es
indispensable para la estructuracion del SISTEMA DE GESTION DEL RIESGO DE LA/FT.

Asi mismo, esta etapa incluye la documentacién, la cual, en un Sistema de
Administracion de Riesgos de LA/FT, provee un mecanismo y herramienta de
responsabilidad sobre la administracion del riesgo, facilita el continuo monitoreo
y revision, provee una pista de auditoria y es la base para comunicar y compartir
informacion.

PASO 1: PROVEER UN SISTEMA DE DOCUMENTOS Y REGISTROS DE LAS ETAPAS Y
ELEMENTOS DEL SISTEMA DE GESTION DEL RIESGO DE LA/FT

Se depe definir quiénes serdn los responsables de la documentacion del SISTEMA DE
GESTION DEL RIESGO DE LA/FT, dando cumplimiento a los principios de integridad,
oportunidad, confiabilidad y disponibilidad de la informacion.

La documentacién relacionada con el SISTEMA DE GESTION DEL RIESGO DE LA/FT
debe tenerunrespaldo fisico, que cuente conlosrequisitos de seguridad apropiados
permitiéndose su consulta sdlo por quienes estdn autorizados a ello y debe contar
con los criterios y proceso de manejo, guarda y conservaciéon de la informacion.
En el proceso de administraciéon de riesgos de LA/FT, se requiere una documentacion
apropiada.

Las etapas o pasos del SISTEMA DE GESTION DEL RIESGO DE LA/FT implementados
deben constar en documentos y registros, garantizdndose la integridad,
oportunidad, confiabilidad y disponibilidad de la informacion.

En la Resolucién 260 de 2013 de COLJUEGOS, aplicable a los operadores de juegos
localizados y novedosos, al respecto se expresa:.

“2.6. CONSERVACION DOCUMENTOS Y REGISTROS DEL SIPLAFT. La adopcién e
implementacidén del SIPLAFT deben constaren documentos y registros, garantizando
la integridad, oportunidad, confiabilidad y disponibilidad de la informacion alli
contenida.

2.6.1. Documentacion. La documentacion como minimo deberd:

e Contar con un respaldo fisico.

e Contar con requisitos de seguridad de forma tal que se permita su consulta sdlo
por quienes estén autorizados.

e Contar con los criterios y procesos de manejo, guarda y conservacion de la
misma.

2.6.2. Conservacion de documentos. La conservacion de los documentos relativos
al SIPLAFT debe realizarse por un término minimo de 5 anos, segun lo establecido
en el articulo 96 del EOSF, modificado por el articulo 22 de la ley 795 de 2003, con
el propdsito de garantizar un mayor grado de colaboracion con las autoridades. Al
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cabo de este lapso pueden ser destruidos, siempre que se cumplan las siguientes
condiciones:

* Que no exista solicitud de entrega de dicha informacion por parte de las
autoridades competentes.

§ Que se conserven en un medio técnico que garantice su posterior reproduccion
exacta y la preservacion de su valor probatorio, conforme lo previsto en los
Decretos numeros 2620 de 1993 y en el articulo 12 de la Ley 527 de 1999 y demds
normas que los complementen o adicionen.

+ Enlos casos de fusion o venta, la nueva empresa obligada debe garantizar la
continuidad en el estricto cumplimiento de esta disposicion.”

El acuerdo 097 de 2014 del CNJSA, aplicable alos operadores de juegos territoriales,
expresa:

ARTICULO DECIMO SEPTIMO. CONSERVACION DOCUMENTOS Y REGISTROS DEL
SIPLAFT.

La adopcion e implementacion del SIPLAFT debe constar en documentos y
registros, garantizando la integridad, oportunidad, confiabilidad y disponibilidad de
la informacion alli contenida.

La documentacion corno minimo deberd contar con respaldo fisico, requisitos de
seguridad de forma tal que se permita su consulta solo por quienes estén autorizados
y criterios y procesos de manejo, guarda y conservacion de la misma.

Los documentos SIPLAFT deben conservarse por un término minimo de 5 anos, segun
lo establecido en el articulo 96 del EOSF, modificado por el articulo 22 de la Ley 795
de 2003, con el propdsito de garantizar un mayor grado de colaboracion con las
autoridades. Al cabo de este lapso pueden ser destruidos, siempre que se cumplan
las siguientes condiciones:

a) Que no exista solicitud de entrega de dicha informacion por parte de las
autoridades competentes.

b) Que se conserven en un medio técnico que garantice su posterior reproduccion
exactayla preservacion de su valor probatorio, conforme lo previsto en los Decretos
numeros 2620 de 1993 y en el articulo 12 de la Ley 527 de 1999 y demds normas que
los complementen o adicionen.

c) En los casos de fusion o venta, la nueva empresa obligada debe garantizar la
continuidad en el estricto en cumplimiento de esta disposicion”.

Ademads de lo exigido por las normas citadas, la documentacion relacionada con
el SISTEMA DE GESTION DEL RIESGO DE LA/FT, podria comprender:

e El andlisis de contexto interno y externo. Diagndstico de riesgo de LA/FT.

e El Manual, con sus respectivos anexos que contienen los procedimientos
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para la identificacion, medicion y control de los distintos factores de riesgo
de LA/FT.

Los documentos que soportan el di§eﬁo, desarrollo e implementacién de las
metodologias del SISTEMA DE GESTION DEL RIESGO DE LA/FT.

Los documentos y registros que evidencien la operacion efectiva del
SISTEMA DE GESTION DEL RIESGO DE LA/FT, los cuales incluyen, entre otros,
la documentaciéon e informacién de las contrapartes y la documentacion
relacionada con operaciones inusuales y reporte de operaciones
sospechosas.

Los informes del Directorio, el Gerente, el oficial de cumplimiento, de la
Auditoria, la Revisoria Fiscal y los érganos de control.

Los documentos que soportan la evoluciéon de los controles.

Los documentos mediante los cuales las autoridades requieren informacion
y sus respuestas.

Los soportes de los andlisis de operaciones inusuales y sospechosas.
Los procesos disciplinarios adelantados por eventuales incumplimientos del
SISTEMA DE GESTION DEL RIESGO DE LA/FT.

Los planes y programas de capacitacion y de divulgacion del SISTEMA DE
GESTION DEL RIESGO DE LA/FT.

Los reportes internos y externos del SISTEMA DE GESTION DEL RIESGO DE LA/FT.

Toda la documentacion adicional que soporfe de alguna forma al SISTEMA
DE GESTION DEL RIESGO DE LA/FT.

PASO 2: DISENO Y EJECUCION DEL PROGRAMA DE CAPACITACION Y DEL PLAN DE

DIVULGACION DEL SISTEMA DE GESTION DE RIESGO DE LA/FT.

Programa de capacitacion

El principal instrumento de comunicacién del SISTEMA DE GESTION DEL RIESGO DE
LA/FT al interior de la entidad es el Plan de Capacitacioén, el cual se sugiere que
cumpla con las siguientes condiciones:

Tener una periodicidad anual.
Serimpartido en los procesos de induccién de los nuevos empleados y a los

terceros (no empleados de la empresa) que desarrollen actividades en su
nombre.
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e Ser constantemente revisados y actualizados.

e Contar con mecanismos de evaluacion de los resultados obtenidos con el fin
de determinar la eficacia de dichos programas y el alcance de los objetivos
propuestos.

e Senalar el alcance de los programas, los medios que se empleardn a para
ejecutarlos y los procedimientos que se adelantardn para evaluarlos. Los
programas deben constar por escrito.

Mediante el Programa de Capacitacion, se debe informar y comunicar la
obligacién de cumplir con los lineamientos del Sistema de Gestion del Riesgo de LA/
FT, independientemente de las metas comerciales, tal como se debe consagrar en
las politicas del Sistema.

Para el disefo y ejecucion del Programa de Capacitacion se debe tener presente,
gue se debe hacer énfasis en las tareas que a cada empleado le competen, enla
aplicacion de los procedimientos para la administracion, prevencion y control de
la LA/FT.

El Programa de Capacitacion debe hacer especial énfasis en la sensibilizacion e
importancia de la administracion de los riesgos asociados al LA/FT, con miras a
reforzar una adecuada filosofia de administracion de riesgos.

La Resolucion 260 de 2013 de COLJUEGQOS, sobre la capacitacion requerida para la
prevencion de los riesgos asociados al LA/FT, aplicable a los operadores de juegos
localizados y novedosos, expresa lo siguiente:

“2.4.3 Capacitacion.Losoperadores Obligadosdebendisefaryrealizarcapacitacion
sobre el SIPLAFT dirigidos a todos los funcionarios y contratistas de la empresa. La
capacitacion debe cumplir como minimo con las siguientes condiciones:

a) Realizarse minimo una vez al ano.

b) Los programas de capacitacion deben contener la totalidad del marco
normativo vigente sobre LA/FT y los contenidos deben ser constantemente
revisados y actualizados, en funcion de los ajustes que puedan presentarse en la
normatividad vigente y/o el SIPLAFT implementado.

c) Ser impartida durante el proceso de induccidn de los nuevos funcionarios y a
los terceros (no empleados de la entidad) que tengan involucramiento en la
operacion del concesionario. Serimpartidos a todos los funcionarios del operador
obligado sin excepcion, incluida el maximo organo social o quien haga sus veces,
segun el caso. Cada capacitacion debe estar debidamente documentada
mediante acta de asistencia frmada por cada uno de los participantes.

d) Contar con mecanismos de evaluacion que permitan establecer el nivel de
entendimiento del SIPLAFT a fin de asegurar el logro de los objetivos propuestos.

e) Senalar el alcance del programa, los medios que se empleardan para ejecutarlos
y los procedimientos que se adelantardn para evaluarlos. El contenido de los
programas y respectiva divulgacion al interior de la Empresa, deben constar por
escrito.”



nrs

negacics @O0 @ mnvuusmcia Q}_._, E8i= Coljuegus
Fobqures b

El Acuerdo 097 de 2014 del CNJSA, sobre la capacitaciéon requerida para la
prevencion de los riesgos asociados al LA/FT, aplicable a los operadores de juegos
territoriales, expresa lo siguiente:

3. Capacitacion. Los operadores obligados deben disenar y realizar programas de
capacitacion sobre el SIPLAFT dirigidos a todos los funcionarios y contratistas de la
empresa o entidad. La capacitacion debe cumplir como minimo con las siguientes
condiciones:

a) Realizarse minimo una vez al ano.

b) Contener la totalidad del marco normativo vigente sobre LA/FT y ser
constantemente revisados y actualizados, en funcion de los ajustes que puedan
presentarse en la normatividad vigente y/o el SIPLAFT implementado.

c) Ser impartida a todos los funcionarios del operador obligado sin excepcion,
incluido el maximo érgano de gobierno o quien haga sus veces, segun el caso.

Asi mismo se debe capacitar en el proceso de induccion a los nuevos funcionarios,
colaboradores y confratistas de la entidad o empresa cuando sea procedente.
Cada capacitacion debe estar debidamente documentada mediante acta de
asistencia firmada por cada uno de los participantes.

d) Contar con mecanismos de evaluacion que permitan establecer el nivel de
entendimiento del SIPLAFT a fin de asegurar el logro de los objetivos propuestos.

e) Senalar el alcance del programa, los medios que se emplearan para ejecutarlos
y los procedimientos que se adelantaran para evaluarlos. El contenido de los
programas y respectiva divulgacion al interior de la Empresa, deben constar por
escrito.

9 Podrdan utilizar la plataforma e-learning que provee la UIAF de manera gratuita,
para lo cual deberdn ingresar al siguiente enlace y registrarse http://190.27.225.207/
virtual/login/index.php

Plan de comunicacién y divulgacion con los interesados externos.

Se debe desarrollar un Plan de Comunicacién y Divulgacion del SISTEMA DE
GESTION DEL RIESGO DE LA/FT con los interesados externos, especialmente, con
las autoridades, los clientes, proveedores y ofras contrapartes que hoyon sido
calificadas como “interesados externos”, al elaborar la etapa del DIAGNOSTICO -
CONTEXTO.

PASO 3: DIVULGACION DEL LOS CONTROLES PARA MITIGAR EL RIESGO DE LA/FT

Se deben divulgar las politicas y los procedimientos, por medio de la entrega del
documento que contenga los controles, enlos procesos de induccion. De este hecho
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se debe dejar constancia que permita evidenciar que los funcionarios lo han leido
y entendido y se comprometen a su cumplimiento.

PASO 4: DEFINIR PROCEDIMIENTOS PARA LA IMPOSICION DE SANCIONES ANTE EL
INCUMPLIMIENTO DE LA APLICACION DE CONTROLES

La empresa debe exigir a sus empleados aplicar las medidas preventivas sobre el LA/
FT que impidan que pueda ser utilizada con ese propdsito.

Para evitar que la empresa sea utilizada por la delincuencia organizada en el lavado
de activos y la financiacién del terrorismo, todos los empleados deben asumir el
compromiso de aplicar, en desarrollo de sus funciones, los procedimientos tendientes
a evitar que la empresa, sea utilizada directamente o a tfravés de sus operaciones
como instrumento para el lavado de activos y/o canalizacidon de recursos hacia la
realizacion de actividades terroristas.

Para el efecto, las politicas y procedimientos deben ser conocidos y aplicados por
todos los empleados de la empresa, sin excepcidon alguna. Debe quedar constancia
escrita del conocimiento por parte de los empleados del SISTEMA DE GESTION DEL
RIESGO DE LA/FT.

En caso de incumplimiento del Codigo de Conductay de las normas y procedimientos
contemplados en el SISTEMA DE GESTION DEL RIESGO DE LA/FT, y dependiendo de Ia
gravedad del mismo, la entidad deberd aplicar las sanciones disciplinarias internas a
que haya lugar.

ETAPA SEIS: EL SEGUIMIENTO O MONITOREO

Ilustracién 16

Esta etapa tiene como principal objetivo hacer seguimiento del Sistema de
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prevencion de LA/FT.
Esta etapa debe permitir a la empresa:
1. Hacer seguimiento general al Sistema.

2. Desarrollar un proceso de seguimiento efectivo que facilite la répida deteccidn
y correccion de las deficiencias en las etapas del Sistema.

3. Asegurar que los controles sean comprensivos de todos los riesgos y que los
mismos estén funcionando en forma oportuna y efectiva.

Una de las etapas mas importante en tfodo Sistema de Administracion de Riesgo, es

el monitoreo o seguimiento del mismo.

La etapa de monitoreo en el esquema de administracion de riesgos tiene como
proposito, monitorear los riesgos, la efectividad del plan de fratamiento de
los riesgos, las estrategias y el sistema de administracion que se establece para
controlar la implementacion.

Los riesgos vy la efectividad de las medidas de control necesitan ser monitoreadas
para asegurar que las circunstancias cambiantes no alteren las prioridades de los
riesgos, dado que pocos riesgos permanecen estaticos.

Los factores y eventos de riesgo que pueden afectar la probabilidad y las
consecuencias de un resultfado pueden cambiar como lo pueden hacer los
factores que afectan la aptitud o el costo de las opciones de tratamiento. Por lo
tanto, resulta necesario repetir con regularidad el ciclo de gestidn de riesgo.

PASO 1: DEFINIR PROCEDIMIENTOS PARA REALIZACION DE ACTIVIDADES DE
MONITOREO O SEGUIMIENTO DEL SISTEMA DE GESTION DEL RIESGO DE LA/
FT.

La principal herramienta del Monitoreo o Seguimiento es la autoevaluacion de
riesgos y controles con el fin de ,es’roblecer un enfoque que examine y evalle la
efectividad del SISTEMA DE GESTION DEL RIESGO DE LA/FT.

Cada uno de los gestores de riesgo deberd hacer el seguimiento del riesgo de
cada uno de los procesos.

Estos procedimientos de autoevaluacion (MONITOREQO) permitirdn verificar que
los controles sean comprensibles de todos los riesgos y que los mismos estén
funcionando en forma oportuna y eficiente.

Los procedimientos de autoevaluacion (MONITOREO) que deben aplicar los

gestores de riesgo también deben asegurar que los “controles detectivos” (es
decir, controles para detectar operaciones inusuales) sean y continlen siendo
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adecuados y suficientes.

Una vez concluida la implementacion del SISTEMA DE GESTION DEL RIESGO DE LA/FT,
los GESTORES DE RIESGO debenrealizar una labor de revision y evaluacion del mismo
a efectos de verificar la pertinencia y suficiencia del proceso de administracién de
riesgos de LA/FTy de los controles implementados y corregir las posibles deficiencias
detectadas.
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ANEXOS

Anexo No. 1

NORMATIVIDAD INTERNA APLICABLE AL SECTOR REAL DE LA ECONO-
MIA EN COLOMBIA EN MATERIA DE LAVADO DE ACTIVOS Y FINANCIA-
CION DEL TERRORISMO

Es indispensable conocer las normas que regulan estas materias en Colombia.
Estas se encuentran disponibles en la pagina web del Programa NRS (www.nego-
ciosresponsablesyseguros.org)

LEYES

LEY 190 DE 1995

Moralidad en la administracién publica y corrupcion adminis-
trativa

LEY 270 DE 1996

Estatutaria de la administracion de justicia

LEY 526 DE 1999

Crea la unidad de informacidén y andlisis financiero

LEY 599 DEL 2000

Caodigo Penal

LEY 747 DE 2002

Modifica el Cédigo Penal

LEY 793 DE 2002

Extincidon de dominio

LEY 643 DE 2001

Monopolio rentistico de juegos de suerte y azar

LEY 970 DE 2005

Por medio de la cual se aprueba la convencién de las nacio-
nes unidas contra la corrupcién, adoptada por la asamblea
general de las naciones unidas

LEY 1108 DE 2006

Por la cual se aprueba la convencidén interamericana contra
el terrorismo

LEY 1121 DE 2006

Expide normas para la prevencion, investigacion y sancion
de la financiacion del terrorismo

LEY 1231 DE 2008

Se unifica la factura como titulo valor

LEY 1357 DE 2009

Se modifica el cédigo penal

LEY 1369 DE 2009

Régimen de servicios postales

LEY 1393 DE 2010

Se definen rentas de destinacion especifica para la salud, se
adoptan medidas para promover actividades generadoras
de recursos para la salud, para evitar la evasion y la elusion
de aportes a la salud, se re direccionan recursos al interior del
sistema de salud y se dictan otras disposiciones
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LEY 1453 DE 2011

Modifica el Codigo Penal, el Cédigo de Procedimiento Penal,
Cddigo de la Infancia y Adolescencia, las reglas sobre extin-
cién de domino y se dictan otras disposiciones en materia de
seguridad

LEY 1474 DE 2011

Estatuto Anticorrupcion. Se dictan normas orientadas a forta-
lecer los mecanismos de prevencion, investigacion y sancion
de actos de corrupcion y la efectividad del control de la
gestiéon publica

LEY 1453 DE 2011

Modifica el Codigo Penal y las reglas sobre extincion de do-
minio

LEY 1445 DE 2011

Clubes con deportistas profesionales. Contiene algunas
disposiciones para la prevencion del lavado de activos y
actividades ilicitas incluido un mecanismo de verificacion de
aportes a cargo de la UIAF.

LEY 1573 DE 2012

Por medio de la cual se aprueba la convencién para comba-
tir el cohecho de servidores pUblicos extranjeros en transac-
ciones comerciales internacionales

LEY 1508 DE 2012
ARTICULO 23

Esquemas de Asociacion Publico Privada. Determina una
declaracion de beneficiarios y origen de los recursos en los
esquemas de asociacién publico privada

LEY 1762 DE 2015

Por medio de la cual se adoptan instrumentos para prevenir,
controlar y sancionar el contrabando, el lavado de activos y
la evasion fiscal
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Coljuegis

PRESIDENCIA DE LA
REPUBLICA

DECRETO 663 DE 1993
ESTATUTO ORGANICO

DEL SISTEMA FINANCIERO

ARTICULOS 102 A 107

Mecanismos de control para
la prevencion del lavado de
activos y el financiamiento
del terrorismo

DECRETO 1957 DE 2001

Reglamenta el deber de in-
formacién de los notarios

DECRETO NUMERO 1497

DE 2002

UIAF- informacion solicitada
a entidades publicas- secto-
res econdmicos obligados a
informar sobre operaciones

DECRETO LEY 356 DE 1994

Por el cual se expide el esta-
tuto de vigilancia y seguridad
privadas

DECRETO 3420 DE 2004

Comision de coordinacion In-
terinstitucional para el control
del lavado de activos

DECRETO 4142 DE 2011

Crea la empresa industrial y
comercial del estado admi-
nistradora del monopolio ren-
tistico de los juegos de suerte
y azar — Coljuegos

DECRETO 4144 DE 2011

Por el cual se determina la
adscripcién del Consejo Na-
cional de Juegos de Suerte y
Azar y se reasignan funciones

MINISTERIO DE
HACIENDA Y CREDITO
PUBLICO

DECRETO 2555 DE 2010

Entidades que Administran
sistemas de pago de bajo
valor y Corresponsales no
bancarios

DECRETO 3160 DE 2011

Reglamenta el mecanismo
de verificacién de aportes
en clubes con deportistas
profesionales a cargo de la
UIAF

MINISTERIO DE
COMERCIO, INDUS-
TRIA'Y TURISMO

DECRETO 2669 DE 2012

Reglamenta la actividad de
factoring. Determina que los
administradores de los fac-
tores son responsables del
cumplimiento de las normas
que regulan el LA/FT




Modelo de Gestion del Riesgo de LA/FT para el Sector de los Juegos de Suerte y Azar

CIRCULARES Y RESOLUCIONES SUPERINTENDENCIAS

SUPERINTENDENCIA DE
SOCIEDADES

CIRCULAR EXTERNA 100-
004 DE 2009

Recomendaciones para
contrarrestar el riesgo de
lavado de activos y finan-
ciacién del terrorismo

CIRCULAR EXTERNA 100-
00005 DE 2014

Sistema de Autocontrol y
Gestion del Riesgo de LAFT
— Reporte obligatorio de
informacion a la UIAF.

SUPERINTENDENCIA DE
VIGILANCIA' Y SEGURI-
DAD PRIVADA

CIRCULAR EXTERNA NU- SARLAFT
MERO 003 DE 2009
CIRCULAR EXTERNA 008 SARLAFT

DE 2011

SUPERINTENDENCIA
FINANCIERA

CAPITULO VII, TITULO |,
PARTE Il - CIRCULAR
BASICA JURIDICA

Instrucciones en materia
de prevencién y control de
lavado de activos y de la
financiacion del terrorismo
a los emisores no vigilados
por la SFC

CAPITULO IV, TITULO IV,
PARTE | - CIRCULAR
BASICA JURIDICA

Instrucciones relativas a la
administracién del riesgo
de Lavado de Activos y de
la Financiaciéon del terroris-
mo.

SUPERINTENDENCIA DE
ECONOMIA SOLIDARIA

CIRCULAR BASICA JURIDI-
CA

Prevencidon y control del
LA/FT en las cooperativas
de ahorro y crédito y mul-
tiactivas e integrales con
seccion de ahorro y crédito

CIRCULAR EXTERNA 006
DE 2014

Instrucciones para la pre-
vencién y el control del
lavado de activos y de la
financiacion del terrorismo
en las organizaciones de
economia solidaria que no
ejercen actividad financie-
ra.

SUPERINTENDENCIA DE
NOTARIADO Y REGIS-
TRO

INSTRUCCION ADMINIS-
TRATIVA No. 07 de 2007

Mecanismos para la pre-
vencion y control del LA/FT
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Coljuegis

DE 2011

CIRCULAR EXTERNA 011

Sistema de administracion
del riesgo de LA/FT para
empresas tfransportadoras
de vehiculos de carga

SUPERINTENDENCIA DE

PUERTOS Y TRANSPORTE 2012

CIRCULAR EXTERNA 06 DE

Modifica la circular externa
011 de 2011

2013

CIRCULAR EXTERNA 40 DE

Alcance de las obligacio-
nes previstas en la circular
externa 11

SUPERINTENDENCIA NA- | 2007

CIRCULAR UNICA 47 DE

Mecanismos de conftrol y
prevencion de lavado de

CIONAL DE SALUD

CIRCULAR 49 DE 2008

activos juegos de suerte y
azar

UNIDAD DE INFORMACION Y ANALISIS FINANCIERO (UIAF)

RESOLUCION 285 DE 2007

COMERCIO EXTERIOR

RESOLUCION 212 DE 2009

COMERCIO EXTERIOR

RESOLUCION 033 DE 2007 NOTARIOS
RESOLUCION 044 DE 2007 NOTARIOS
RESOLUCION 114 DE 2007 COMPRAVENTA VEHICULOS

RESOLUCION 363 DE 2008

EMPRESAS EXPORTADORAS E IMPORTA-
DORAS DE ORO, COMERCIALIZADORAS
DE ORO Y FUNDIDORAS DE ORO

RESOLUCION 062 DE 2007

PROFESIONALES DE COMPRA Y VENTA
DE DIVISAS

RESOLUCION 111 DE 2007 (MODIFICA
RESOLUCION 062 DE 2007)

PROFESIONALES DE COMPRA Y VENTA
DE DIVISAS

RESOLUCION 059 DE 2013

PROFESIONALES DE COMPRA Y VENTA
DE DIVISAS

RESOLUCION 260 DE 2013

JUEGOS DE SUERTE Y AZAR

RESOLUCION NUMERO 141 DE 2006

JUEGOS DE SUERTE Y AZAR (Derogada
por la Res 153 de 2013)

RESOLUCION NUMERO 142 DE 2006

JUEGOS DE SUERTE Y AZAR

RESOLUCION NUMERO 78 DE 2007

JUEGOS DE SUERTE Y AZAR

RESOLUCION NUMERO 153 DE 2013

JUEGOS DE SUERTE Y AZAR

RESOLUCION NUMERO 154 DE 2013

JUEGOS DE SUERTE Y AZAR
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OTRAS ENTIDADES RELEVANTES

CIRCULAR 170 DE 2002 | Prevenciony control del
LA/FT entidades vigiladas.

CIRCULAR 028 DE 2011 | Sustituye la Circular 170 de
2002 en su aplicacién fren-
te alos profesionales de
compra y venta de divisas
en efectivo y cheques de

vigjero.
RESOLUCION NUMERO | Declaracién del ingreso o
07337 DE 2004 salida del pais de divisas o

moneda legal colombiana
en efectivo por un monto
superior a us$10.000

DIAN RESOLUCION 05610 DE | Autorizacion de profesiona-
2005 les de compra y venta de
divisas en efectivo y che-
ques de vigjero de residen-
tes en el pais, que ejerzan
tal actividad en zonas de

frontera
RESOLUCION 3416 DE Por medio de la cual se es-
2006 tablecen los requisitos y las

condiciones para ejercer la
actividad como profesional
de compra y venta de divi-
sas en efectivo y cheques
de viajero de las personas
residentes en el pais.

RESOLUCION 2705 DE | Sistema de administracion
2010 del riesgo de LA/FT opero-

MINISTERIO DE LAS TEC- dores de servicios postales

. de pago
NOLOGIAS DE LA INFOR- Z —
MACION Y COMUNICA- | RESOLUCION 1334 DE | Régimen de reporte de

CIONES (MINTIC) 2012 informacion a la UIAF para

los operadores de servicios
postales de pago y el ope-
rador postal oficial
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BANCO DE LA REPUBLICA

RESOLUCION EXTERNA
8 DE 2000

Régimen de cambios inter-
nacionales

RESOLUCION EXTERNA
5 DE 2003

Modifica el régimen de
cambios infernacionales

RESOLUCION EXTERNA
6 DE 2004

Modifica la resoluciéon 8 de
2000

RESOLUCION EXTERNA
2 DE 2006

Régimen de cambios

RESOLUCION EXTERNA
3 DE 2006

Servicios financieros de
correos

RESOLUCION EXTERNA
3 DE 2013

Por la cual se expiden regu-
laciones en materia cam-
biaria

MINISTERIO DE COMER-
CIO, INDUSTRIA Y TURISMO

DECRETO 526 DE 2009

Promotores y liquidadores.
La solicitud de inscripcidén
de personas juridicas debe
contener: "autorizacion
para que la superintenden-
cia de sociedades consulte
... El sistema para la Preven-
cion y Control del Lavado
de Activos (SIPLA)”

CIRCULAR 10 DE 2011

Instrucciones sobre presen-
tacién de informacion de

COLDEPORTES .
los clubes con deportistas
profesionales a la UIAF
RESOLUCION 240 DE Requisitos para la adop-
2013 cion e implementaciéon del
RESOLUCION 1879 DE | SIPLAFT en las empresas del
2013 sector de juegos de suerte y
COLJUEGOS azar localizados y novedo-

sos autorizados por Coljue-
gos.

Resolucidon 1295 de
2013

Por medio de la cual se
adiciona la Resolucion
260/2013
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ACUERDO 097 DE 2014 | Requisitos para la adop-
cidén e implementaciéon del
sistema de prevenciony

CONSEJO NACIONAL conftrol del lavado de acti-
DE JUEGQOS DE SUERTE Y vos y de la financiacion del
AZAR terrorismo — SIPLAFT en los

juegos cuya explotacion
corresponda a las entfida-
des territoriales.

Anexo No. 2

DEFINICIONES - GLOSARIO

Es de vital importancia en toda publicacionde administracién de riesgo contar con
un glosario que recoja las definiciones claras y precisas de los términos que se utili-
zardn en el Modelo.

En el caso del SISTEMA DE GESTION DEL RIESGO LA/FT PARA EL SECTOR DE JUEGOS
DE SUERTE Y AZAR DEL MODELO NRS este glosario resulta mucho mds importante,
toda vez que los términos utilizados y los conceptos y metodologias difieren de otros
procesos de administracion de riesgos.

Uno de los principales problemas y obstdculos que se encuentran al disenar y adop-
tar un sistema de administraciéon de riesgos de LA/FT es el hecho de que se den de-
nominaciones distintas a los conceptos que deberian ser uniformes.

Por ello, uno de los primeros esfuerzos de estandarizacion es el propender por un
glosario de términos uniforme para efectos del SISTEMA DE GESTION DEL RIESGO LA/
FT PARA EL SECTOR DE JUEGQOS DE SUERTE Y AZAR DEL MODELO NRS, independien-
temente de que los documentos internacionales o normas de los distintos paises
utilicen términos diferentes.

Por lo anterior, se elabord un glosario con el fin de acordar definiciones y concep-
tos uniformes que se utilicen para la adopcién del Modelo, para lo cual nos hemos
basado en los estdndares sobre administracion de riesgos.

El glosario de términos y conceptos para el modelo de Gestion del Riesgo LA/FT,
para el sector de Juegos de Suerte y Azar es el siguiente:

Aceptacion de riesgo: Una decision informada de aceptar las consecuencias y
probabilidades de un riesgo en particular.
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Administracion de riesgos: La cultura, procesos y estructuras que estdn dirigidas
hacia la administracion efectiva de oportunidades potenciales y efectos adversos.

Administradores: Son administradores, el representante legal, el liquidador, el fac-
tor, los miembros de juntas o consejos directivos y quienes de acuerdo con los esta-
tutos ejerzan o detenten esas funciones.

Administrador: Entidad encargada de la recaudacion, fiscalizacion, liquidacion,
discusiéon, cobro, devolucidn, sancidn y todos los demds aspectos relacionados con
el cumplimiento de las obligaciones derivadas de los derechos de explotacion y
gastos de administracion con ocasién de la operacion del juego.

Agentes econémicos (empresas-entidades): Son todas las personas que realizan
operaciones econdmicas dentro de un sistema.

Andlisis de riesgo: Un uso sistemdatico de la informacion disponible para determinar
cuan frecuentemente puede ocurrir eventos especificados y la magnitud de sus
consecuencias.

Aleatorio: Valor a la suerte y azar que puede tomar una variable de un conjunto
especifico de valores.

Apetito de riesgo: Nivel de riesgo que la entidad tolera

Apostador: Persona que apuesta cierta cantidad de dinero o paga por el derecho
a participar en un juego de suerte y azar, del que espera obtener algin tfipo de
premio en dinero o en especie.

Apuesta: Forma de juego basada en el azar, donde se busca conseguir algun tipo
de beneficio.

Apuestas Deportivas Paramutuales: Se clasifican dentro de la modalidad de juegos
novedosos. Son aquellas en las que el jugador apuesta al resultado de eventos de-
portivos reales seleccionados por el operador. Si el jugador acierta al resultado de
un nUmero previamente determinado de eventos, se hace acreedor a una de las
categorias de premios establecidas por el operador.

Apuestas en Carreras y Deportes Virtuales: modalidad de juego de suerte y azar
en la cual el jugador, a través de un terminal en linea, apuesta sobre carreras o
deportes simulados virtualmente, en un local de juego autorizado. Sila apuesta del
jugador coincide con los resultados del evento, se considera una apuesta ganado-
ray lo hace acreedor a un premio.

Apuestas en eventos hipicos: Modalidad de juego de suerte y azar, en el cual el
jugador, en documento oficial, emitido por el operador autorizado o del registro
generado por el sistema central de apuestas, determina el valor de su apuesta y
selecciona los resultados de su preferencia frente a las carreras de caballos reali-
zadas en hipddromos nacionales y/o fordneos, de modo que si acierta obtiene un
premio en dinero.
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Apuestas en eventos deportivos, gallisticos, caninos y similares: Son modalidades
de juegos de suerte y azar en las cuales las apuestas de los jugadores estan ligadas
a los resultados de eventos deportivos, gallisticos, caninos y similares, tales como el
marcador, el ganador o las combinaciones o aproximaciones preestablecidas. El
jugador que acierte con el resultado del evento se hace acreedor a un porcentaje
del monto global de las apuestas o a otro premio preestablecido.

Apuesta Paramutual: Es aguella en la que un porcentaje de las ventas se destina a
la bolsa de premios, la cual serd repartida entre los jugadores que acierten el resul-
tado a que se refiera su apuesta.

Apuesta Paramutual Moltiple: Es aquella en la que se pronostican simultdneamente
dos o mds resultados, de dos o mds eventos de la grilla ofrecida por el operador.
Apuesta Paramutual Simple: Es aquella en la que se pronostica un Unico resultado
por cada evento que contiene la grilla ofrecida por el operador.

Apuestas permanentes o chance: Es una modalidad de juego de suerte y azar en
la cual el jugador, en formulario oficial, en forma manual o sistematizada, indica el
valor de su apuesta y escoge un nUmero de no mdas de cuatro (4) cifras, de manera
gue si su nUmero coincide, segun las reglas predeterminadas, con el resultado del
premio mayor de la loteria o juego autorizado para el efecto, gana un premio en
dinero, de acuerdo con un plan de premios predefinido y autorizado por el Gobier-
no Nacional mediante decreto reglamentario.

Asociados: Son los denominados socios o accionistas, es decir, aquellas personas
gue en asociacién con otfra u otras, constituyen una sociedad mercantil con fines
de lucro, participando en las pérdidas y beneficios. Cuando dicha persona es socio
de una empresa donde el capital estd representado en acciones se usa el término
accionista.

Azar de riesgo: Una fuente de dano potencial o una situacién con potencial para
causar pérdidas.

Baloteras electro-neumadticas: Mdquinas electro-neumdticas que permiten extraer
las balotas en forma aleatoria, a través de un flujo turbulento de aire.

Baloto: Nombre comercial del juego novedoso Loto en Linea. El acuerdo 054 de
2010 establece que: El juego denominado LOTO EN LINEA consiste en que el apos-
tador tiene la opcidén de escoger seis (6) nUmeros en un universo del 1 al 45y lo
marcard voluntariamente en el formulario o tarjetdn de apuestas que entregard al
Punto de Ventas para que este lo procese a través del terminal en linea y tiempo
real recibiendo a cambio un boleto o ticket del juego denominado que la terminal
produce, en el que se evidencia la jugada y la fecha del sorteo para el cual se ha
efectuado la jugada, con el que se podrd cobrar los premios.

Baloto Revancha: Revancha es un sorteo adicional de Baloto, el cual le brinda una
segunda oportunidad al apostador para ganar un premio. Una persona no puede
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adquirir “Revancha” sin haber apostado antes a un nimero de Baloto, puesto que
es este mismo nUmero el que juega en el segundo sorteo.

Bolsa de premios: Monto de dinero destinado al plan de premios, el cual equivale
a un porcentaje de los ingresos brutos, es decir, las ventas del juego.

Beneficiario final: Toda persona natural o juridica que, sin tener la condicion de
cliente o contraparte, es la propietaria o destinataria de los recursos o bienes obje-
to del contrato o se encuentra autorizada o facultada para disponer de los mismos

Bingos: El Bingo es un juego de suerte y azar, el cual estd catalogado como juego
localizado.

Los elementos del juego son entre otros: tablero o cartén, y tdbmbola de balotas
enumeradas. El jugador deberd, previo anuncio de un locutor de juego, marcar
en su tablero o cartdn, el nUmero y letra que se anuncia en caso de que éste se
encuentre en su tablero.

En Colombia, para la autorizacion de bingos, se establece un minimo de sillas de-
pendiendo el nUmero de habitantes del municipio en el cual se pretende operar el
juego.

Casinos: Los casinos son locales comerciales en los cuales se desarrollan actividad
de juegos de suerte y azar que operan con diferentes elementos de juego, en-
tre ellos: mesas de pdquer, ruletas, mdaquinas tragamonedas, esferéddromos, y ofras
modalidades de juegos localizados.

La Ley 643 de 2001 y la Resolucion 724 de 2013 emitida por COLJUEGOS, establecen
que la concesidon de estos juegos, clasificados como “localizados”, debe realizarse
a través de una autorizacion y la suscripcion de un contrato de concesidén con un
minimo de elementos de juego y un minimo por local comercial de conformidad
con el Decreto 1905 de 2008.

Categorias de premios: Niveles de clasificacion de premios caracterizados por un
numero de aciertos y un porcentaje de la bolsa de premios, definidos por el opera-
dor en su plan de premios.

Coljuegos: Empresa Industrial y Comercial del Estado Administradora del Monopo-
lio Renfistico de los Juegos de Suerte y Azar. Entidad descentralizada del orden na-
cional, vinculada al Ministerio de Hacienda y Crédito PUblico, con personeria juridi-
ca, autonomia administrativa y patrimonio independiente. Coljuegos, tiene como
objeto la explotacion, administracion, operacion y expedicidon de reglamentos de
los juegos que hagan parte del monopolio rentistico sobre los juegos de suerte y
azar que por disposicion legal no sean atribuidos a otra entidad.

Comité de Basilea (Comité de Supervision Bancaria de Basilea): Organizacion for-
mada en 1975, por los presidentes de los Bancos Centrales del Grupo de los Diez
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(Paises), integrada por autoridades en Supervision Bancaria de los siguientes paises:
Bélgica, Canadd, Francia, Alemania, Italia, Japon, Luxemburgo, Holanda, Suecia,
Suiza, Reino Unido y los Estados Unidos.

Compartir el riesgo: Compartir con ofra de las partes el peso de la pérdida o del
beneficio de la ganancia proveniente de un riesgo particular

Concesionario: es la persona juridica a quien la entidad concedente mediante
un contrato de concesion se le ha autorizado la operacién de un juego de suerte
y azar, de conformidad con los requisitos establecidos en las normas del régimen
propio y demds normas relacionadas con la operaciéon de dichos juegos.

Consejo Nacional de Juegos de Suerte y Azar: El Consejo Nacional de Juegos de
Suerte y Azar, es un Organo Asesor del Gobierno Nacional, de naturaleza especial,
creado por ley (art. 46 de la Ley 643 de 2001) a la manera de los organismos consul-
tivos consagrados en el Paragrafo 2° del articulo 38 de la Ley 489 de 1998, adscrito
al Ministerio de Hacienda y Crédito Publico, con funciones asesoras, consultivas,
regulatorias, de vigilancia y recopilacion de estadisticas del sector de los juegos
de suerte y azar cuya explotacion corresponda a las entidades territoriales, tales
como: loteria tradicional, juegos de apuestas permanentes o chace y apuestas en
eventos hipicos.

En virtud de la expedicion del Decreto 4144 de 2011, mediante el cual se cambia
la adscripcion del Consejo Nacional de Juegos de Suerte y Azar y se vincula a la
cartera de Hacienda, se establece igualmente que la Secretaria Técnica de éste
organismo consultivo serd ejercida por el Vicepresidente de Desarrollo Organiza-
cional de Coljuegos, lo cualimplica una dependencia administrativa de ésta frente
a Coljuegos.

Contadores de las METs: Son totalizadores o acumuladores de la cantidad de juga-
das y valores que genera la Mdaqguina Electrénica Tragamonedas (MET): a partir de
un juego.

Contratos de concesion: Son los que celebran las entidades estatales con el objeto
de otorgar a una persona, llamada concesionario, la prestacion, operacion, ex-
plotacién, organizacion o gestiéon, total o parcial, de un juego de suerte y azar, asi
como todas aquellas actividades necesarias para la adecuada prestacion o fun-
cionamiento del servicio por cuenta y riesgo del concesionario y bajo la vigilancia
y control de la entidad concedente, a cambio de una remuneracion.

Consecuencia: El producto de un evento expresado cualitativa o cuantitativa-
mente, sea este una pérdida, perjuicio, desventaja o ganancia. Podria haber
un rango de productos posibles asociados a un evento.

Contrapartes: Personas naturales o juridicas con las cuales la empresa tiene vincu-
los de negocios, confractuales o juridicos de cualquier orden.
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Control de riesgos: La parte de administracion de riesgos que involucra la imple-
mentacion de politicas, estdndares, procedimientos para eliminar o minimizar los
riesgos adversos.

Control del riesgo de LA/FT: Comprende la implementacion de politicas, procesos,
prdcticas u ofras acciones existentes que actian para minimizar el riesgo LA/FT en
las operaciones, negocios o contratos que realice el operador obligado.

COSO (The Committee of Sponsoring Organizations of the Treadway Commission):
es una iniciativa que se dedica a proporcionar liderazgo de pensamiento a través
de la elaboracién de marcos y orientaciones sobre la gestion del riesgo, control
interno y disuasion del fraude.

Costo: de las actividades, tanto directas como indirectas, involucrando cualquier
impacto negativo, incluyendo pérdidas de dinero, de tiempo, de mano de obraq,
interrupciones, problemas de relaciones, politicas e intangibles.

Corrupcion (CO): Transparencia Internacional define la corrupcién como el mal uso
del poder encomendado para obtener beneficios privados. Esta definicidn incluye
tres elementos: 1) El mal uso del poder. 2) Un poder encomendado, es decir, puede
estar en el sector pUblico o privado. 3) Un beneficio privado, que no necesariamen-
te se limita a beneficios personales para quien hace mal uso del poder, sino que
puede incluir a miembros de su familia o amigos.

Corrupcién privada: Delito tipificado en la ley 1474 de 2011 (ley anticorrupcion),
en el cual incurre la persona que directamente o por interpuesta persona ofrezca
o conceda a directivos, administradores, empleados o asesores de una sociedad,
asociacion o fundacién una dadiva o cualquier beneficio no justificado para que
le favorezca a €l o a un tercero.

Criterios de riesgo: Terminos de referencia mediante los cuales se evalta la impor-
tancia del riesgo

Debida Diligencia (Due Diligence en inglés): Equivale a ejecutar algo con suficiente
cuidado. Existen dos interpretaciones sobre la utilizacién de este concepto en la
actividad empresarial. La primera, se concibe como actuar con el cuidado que
sea necesario para evitar la posibilidad de llegar a ser considerado culpable por
negligencia y de incurrir en las respectivas responsabilidades administrativas, civiles
o penales. La segunda, de contenido mds econdmico y mds proactiva, se identifi-
ca como el conjunto de procesos necesarios para poder adoptar decisiones sufi-
cientemente informadas.

Derechos de Explotaciéon: Cuando los juegos de suerte y azar se operen por medio
de terceros, mediante contrato de concesidon o por autorizaciéon, la dependencia
o entidad autorizada para la administraciéon del respectivo juego percibird, a titulo
de Derechos de Explotacion, un porcentaje de los ingresos brutos de cada juego,
salvo las excepciones que consagre la Ley de Régimen Propio. Estos Derechos de
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Explotacion se recaudan y transfieren a las cuentas que manejan los recursos para
los servicios de salud publica.

Emision: Es el conjunto de billetes indivisos o fraccionados que, de acuerdo al plan
de premios, se emiten y ponen en circulaciéon para participar en cada sorteo. La
emision contendrd la totalidad de las combinaciones de niUmeros o de caracteres
que se utilicen para numerar los billetes, en forma consecutiva o en series. La totali-
dad de las combinaciones que componen la emision debe ser puesta a disposicion
del publico por cualquier medio.

Entidad Concedente: Son las Empresas Industriales y Comerciales del Estado del
orden Departamental o del Distrito Capital, administradoras del juego de loteria
tradicional, o las Sociedades de Capital PUblico Departamental o las enfidades
territoriales de que habla la Ley del régimen propio, encargadas de conceder me-
diante licitacion publica la operaciéon de juegos de suerte y azar del nivel territorial.

Evaluacion del control: Revision sistemdtica de los procesos para garantizar que los
controles aun son eficaces y adecuados.

Evaluacion de riesgos: El proceso global de andlisis de riesgo y evaluacion de
riesgo. El proceso utilizado para determinar las prioridades de administracion
de riesgos comparando el nivel de riesgo respecto de estdndares
predeterminados, niveles de riesgo objetivos u ofro criterio

Evento: Un incidente o situacion, que ocurre en un lugar particular durante un inter-
valo de tiempo particular.

Eventos significativos (de las METs): Hace referencia a aquellos eventos que pue-
den ocurrir en las Maquinas Electréonicas Tragamonedas (METs); entre otras razones,
debido a la pérdida de comunicacién de la MET con el servidor que recolecta y
transmite datos, cortes en el flujo de energia eléctrica, error por bateria baja de la
memoria RAM y aperturas de puerta légica.

Evitar un riesgo: Una decision informada de no verse involucrado en una si-
tuacion de riesgo.

Financiamiento de riesgos: Los métodos aplicados para fondear el fratamiento de
riesgos y las consecuencias financieras de los riesgos.

Factores de riesgo de LA/FT: Agentes generadores del riesgo de LA/FT.
Financiacion del terrorismo (FT): Financiacion de terrorismo es la recoleccién o sumi-
nistro de fondos con el conocimiento que van a ser usados total o parcialmente
para cometer actos de terrorismo o para contribuir en la comision de actos terro-
ristas.

Delito fipificado en el articulo 345 del Coédigo Penal como “El que directa o in-
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directamente proveaq, recolecte, entregue, reciba, administre, aporte, custodie o
guarde fondos, bienes o recursos, o realice cualquier otro acto que promueva,
organice, apoye, mantenga, financie o sostenga econémicamente a grupos de
delincuencia organizada, grupos armados al margen de la ley o a sus integrantes,
O a grupos terroristas nacionales o extranjeros, o a terroristas nacionales o extran-
jeros, o a actividades terroristas, incurrird en prision de frece (13) a veintidds (22)
anos y multa de mil trescientos (1.300) a quince mil (15.000) salarios minimos legales
mensuales vigentes”

Fraccionamiento: Tipologia de lavado de activos que consiste en realizar multiples
operaciones, generalmente, en montos inferiores y muy cercanos al limite estable-
cido para el control a las tfransacciones en efectivo. Esta modalidad se senala en
varias oportunidades en el documento de fipologias regionales de GAFISUD.

Frecuencia: Una medida del coeficiente de ocurrencia de un evento expre-
sado como la cantidad de ocurrencias de un evento en un tiempo dado. Ver
también Probabilidad.

Fuentes de riesgo: Son los agentes generadores de riesgo de LA/FT en una empresa
y se deben tener en cuenta para identificar las situaciones que puedan generarle
este riesgo en las operaciones, negocios o contratos que realiza.

GAFI - Grupo de Accidn Financiera Internacional: Organismo intergubernamental
constituido en 1989, que fiene como propdsito desarrollar y promover politicas y
medidas para combatir el lavado de activos y la financiacion del terrorismo. Emitid
las 40+9 recomendaciones para el control del lavado de activos y la financiacion
de la actividad terrorista y en el 2012 emitié las nuevas 40 Recomendaciones.

GAFILAT (Antes GAFISUD): El Grupo de Accidn Financiera de Latinoameérica, es una
organizacion intergubernamental de base regional que agrupa a 16 paises de
América del Sur, Centroamérica y América de Norte; para combatir el lavado de
dinero y la financiacion del terrorismo. Lo hace a través del compromiso de mejora
continua de las politicas nacionales contra ambos temas y la profundizaciéon en los
distintos mecanismos de cooperaciéon entre los paises miembros.

Generador de NUmero Aleatorio (GNA): Es un sistema de hardware o software que
genera el nUmero aleatorio que definird el resultado de cada evento, avalando la
transparencia del juego. Debe ser estadisticamente independiente, impredecible
y pasar varias pruebas estadisticas de un laboratorio certificador avalado por Col-
juegos que garanticen la aleatoriedad de sus resultados.

Gestion de riesgos: La aplicacion sistematica de politicas, procedimientos, estruc-
turas y prdcticas de administracién a las tareas de establecer el contexto, identi-
ficar, analizar, evaluar, tratar, monitorear y comunicar riesgos. Cultura, procesos y
estructuras dirigidas a obtener oportunidades potenciales mientras se administran
los efectos adversos.
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Gestion del riesgo de LA/FT: Consiste en la adopcion de politicas y procedimientos
que permitan prevenir y controlar el riesgo de LA/FT

Herramientas: Son los medios que utiliza la empresa para prevenir que se presente
el riesgo de LA/FT y para detectar operaciones intentadas, inusuales o sospecho-
sas. Dentro de dichas herramientas se deben mencionar, entre ofras, las senales de
alerta, indicadores de operaciones inusuales, programas para administraciéon de
riesgos empresariales y hojas electronicas de control

Identificacion de riesgos: El proceso de determinar qué puede suceder, por qué y
coémo.

Interesados (partes interesadas) grupos de interés o stakeholders: Aquellas perso-
nas grupos de individuos u organizaciones que pueden afectar, ser afectados
por, o percibir ellos mismos ser afectados (positiva o negativamente), por una de-
cision o actividad

Interesados externos en el Sistema de Gestion del Riesgo de LA/FT: Interesados
(bajo la definicion anterior) en el Sistema de Gestion del Riesgo de LA/FT que no
pertenecen ala empresa.

Interesados internos en el Sistema de Gestion del Riesgo de LA/FT: Todas aquellas
personas o cargos de la empresas con funciones y responsabilidades en el diseno,
adopcioén y aplicacion del Sistema de Gestion del Riesgo de LA/FT y a quienes se
le deben asignar responsabilidades especificas en la Manual de Prevencion del
Riesgo de LA/FT.

Juegos de suerte y azar (JSA): Definidos por el arficulo 5 de la Ley 643 de 2001,
como “aquellos juegos en los cuales, segun reglas predeterminadas por la ley y el
reglamento, una persona, que actia en calidad de jugador, realiza una apuesta
o0 paga por el derecho a participar, a otra persona que actia en calidad de ope-
rador, que le ofrece a cambio un premio, en dinero o en especie, el cual ganard
si acierta, dados los resultados del juego, no siendo este previsible con certeza, por
estar determinado por la suerte, el azar o la casualidad.”

Son de suerte y azar aquellos juegos en los cuales se participa sin pagar directo-
mente por hacerlo, y que ofrecen como premio un bien o servicio, el cual obtendrd
si se acierta o si se da la condicidn requerida para ganar.

Modificado por el art. 20, Decreto Nacional 130 de 2010. Estan excluidos del dmbito
de esta ley los juegos de suerte y azar de cardcter tradicional, familiar y escolar,
gue no sean objeto de explotacion lucrativa por los jugadores o por terceros, asi
como las competiciones de puro pasatiempo o recreo; también estdn excluidos
los sorteos promocionales que realicen los operadores de juegos localizados, los
comerciantes o los industriales para impulsar sus ventas, las rifas para el financio-
miento del cuerpo de bomberos, los juegos promocionales de las beneficencias
departamentales y los sorteos de las sociedades de capitalizacion que solo podrdn
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ser realizados directamente por estas entidades”

Juegos localizados: Modalidad de juego de suerte y azar que opera con equipos
o elementos de juego en establecimientos de comercio, a los cuales asisten los
jugadores como condicidn necesaria para poder apostar, tales como los bingos,
videobingos, esferddromos, mdaquinas tragamonedas, y los operados en casinos y
similares. Son locales de juegos aquellos establecimientos en donde se combinan la
operacion de distintos tipos de juegos de los considerados por esta ley como loca-
lizados o aguellos establecimientos en donde se combina la operaciéon de juegos
localizados con otfras actividades comerciales o de servicios.

Juegos promocionales: Modalidad de juego de suerte y azar organizado y opero-
do con fines de publicidad o promocidn de bienes o servicios, establecimientos,
empresas o entidades, en los cuales se ofrece un premio al publico sin que para
acceder al juego se pague directamente.

Juegos novedosos: Definidos por el arficulo 22 de la ley 1393 de 2010 como: Son
cualguier otra modalidad de juegos de suerte y azar distintos de las loterias tradi-
cionales o de billetes, de las apuestas permanentes y de los demds juegos a que se
refiere la presente ley. Se consideran juegos novedosos, entre otros, la lotto preim-
presa, la loteria instantdnea, el lotto en linea en cualquiera de sus modalidades, los
juegos que se operen en linea contentivos de las diferentes apuestas en eventos,
apuestas de los juegos de casino virtual, apuestas deportivas y los demds juegos
realizados por medios electronicos, por Internet, por telefonia celular o cualquier
otra modalidad en tiempo real que no requiera la presencia del apostador.

Lavado de activos (LA): Proceso en virtud del cual los bienes de origen delictivo se
infegran en el sistema econdmico legal con apariencia de haber sido obtenidos
de forma licita. Corresponde a las conductas contempladas en el articulo 323 del
Codigo Penal, adicionado por el articulo 8 de la Ley 747 de 2002 y modificado por
el articulo 16 de la Ley 1121 de 2006, modificado por el articulo 42 de la Ley 1453 de
2011y elart. 33 de la Ley 1474 de 2011.

“El que adquiera, resguarde, invierta, transporte, tfransforme, custodie o administre
bienes que tengan su origen mediato o inmediato en actividades de extorsion, en-
riquecimiento ilicito, secuestro extorsivo, rebelion, trafico de armas, delitos contra el
sistema financiero, la administraciéon publica, o vinculados con el producto de los
delitos objeto de un concierto para delinquir, relacionadas con el trafico de drogas
toxicas, estupefacientes o sustancias sicotrépicas, o les dé a los bienes provenien-
tes de dichas actividades apariencia de legalidad o los legalice, oculte o encubra
la verdadera naturaleza, origen, ubicacion, destino, movimiento o derechos sobre
tales bienes, o realice cualquier otro acto para ocultar o encubrir su origen ilicito
incurrird, por esa sola conducta, en prision de seis (6) a quince (15) anos y multa de
quinientos (500) a cincuenta mil (50.000) salarios minimos legales mensuales vigen-
tes. Inciso Adicionado por el art. 8, Ley 747 de 2002, Inciso modificado por el art. 17,
Ley 1121 de 2006.
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Modificado por el art. 42, Ley 1453 de 2011. La misma pena se aplicard cuando las
conductas descritas en el inciso anterior se realicen sobre bienes cuya extincion de
dominio haya sido declarada.

El lavado de activos serd punible aun cuando las actividades de que provinieren
los bienes, o los actos penados en los apartados anteriores, se hubiesen realizado,
total o parcialmente, en el extranjero.

Las penas privativas de la libertad previstas en el presente articulo se aumentardn
de una tercera parte a la mitad cuando para la realizacion de las conductas se
efectuaren operaciones de cambio o de comercio exterior, o se infrodujeren mer-
cancias al territorio nacional.

El aumento de pena previsto en el inciso anterior, también se aplicard cuando se
infrodujeren mercancias de contrabando al territorio nacional *

Listas restrictivas: Son aquellas listas frente a las cuales la empresa se abstendrd
o buscard terminar relaciones juridicas o de cualquier otfro tipo con las personas
naturales o juridicas que en ellas figuren. Tienen esta caracteristica las listas de las
Naciones Unidas, las listas OFAC y las otras listas que por su naturaleza generen un
alto riesgo que no pueda mitigarse con la adopcidén de controles.

Listas de control: Listas utilizadas para el control del LA/FT diferentes a las listas res-
trictivas. Estas listas involucran la calificaciéon de la contraparte que figure en las
mismas como de alto riesgo de LA/FT.

Listas nacionales e internacionales: Relacidon de personasy empresas que de acuer-
do con el organismo que las publica, pueden estar vinculadas con actividades de
lavado de activos o financiacion del terrorismo, como lo son las listas del Consejo
de Seguridad de las Naciones Unidas, que son vinculantes para Colombia. Adicio-
nalmente, pueden ser consultadas por Internet las listas OFAC, INTERPOL, Policia
Nacional, entfre ofras.

Listas OFAC: Listas emitidas por la Oficina de Control de Activos Extranjeros (OFAC)
del Departamento del Tesoro de los Estados Unidos. Contienen nombres de nar-
cotraficantes especialmente senalados (significant designated narcotics traffickers
— SDNT LIST), narcotraficantes extranjeros significativos (Significant Foreign Narcotic
Traffickers SFNT LIST), terroristas globales especialmente senalados (Significant Desig-
nated Global Terrorists -SDGT LIST), cabecillas de organizaciones criminales o terro-
ristas o que representan uno o todos los riesgos antes senalados.

Listas de las Naciones Unidas: Listas emitidas por el Consejo de Seguridad de las
Naciones Unidas de personas y entidades asociadas con organizaciones terroristas.
Estas listas son vinculantes para Colombia conforme al Derecho Internacional

Local comercial: Lugar fisico donde se desarrolla la actividad de juegos de suerte
y azar; por lo cual esta actividad debe ser el objeto social establecido en la Ca&-
mara de Comercio. Para operar juegos de suerte y azar, la persona juridica debe
contar con un concepto previo favorable expedido por la Alcaldia del Municipio
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donde se encuentre ubicado el local, de acuerdo con el respectivo Plan de Orde-
namiento Territorial (POT). Ademds debe obtener autorizacion y firmar contrato de
concesion con Coljuegos. Los Decretos 1905 de 2008 y 1144 de 2010 establecen un
minimo de elementos por local, segun el nUmero de habitantes por municipio.

Local de juego o Establecimiento: espacio fisico en el que el operador obligado
ofrece sus juegos de suerte y azar al publico en general.

Loteria Tradicional: Es una modalidad de juego de suerte y azar realizada en forma
periddica por un ente legal autorizado, el cual emite y pone en circulacion billetes
indivisos o fraccionados de precios fijos singularizados con una combinacion nu-
mérica y de otros caracteres a la vista obligdndose a otorgar un premio en dine-
ro, fijado previamente en el correspondiente plan al tenedor del billete o fraccién
cuya combinacion o aproximaciones preestablecidas coincidan en su orden con
aqguella obtenida al azar en sorteo publico efectuado por la entidad gestora.

Loteria Instantdnea: Juego de suerte y azar clasificado dentro la modalidad de jue-
go novedoso, en el cual el jugador compra un tiquete preimpreso y raspa la capa
de seguridad removible para descubrir si se encuentra una combinacion prede-
terminada de nuUmeros o figuras, resultado de un sorteo previo a la impresidon que
determina aleatoriamente los tiquetes ganadores.

Maximo Organo Social: Se le conoce como junta de socios o asamblea de accio-
nistas y se conforma cuando se rednen los socios o los accionistas, respectivamen-
te.

Mesas de Poquer: Catalogado segun la ley 643 como juego localizado. El péquer
es un juego de cartas en el que los jugadores, con todas o parte de sus cartas ocul-
tas, hacen apuestas sobre una puja inicial, recayendo la suma total de las apuestas
en el jugador o jugadores con la mejor combinacion de cartas.

MET’s: Las mdquinas electronicas tragamonedas son un juego de suerte y azar lo-
calizado, consistente en un aparato que permite reabrir apuestas en dinero o ava-
luables en dinero, que concede al usuario un tiempo de uso de juego y que, a fro-
vés de un sistema aleatorio de generacion de resultados, otorgue, eventualmente,
un premio en dinero o avaluable en dinero.

Es un elemento de Juego de Suerte y Azar, catalogado como juego localizado ya
que requiere la presencia fisica del jugador.

Segun la Ley colombiana, las mdaquinas electronicas tragamonedas, solo pueden
ser operadas en locales comerciales que cumplan con la normatividad.

Modelo Estandar de Control Interno (MECI): Permite el diseno, desarrollo y opera-
cion del Sistema de Confrol Interno en las entidades del Estado. Proporciona la es-
tructura bdsica para evaluar la estrategia, la gestion y los propios mecanismos de
evaluacion del proceso administrativo.
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Monitoreo o seguimiento: Es el proceso continuo y sistemdatico mediante el cual
se verifica la eficiencia y la eficacia de una politica o de un proceso, mediante la
identificacion de sus logros y debilidades para recomendar medidas correctivas
tendientes a optimizar los resultados esperados. Es condicion para rectificar o pro-
fundizar la ejecucion y para asegurar la retroalimentaciéon entre los objetivos, los
presupuestos tedricos y las lecciones aprendidas a partir de la prdctica.

Oficial de Cumplimiento: Funcionario de nivel directivo de la empresa o entidad,
responsable de verificar la aplicacion de la normativa inherente a la prevencion de
lavado de activos y la financiacién del terrorismo, ejecutar el programa de cum-
plimiento tendiente a evitar que la entidad (sujeto obligado) sea utilizada para el
cometimiento de éstos delitos; y, velar por la observancia e implementacion de los
procedimientos, controles y buenas practicas necesarios para la prevencion de
lavado de activos y el financiamiento del terrorismo.

Omision de denuncia de particular: Omision de denuncia de particular. Delito seha-
lado en el articulo 441 del Codigo Penal como “El que teniendo conocimiento de la
comisidon de un delito de genocidio, desplazamiento forzado, tortura, desaparicion
forzada, homicidio, secuestro, secuestro extorsivo o extorsion, narcotrdfico, trafico
de drogas téxicas, estupefacientes o sustancias sicotréopicas, terrorismo, financia-
cion del terrorismo y administraciéon de recursos relacionados con actividades te-
rroristas, enriquecimiento ilicito, testaferrato, lavado de activos, cualquiera de las
conductas contempladas en el Titulo Il y en el Capitulo IV del Titulo IV de este libro,
en este Ultimo caso cuando el sujeto pasivo sea un menor de doce (12) anos, omi-
tiere sin justa causa informar de ello en forma inmediata a la autoridad, incurrird en
prision de tres (3) a ocho (8) anos™.

Operacion intentada: Se configura cuando se tiene conocimiento de la intencién
de una persona natural o juridica de realizar una operacién sospechosa, pero no se
perfecciona por cuanto quien intenta llevarla a cabo desiste de la misma o porque
los controles establecidos o definidos por la empresa no permitieron realizarla. Estas
operaciones también deberdn reportarse a la UIAF.

Operaciones inusuales: Operaciones que realizan las personas naturales o juridicas,
que por su numero, cantidad o caracteristicas, no se enmarcan dentro de los siste-
mas y prdcticas normales de los negocios de una industria o sector determinado.

Operaciones sospechosas: Operaciones que realizan las personas naturales o juri-
dicas, que por su nUmero, cantidad o caracteristicas, no se enmarcan dentro de
los sistemas y prdcticas normales de los negocios de una industria o sector deter-
minado, y de acuerdo con los usos y costumbres de la actividad que se frate, no
hayan podido ser razonablemente justificadas. Cuando se detecten esta clase de
operaciones, deben ser reportadas a la UIAF

Operador Obligado: Es la persona juridica legalmente autorizada para operar un

juego de suerte y azar del nivel territorial, de conformidad con los lineamientos esta-
blecidos en la Ley del régimen propio tales como operadores de loteria tradicional
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o billetes, apuestas permanentes o chance, apuestas en eventos hipicos y los de-
mds juegos cuya explotaciéon corresponda a las entidades territoriales.

Personas expuestas pUblicamente (PEP's): Son personas nacionales o extranjeras
que por razdn de su cargo manejan recursos publicos, o tienen poder de disposi-
cion sobre estos o gozan de reconocimiento publico.

Politicas: Son los lineamientos, orientaciones o aspectos que fundamentan la pre-
vencion y el control del riesgo de LA/FT en la empresa. Deben hacer parte del pro-
ceso de gestion del riesgo de LA/FT.

Pitufeo: El pitufeo o trabajo de hormiga, consiste en realizar pequenas operaciones
con el fin de eludir el reporte de transacciones que superen determinada cuantia
(v.g. fransacciones multiples de carga)

Pre-sorteo (con balotas): Proceso en el que se verifica el funcionamiento de la(s):
balotera(s): neumdaticas y balotas, segun lo establecido en los acuerdos de cada
juego aprobado.

Probabilidad: la probabilidad de un evento especifico o resultado, medido por el
coeficiente de eventos o resultados especificos en relacion a la cantidad total
de posibles eventos o resultados. Utilizado como una descripcion cudalitativa de
probabilidad o frecuencia.

Reduccién de riesgos: Una aplicacién selectiva de técnicas apropiadas y prin-
cipios de administracion para reducir las probabilidades de una ocurrencia, o
SUS consecuencias, o ambas.

Retencidn de riesgos: Infencionalmente o sin intencién retener la responsabilidad
por las pérdidas, o la carga financiera de las pérdidas o sus consecuencias dentro
de la organizacion.

Reporte de Operaciones Sospechosas (ROS): Corresponde a las entidades reportar
a la UIAF en forma inmediata las operaciones que determinen como sospechosas
Asi mismo, las entidades deberdn reportar las operaciones intentadas o rechaza-
das que contengan caracteristicas que les otorguen el cardcter de sospechosas.
Los reportes sobre operaciones sospechosas deben ajustarse a los criterios objetivos
establecidos por la entidad.

Reportes internos: son aquellos que se manejan al interior de la empresa estan diri-
gidos al oficial de cumplimiento y pueden ser efectuados por cualquier empleado
o miembro de la organizacion, que tenga conocimiento de una posible operacion
intentada, inusual o sospechosa.

Riesgo: La posibilidad de que suceda algo que tendrd un impacto sobre los ob-
jetivos de la empresa. Se lo mide en términos de consecuencias y probabilidades.
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Riesgo de Corrupcion: Para la “Estrategia para la construcciéon del Plan Anticorrup-
cion y la Atencién al Ciudadano” se entiende por riesgo de corrupcion la posibili-
dad de que por accién u omisidon, mediante el uso indebido del poder, de los recur-
sos o de la informaciodn, se lesionen los intereses de una entidad y en consecuencia
del Estado, para la obtencién de un beneficio particular.

Riesgos Asociados al LA/FT y la corrupcion: Riesgos a través de los cuales se mate-
rializa el riesgo de LA/FT: estos son: reputacional, legal, operativo y contagio, entre
otros.

Riesgo de Contagio: Riesgo de Contagio: Es la posibilidad de pérdida o dano que
puede sufrir la empresa de un operador obligado directa o indirectamente, por
una accidén u omision de una persona natural o juridica que posea vinculos legales
o contractuales con la empresa.

Riesgo de LA/FT: Riesgo de lavado de activos y financiaciéon del terrorismo

Riesgo Inherente: Nivel de riesgo propio de la actividad, sin tener en cuenta el efec-
to de los controles.

Riesgo legal: Posibilidad de pérdida en que incurre una entidad al ser sancionada
u obligada a indemnizar danos como resultado del incumplimiento de normas o
regulaciones y obligaciones contractuales.

El riesgo legal surge también como consecuencia de fallas en los contratos y fran-
sacciones, derivadas de actuaciones malintencionadas, negligencia o actos invo-
luntarios que afectan la formalizacidén o ejecucion de contratos o tfransacciones.

Riesgo operativo: Posibilidad de incurrir en pérdidas por deficiencias, fallas o inade-
cuaciones, en el recurso humano, los procesos, la tecnologia, la infraestructura o
por la ocurrencia de acontecimientos externos. Esta definicidn incluye el riesgo
legal y reputacional, asociados a tales factores.

Riesgo reputacional: Posibilidad de pérdida en que incurre una entidad por des-
prestigio, mala imagen, publicidad negativa, cierta o no, respecto de la institucion
y sus practicas de negocios, que cause pérdida de clientes, disminucién de ingre-
S0OS O procesos judiciales.

Riesgo residual o neto: Es el nivel resultante del riesgo después de aplicar los con-
froles.

Rifas: La rifa es una modalidad de juego de suerte y azar mediante la cual un ope-
rador autorizado sortea en una fecha predeterminada, premios en especie entre
quienes hubieren adquirido o fueren poseedores de una o varias boletas emitidas
con numeracion en serie continua y puestas a la venta en el mercado a un precio
fijo (Art 27 Ley 643/2001 y Decreto 1968/2001).
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Cuando la rifa opere en dos o mds Departamentos y el Distrito Capital, la explota-
cion corresponde a Coljuegos. Corresponde para el caso de Cundinamarca y Bo-
gotd DC, a los municipios y al Distrito Capital la explotacion de las rifas que operen
dentro de su jurisdiccion.

Cuando las rifas operen en mdas de un municipio de un mismo Departamento o en
un Municipio y el Distrito Capital, su explotacion corresponde al Departamento por
infermedio de la respectiva Sociedad de Capital Publico Departamental (SCPD).

Las rifas que se operen en el Distrito Capital, serdn autorizadas y vigiladas por la
LOTERIA DE BOGOTA, ya que la Alcaldia Mayor otorgd esta la facultad a la Loteria
de Bogotd mediante el Decreto 350 de 2003.

Ruleta: Modalidad contemplada en la ley 643 de 2001 como un juego localizado.
Juego de azar en el que se usa una rueda horizontal giratoria numerada por la que
se mueve una esfera que al detenerse indica el nUmero que ha ganado la apuesta.

El jugador o apostador tiene la posibilidad de efectuar apuestas sencillas o multi-
ples durante una jugada.

Segmentacion: Proceso por medio del cual se lleva a cabo la separacion de ele-
mentos en grupos homogéneos al interior de ellos y heterogéneos entre ellos. La
separacion se fundamenta en el reconocimiento de diferencias significativas en
sus caracteristicas (variables de segmentacion).

Senales de alerta: Hechos, situaciones, eventos, cuantias, indicadores cuantitativos
y cudlitativos, razones financieras y demds informacién que la entidad determine
como relevante, a partir de los cuales se puede inferir oportuna y/o prospectiva-
mente la posible existencia de un hecho o situacion que escapa alo que la empre-
sa determine como normal.

Servicio: Son las diferentes alternativas de juego Localizado y Novedoso que el
operador obligado ofrece al publico.

Sistema de Prevencion y Control de Lavado de Activos y Financiacion del Terroris-
mo (SIPLAFT): Es el sistema integral de prevenciéon y control del lavado de activos y
de la financiaciéon del terrorismo que deben adoptar los operadores obligados, con
el fin de prevenir ser utilizados para fines delictivos.

Es un sistema que se materializa en un documento que contiene los compromisos
adquiridos por el operador autorizado de juegos de suerte y azar con el Estado
colombiano, de adoptar un sistema de prevencion y control del lavado de activos
y financiacion del terrorismo en su empresa, con el fin de evitar que la misma sea
usada para fines delictivos.

Sistema de Reporte en linea - SIREL: Es un sistema de informaciéon en ambiente web,
desarrollado por la UIAF como mecanismo principal para recibir los reportes de in-
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formacion en linea.

Super Astro: Es un juego de suerte y azar catalogado como novedoso. El Acuerdo
050 de 2009 establece que el juego Superastro consiste en que un jugador tiene
la opcidén de escoger cuatro (4) niUmeros en un universo de 0 al 9 y uno (1) de los
doce (12) signos del zodiaco, de manera que sus nUmeros y signo coincidan con el
resultado obtenido en un sorteo autbnomo.

Sorteo: Actividades que se llevan a cabo para acceder a un conjunto de premios,
en equipos legalmente autorizados para determinar uno o varios resultados que
definen quienes son los favorecidos de un juego debidamente aprobado.

Sistema de juegos de suerte y azar: Plataforma tecnoldégica que soporta el juego.
La componen los elementos de hardware (soporte fisico), software (soporte 16gico),
sistema de comunicaciones y datos del juego.

Terminal de Venta (TDV):.. Dispositivo que permite al administrador del local de jue-
go registrar las apuestas que solicite el jugador sobre los eventos, emitir y validar el
boleto.

Tipologias: Son estudios que analizan fendbmenos, sectores, tendencias o modalida-
des por las cuales se realizan operaciones de lavado de activos, financiacion del
terrorismo o corrupcion

Transferir riesgos: Cambiar la responsabilidad o carga por las pérdidas a una terce-
ra parte mediante legislacion, contrato, seguros u ofros medios

Tratamiento del riesgo: proceso de seleccion e implementacion de medidas para
modificar el riesgo.

Unidad de Informacion y Andlisis Financiero (UIAF): Unidad Administrativa Especial
adscrita al Ministerio de Hacienda y Crédito PUblico que tiene como objetivo pre-
venir y detectar posibles operaciones de Lavado de Activos y Financiacion del
Terrorismo en diferentes sectores de la economia. Asi mismo, impone obligaciones
de reporte de operaciones a determinados sectores econdmicos

Valoracién del riesgo: Proceso total de identificacion del riesgo, andlisis del riesgo y
evaluacion del riesgo.



nrs

@UNODC_ Gy i usTicia ﬁ S8 Coljuegss
§ thauras

fey

Anexo No. 3

ASPECTOS GENERALES SOBRE LA PREVENCION Y CONTROL DEL LA/FT

A continuacion se presenta un texto tomado del Manual del Instructor de Prograo-
ma de Prevenciéon del Lavado de Activos, de la OEA-CICAD, (el cual fue elabora-
do por Carlos Mario Serna Jaramillo - SKOL & SERNA).

2Qué es el lavado de activos (LA), la financiacion del terrorismo (FT) y la corrup-
cion (CO)21!

l. Conceptos bdsicos en torno a los riesgos del lavado de activos y la finan-
ciaciéon del terrorismo

2Qué es lavado de activos?
El lavado de activos es el conjunto de operaciones tendientes a ocultar o disfrazar
el origen ilicito de unos bienes o recursos mal habidos.

El lavado de activos también se conoce como:

I egitirnacion

de Capitales
Fivindo dee Rrwiclpe de
Capitales dinero sucio

Blangueo de _ 4 Dineros
Capitales i Calientes

Lavado
Lavadode d e blenes

ot il Larmnienilo e

provenientas de
actividades

Activos s

Dinero

Tlustracién 17

2 Qué tipo de bienes pueden ser objeto de lavado de activos?
El lavado de activos puede llevarse a cabo sobre cualquier tipo de bien, fisico o
intangible, producto de delitos graves como el trdfico ilicito de estupefacientes,

1 Este documento fue elaborado por SKOL & SERNA, para el Programa NRS de la UNODC y la CCB y ha sido ajustado

para esta Guia.
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terrorismo, corrupcion administrativa, secuestro extorsivo, etc.
sCudles son los objetivos del lavador de activos?
El lavador de activos busca alcanzar tres objetivos principales:

e Dar apariencia de legalidad a los bienes o recursos producidos por la activi-

dad ilicita

e Encubrir el origen ilicito de los recursos
¢ Mezclar bienes de procedencia ilicita con los adquiridos legitimamente

s Qué actividades delictivas generan los bienes objeto del lavado de activos?

Las principales actividades delictivas que generan recursos que requieren ser
lavados, segun la legislacion colombiana, son: la frata de personas, el trafico de
migrantes, la extorsion, enriquecimiento ilicito, el secuestro extorsivo, la rebelion,
el tfrafico de armas, la financiacién del terrorismo y la administracién de recursos
destinados relacionados con actividades terroristas, el narcotrafico, delitos contra
el sistema financiero, delitos contra la administracion publica o vinculados con el
producto de delitos ejecutados bajo concierto para delinquir.

sCudles son las caracteristicas del lavado de activos?

. El lavado de activos es un delito de cuello blanco

. Es un conjunto de operaciones complejas

. Es un fendmeno de dimensiones internacionales y utiliza adelantos tecnold
gicos

. Tiene una evolucion permanente

. Se presenta una continua expansion de la actividad delictiva

sCudles son las etapas del lavado de activos?
Las etapas del lavado de activos son las siguientes:

COLOCACION

Consiste en la recepcion fisi-
ca de grandes cantidades de
dinero en efectivo o bienes,
provenientes de activida-
des ilicitas, los cuales los
delincuentes deben colocar
o inyectar en la economia
legal, en cualquiera de sus
sectores, como pueden ser
el financiero, cooperativo,
asegurador, bursatil, real,
cambiario, comercio exte-
rior, comercio y servicios,
inmobiliario, agricola y
ganadero, etc.

TRANSFORMACION

La transformacion consiste
en la inmersion de los fon-
dos (dinero fisico) o bienes
(activos de cualquier clase)
en alguna empresa o entidad
legitima, seguida de una o
varias operaciones a nivel
nacional o internacional
para cambiar la apariencia
de dichos fondos o bienes y
hacer mas dificil su identifi-
cacion como provenientes de
actividades ilicitas.

INTEGRACION

En este paso, el dinero o

los bienes ilicitos regresan

a los diferentes sectores de
la economia disfrazados de
recursos legitimos, con base
en las transacciones o nego-
cios efectuados en la etapa
de transformacion. Asi los
delincuentes los integran a la
economia legitima en forma
abierta.

Ilustracién 18
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sEs posible legalizar los activos de origen ilicito?

Los bienes de origen ilicito nunca pierden su origen ilegal. El delincuente podrd
ejecutar todas las acciones que considere adecuadas para ocultar el origen
ilegal y realizar todas maniobras para dar legalidad a los capitales ilicitos, pero
jamds podrd borrar la mancha que estos bienes tienen vy, por ello, en cualquier
momento pueden ser objeto de un proceso de extincion de dominio.

s Qué es terrorismo?

Terrorismo es todo acto intencional para causar muerte o lesiones graves a civiles
o cualquier otra persona que no esté tomando parte activa en las hostilidades
dentro de una situacion de conflicto armado, cuando dicho acto por su natura-
leza o contexto es para intimidar a la poblacién o constrenir al gobierno o a una
organizacion internacional a realizar o abstenerse de realizar algun acto.

s Qué es financiacion del terrorismo?

Financiaciéon de terrorismo es la recoleccion o suministro de fondos, bienes o
recursos con el conocimiento de que van a ser usados total o parcialmente para
cometer actos de terrorismo o para contribuir en la comisidén de actos terroristas.

sCudles son las fuentes de recursos para el terrorismo?
Los terroristas pueden financiar sus actividades con recursos de origen legitimo o
proveniente de actividades ilicitas.

Es posible que fondos de colectas en asociaciones sin dnimo de lucro con fines
caritativos y benéficos resulten en manos de terroristas para financiar sus acciones
encubiertas con fines altruistas, ideoldgicos o religiosos.

Pero también es posible y ocurre con mayor frecuencia, el empleo del producto
de actividades delictivas tales como el trafico de drogas, el trafico de personas, el
trafico de armas, la extorsidon y el secuestro, para la financiacion de actos terroris-
tas o el mantenimiento de grupos terroristas.

sCudles son las etapas de la financiaciéon del terrorismo?

En la actualidad el terrorismo es un delito tfransnacional, en ese sentido para el
Financiamiento del Terrorismo se estdn utilizando métodos y practicas comunes
al lavado de activos con el objetivo de ocultar la fuente y propdsito final de los
fondos, haciendo uso de actividad internacional: cuentas bancarias, testaferros,
empresas, en diversos paises y desvincular a los “financistas” de las actividades
terroristas dificultando su deteccién por parte de las autoridades.

En la Financiacion del Terrorismo se presentan tres etapas propuestas por la UNO-
DC:
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RECAUDACION

DISPOSICION

UTILIZACION

También denominada por
GAFI como “Recoleccion’,
consiste en la busqueda de
fuentes de financiaciéon por
parte de las organizaciones
terroristas, bien de origen le-
gal o ilegal.

Esla fase intermedia que bus-
ca poner el dinero recaudado
a disposicion de la organi-
zacion terrorista, quedando
simplemente a la espera de
su utilizacion final.

Ultima fase en la que los fon-
dos recaudados, transferidos
y acumulados, son utilizados
bésicamente para la financia-
cion de la logistica estructu-
ral de la organizacion o la lo-
gistica operativa en materia

de planeacion y ejecucion de
actos terroristas

Ilustracién 19

sCudles son las diferencias entre el lavado de activos y la financiacion del terroris-
Mmo?

A pesar de que estos dos tipos penales usualmente se asocian entre si por el alto
manejo de dinero en efectivo y la utilizacion de las mismas técnicas para mover
los fondos, como son el uso del sistema financiero y de fransacciones ficticias, exis-
te una diferencia conceptual entre las dos nociones.

Mientras el financiamiento del terrorismo corresponde al fratamiento de bienes de
cualquier fuente (legal o no) para el objetivo de financiar una actividad terrorista

futura, el lavado de activos corresponde a la incorporacién en el mercado finan-

ciero de aquellos fondos producto de un delito y por lo tanto del camuflaje de sus
fuentes ilegales. (Fuente: UNODC)

En el siguiente cuadro se identifican las diferencias entre el lavado de activosy la
financiacion del terrorismo.

LAVADO DE ACTIVOS FINANCIACION DEL TERRORISMO

Siempre se va a dar respecto de dine- |[Se puede dar con dineros, activos o
ros o activos que provengan de activi- | apoyo logistico proveniente de activi-
dades ilicitas representadas en delitos | dades licitas o ilicitas.

subyacentes o fuente.

El Unico interés por parte de la organi-
zacion criminal es legalizar sus ganan-
cias

Los montos en las transacciones son
grandes y a menudo estructurados
para evitar la obligacién de reportar.

Las organizaciones criminales operan
normalmente a fravés de la red com-
pleja de fransacciones que a menudo
involucra companias pantalla o de

papel.

Los fines son de sostenimiento de la
organizacion terrorista.

Los montos fransaccionales pueden ser
pequenos, generalmente por debajo
de los montos sujetos a reporte.

No existe un perfil financiero que apli-
que a los terroristas operativos.
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Normalmente el dinero regresa a la El dinero generado es utilizado para
organizacion que comete el ilicito, por | actividades y grupos terroristas, por lo
lo cual tiene trazabilidad circular. cual tiene tfrazabilidad lineal.

s Qué relacion existe entre el lavado de activos y la financiacion del terrorismo?
Normalmente el lavado de activos es la mayor fuente de recursos para financiar
las actividades terroristas. Buena parte del lavado de activos en Colombia y en el
mundo entero se destina al financiamiento de organizaciones terroristas.

sQué es la corrupcion?

Transparencia Internacional define la corrupcidn como el mal uso del poder en-
comendado para obtener beneficios privados. Esta definicidon incluye tres elemen-
tos: 1) El mal uso del poder. 2) Un poder encomendado, es decir, puede estar en
el sector publico o privado. 3) Un beneficio privado, que no necesariamente se
limita a beneficios personales para quien hace mal uso del poder, sino que puede
incluir a miembros de su familia o amigos.

Transparencia por Colombia define la corrupcion como el abuso de posicio-

nes de poder o de confianza, para beneficio particular en detrimento del interés
colectivo, realizado a través de ofrecer o solicitar, enfregar o recibir, bienes en
dinero o en especie, en servicios o beneficios, a cambio de acciones, decisiones u
omisiones.

s Qué relacion existe entre el lavado de activos y corrupcion?

A este respecto, se debe recalcar que uno de los principales y mdas eficaces
insfrumentos en la lucha contra el delito, es combatir el producto del mismo, con
mecanismos que impidan que los recursos ilicitos entren en la economia con apa-
riencia de legalidad (lavado de activos).

Es por ello que los delitos precedentes del tipo penal del lavado de activos son los
considerados delitos graves, denfro de los cuales se encuentra la corrupcion.

Por ofra parte, la corrupcion para las organizaciones, representa un riesgo que
debe ser gestionado y prevenido.

La gestion de riesgo de LA/FT tiene los mismos pasos y etapas que la administra-
cion del riesgo de corrupcion, razédn por la cual es posible estandarizar un solo
sistema para administrar y controlar los riesgos de lavado de activos, financiacion
del terrorismo, corrupcion y fraude.

En el mundo, existe la tendencia actual de implementar programas integrales
de gestidon de riesgos de fraude, corrupcion, lavado de activos y financiamiento
del terrorismo, en la medida en que pueden ser aplicados los mismos elementos,
mecanismos e instrumentos para identificar, medir, controlar y monitorear dichos
riesgos y por lo mismo lo deseable es implementar un solo programa para estos
efectos, por el ahorro que ello representa en recursos organizacionales y finan-
cieros y por la eficiencia que puede derivarse de dichos sistemas infegrados en
cuanfo a una adecuada y efectiva gestion del riesgo.
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La Convencion de la ONU contra la corrupcion senala que cada Estado Parte,
de conformidad con los principios fundamentales de su ordenamiento juridico,
adoptard las medidas necesarias para establecer sistemas apropiados de contra-
tacion publica, basados en la transparencia, la competencia y criterios objetivos
de adopcidon de decisiones, que sean eficaces, entre otras cosas, para prevenir la
corrupcion.

Asi mismo, la Convencidén menciona como una medida para promover la frans-
parencia, contar con sistemas eficaces y eficientes de gestion de riesgos y confrol
interno.

Igualmente, el articulo 73 de la ley 1474 de 2011 (Estatuto Anticorrupcion) senala
gue cada entidad del orden nacional, departamental y municipal deberd elo-
borar anualmente una estrategia de lucha contra la corrupcion y de atenciéon al
ciudadano, la cual deberd contemplar entre ofras cosas, el mapa de riesgos de
corrupcion y las medidas concretas para mitigar esos riesgos.

Il. Concientizacion del problema

sPor qué debemos enfrentar el lavado de activos, la financiaciéon del terrorismo y
la corrupcién?

La primera razén es que todos nosotros, como ciudadanos, tenemos el deber de
cooperar con las autoridades en su lucha contra el delito.

La segunda, porque la capacidad de dano del lavado de activos, la financiacion
del terrorismo vy la corrupcién es de tal magnitud, que afecta gravemente a toda
la sociedad y al pais en general.
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sQué impactos pueden tener el lavado de activos, la financiacion del terrorismo
y la corrupcion?

Incrementa los fendmencs de violencia

+ Compromete la segundad del pais
Deteriora la imagen internacional del pais
Produce efectos sociales dafinos v
deterioro de la moral social

La corrupcion perpetla los niveles de
PARA EL PAlS pobreza

La corrupcidn promueve la ineficiencia, la
Sanciones laborakes inestabilidad v la wolencia
Sanciones penales
Sanciones disciplinanas
Sanciones administrativas

. w2 w

PARA LOS
EMFPLEADOS DE
LAS EMPRESAS

IMPACTOS PARA LA
DE ECONOMIA
LA/FT/CO

de la nqueza

Desestimula la inversidn extranjera

Genera efectos inflacionarios

Problemas cambiarics

Genera desempleo

La cormupcion menoscaba bos recursos gue el

Estado utiliza para satisfacer las necesidades

de sus habitantes.

« La cormupcion desincentiva la realizacion de
inversicnes

* La comupcion frena el desarrollo econdmico

* La cormupcidn es el mayor obsidculo para el
desarrollo econdmico v social de un pais

+ Blogueo por parte del sistema financiero, ofras empresas o paises

+ Pérdidas directas o indirectas por vinculacion con vinculados a listas PARA LAS
internacionales (ej. Lista OFAC o Clinton) EMPRESAS

+ Imposibilidad de cumplir con obligaciones

« Pérdida de reputacion, desprestigio, mala imagen, publicidad negativa™

+ Pérdida de clientes, pérdida de ingreses, procesos judiciales

En materia de corrupcion:

» Sanciones administrativas

* Puede exastir responsabilidad penal de personas juridicas

«  |ncumplimiento de normas con wocacién de transnacicnalidad como el
FDCA puede tener como consecuencia, costosas investigaciones leg
por autoridades, incluides el Departamento de Justicia de USAy la SEC

* Multas cuantiosas, juicios costosos y prolongados, cancelacién o refraso de
transacciones y costos asociados.

L

Tlustracion 20

Il La legislacion colombiana contra el lavado de activos, la financiaciéon del
terrorismo y la corrupcion - la penalizacion de los delitos

sCudndo se penalizé en Colombia el delito de lavado de activos y la financiacion
del terrorismo?

La penalizacion del lavado de activos en Colombia se inicid con la aprobacion
de la Ley 190 de 1995 mediante la cual se incluyd en el Cédigo Penal el delito de
lavado de activos.

La actual version de este tipo penal se debe a la modificacion introducida por la
Ley 1121 de 2006 que incluyd como delito fuente la financiacion del terrorismo y la
administracién de recursos relacionados con actividades terroristas.

El delito de financiacion del terrorismo se tipificd en la Ley 1121 de 2006.
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sComo se describe el delito de lavado de activos en el coddigo penal?

Articulo 323. Lavado de activos.

El que adquiera, resguarde, invierta, tfransporte, transforme, custodie o administre
bienes que tengan su origen mediato o inmediato en actividades de extorsion,
enriquecimiento ilicito, secuestro extorsivo, rebelion, trafico de armas, delitos con-
tra el sistema financiero, la administracion publica, o vinculados con el producto
de los delitos objeto de un concierto para delinquir, relacionadas con el trafico
de drogas téxicas, estupefacientes o sustancias sicotropicas, o les dé a los bienes
provenientes de dichas actividades apariencia de legalidad o los legalice, ocul-
te o encubra la verdadera naturaleza, origen, ubicacion, destino, movimiento o
derechos sobre tales bienes, o realice cualquier ofro acto para ocultar o encubrir
su origen ilicito incurrird, por esa sola conducta, en prisidon de seis (6) a quince (15)
anos y multa de quinientos (500) a cincuenta mil (50.000) salarios minimos legales
mensuales vigentes. Inciso Adicionado por el art. 8, Ley 747 de 2002, Inciso modifi-
cado por el art. 17, Ley 1121 de 2006.

Modificado por el art. 42, Ley 1453 de 2011. La misma pena se aplicard cuando las
conductas descritas en el inciso anterior se realicen sobre bienes cuya extincion
de dominio haya sido declarada.

El lavado de activos serd punible aun cuando las actividades de que provinieren
los bienes, o los actos penados en los apartados anteriores, se hubiesen realizado,
total o parcialmente, en el extranjero.

Las penas privativas de la libertad previstas en el presente articulo se aumentardn
de una tercera parte a la mitad cuando para la realizaciéon de las conductas se
efectuaren operaciones de cambio o de comercio exterior, o se introdujeren mer-
cancias al territorio nacional.

El aumento de pena previsto en el inciso anterior, también se aplicard cuando se
infrodujeren mercancias de contrabando al territorio nacional”.

sComo se describe el delito de financiacion del terrorismo y administracion de
recursos relacionados con actividades terroristas?

“El que directa o indirectamente proveaq, recolecte, entregue, recibe, adminis-
tre, aporte, custodie o guarde fondos, bienes o recursos o realice cualquiera otro
acto que promueva, organice, apoye, mantenga, financie o sostenga econé-
micamente grupos armados al margen de la ley o a sus infegrantes, o a grupos
terroristas nacionales o extranjeros, o a terroristas nacionales o extranjeros, o a
actividades terroristas, incurrird en prision de trece (13) a veintidds (22) y multa
de mil trescientos (1.300) a quince mil (15.000) salarios minimos mensuales legales
vigentes”

s Quién puede ser responsable penalmente de la comision del delito?

En el delito de lavado de activos, cualquier persona que a sabiendas de su origen
ilicito, adquiera, resguarde, invierta, transporte, transforme, custodie o administre
bienes provenientes de actividad delictiva.
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En el delito de financiacion del terrorismo, cualquier persona que provea, recolec-
te, enfregue, reciba, administre, aporte, custodie o guarde bienes o fondos para
promover o apoyar organizaciones terroristas o actos terroristas.

sComo se describe el delito de corrupcion?

La ley penal colombiana sanciona multiples modalidades de corrupcién en el
sector publico como son el peculado por apropiacion, peculado por uso, pe-
culado por apropiacion oficial diferente, concusién, cohecho propio, cohecho
impropio, violacién al régimen legal o constitucional de inhabilidades o incompa-
tibilidades, interés indebido en la celebracién de contratos, enriquecimiento ilicito,
utilizacién indebida de informacion obtenida en ejercicio de funcidn publica, uti-
lizacion indebida de influencias derivadas del ejercicio de funcidon publica, sobor-
no trasnacional, asociaciéon para la comision de un delito contra la administracion
publica, abuso de autoridad por acto arbitrario e injusto ,el abuso de autoridad
por omisidon de denuncia, la revelaciéon de secreto, la utilizacidon de asunto someti-
do a secreto o reserva, el asesoramiento y otras actuaciones ilegales, intervencioén
en politica y la utilizacién indebida de informacion oficial privilegiada.

Igualmente, la Ley 1474 de 2011 consagra medidas penales contra la corrupcion
privada, dentro de los cuales se encuentra la tipificacion del delito de corrupcion
privada (articulo 16) el cual quedd consagrado de la siguiente forma:

El que directamente o por interpuesta persona prometa, ofrezca o conceda a
directivos, administradores, empleados o asesores de una sociedad, asociacion
o fundacidn una dddiva o cualquier beneficio no justificado para que le favorez-
ca a élo a un tercero, en perjuicio de aquella, incurrird en prisidn de cuatro (4)

a ocho (8) anos y multa de diez (10) hasta de mil (1.000) salarios minimos legales
mensuales vigentes.

Con las mismas penas serd castigado el directivo, administrador, empleado o
asesor de una sociedad, asociacion o fundacion que, por si o por persona inter-
puesta, reciba, solicite o acepte una dddiva o cualquier beneficio no justificado,
en perjuicio de aquella.

Cuando la conducta realizada produzca un perjuicio econdémico en detrimento
de la sociedad, asociacion o fundacion, la pena serd de seis (6) a diez (10) anos.

Igualmente, tipifica el delito de administracion desleal de la siguiente forma:

ARTICULO 17. ADMINISTRACION DESLEAL. La Ley 599 de 2000 tendrd un articulo
250B, el cual quedard asi: El administrador de hecho o de derecho, o socio de
cualquier sociedad constituida o en formacidn, directivo, empleado o asesor, que
en beneficio propio o de un tercero, con abuso de las funciones propias de su
cargo, disponga fraudulentamente de los bienes de la sociedad o contraiga obli-
gaciones a cargo de esta causando directamente un perjuicio econdmicamente
evaluable a sus socios, incurrird en prision de cuatro (4) a ocho (8) anos y multa de
diez (10) hasta mil (1.000) salarios minimos legales mensuales vigentes.
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Asi mismo, consagra los delitos de utilizaciéon indebida de informacion privilegiada,
trafico de influencias de particular, soborno y soborno trasnacional.

V. La prevencion del riesgo de lavado de activos y de financiamiento del
terrorismo en las empresas

sQué esriesgo de LA/FT?

Es la posibilidad de pérdida o dano que puede sufrir una empresa por su utiliza-
cion como instrumento para el lavado de activos y/o la canalizacidon de recursos
hacia la realizacion de actividades terroristas, o para el ocultamiento de activos
provenientes de dichas actividades.

Es la posibilidad de pérdida o dano que puede sufrir el Estado o un ente puUblico
o privado por el abuso de posiciones de poder o de confianza, para beneficio
particular en detrimento del interés colectivo.

s Qué papel desempenan las empresas y las entidades publicas en la lucha con-
tra el LA/FT?

Toda empresa o entidad publica socialmente responsable, previene el ingreso de
activos provenientes de actividades ilicitas o la financiacion de actividades terro-
ristas. Con este fin, la empresa o entidad debe adoptar politicas y procedimientos
propios de un sistema de prevencion del riesgo de LA/FT.

El sistema de prevencién del riesgo de LA/FT es una barrera de protecciéon para
mitigar estos riesgos y protegernos de los efectos nocivos de estos delitos y para
colaborar con las autoridades en la lucha contra la delincuencia.

s Qué empleados de las empresas o entidades publicas tienen un papel en este
sistema?

Todos los empleados de las empresas vy los funcionarios de las entidades puUblicas
tienen un papel que cumplir dentro de este sistema, lo cual dependerd de su
labor y nivel de responsabilidad.

sQué deben hacer las empresas y las entidades publicas para prevenir el LA/FT2

Todos los empleados y funcionarios tienen el deber de dar cumplimiento a los prin-
cipios y politicas del sistema de prevencion del riesgo de LA/FT.

. Dar cumplimiento a las politicas de aceptacion y conocimiento de nuestras
contrapartes

. Conocer el mercado y detectar senales de alerta y operaciones inusuales

. Reportar cualquier actividad inusual y sospechosa
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3Qué es el principio de conocimiento de las contrapartes?

Toda empresa o entidad debe establecer procedimientos y controles para la
identificacion plena y confiable de sus contrapartes, asi como la verificaciéon de
la informacién suministrada por éstos. Dichos procedimientos deben ser aplicados
con diligencia y responsabilidad.

sPor qué es importante el conocimiento del mercado?

Porque permite conocer con claridad las caracteristicas usuales de las contra-
partes o clientes que realizan actividades de cualquier indole con la empresa, las
transacciones que desarrollan, el mercado especifico en el cual se desenvuelven,
para compararlos con los de contrapartes similares e identificar las operaciones
inusuales y determinar las sospechosas.

2 Qué son las operaciones inusuales y qué importancia revisten en la administra-
cion del riesgo de LA/FT?

Son aquellas que no guardan relacion con la actividad econdmica o se salen de
los pardmetros normales. Son todas aquellas situaciones que por nuestra experien-
cia sabemos que se salen de lo normal.

s Qué son las operaciones sospechosase

Las operaciones sospechosas son aquellas operaciones inusuales frente a las cua-
les no se ha encontrado una explicaciéon o justificacion razonable.

Una vez recibido un reporte de operacion sospechosa, la entidad debe verificar
esta informacion y efectuar averiguaciones adicionales para determinar si existe
alguna justificacion razonable de dicha operacion. Si no existe esta justificacion,
esta operacion adquiere la caracteristica de ser una operacién sospechosa que
debe ser reportada a la Unidad de Andlisis e Informacién Financiero (UIAF).

= La Unidad de Informacioén y Andlisis Financiero - UIAF es una Unidad
Administrativa Especial adscrita al Ministerio de Hacienda y Crédito PUblico que
tiene como objetivo prevenir y detectar posibles operaciones vinculadas a activi-
dades delictivas en diferentes sectores de la economia.

El reporte de operacion sospechosa es denominado ROS.
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sDebe haber certeza de la actividad delictiva en el ROS?

No se requiere tener certeza de que se tfrata de una actividad delictiva, ni identifi-
car un eventual delito o que los recursos involucrados provienen de una actividad
delictiva.

sQué caracteristicas especiales tiene el ROS?

. No es una denuncia penal
. No identifica delito o conducta delictiva alguna
. No genera responsabilidad penal, administrativa, o civil alguna para la

persona juridica informante, ni para los directivos o empleados de la
entidad que hayan participado en su deteccidon y/o reporte

. Es innominado. Se emite a titulo institucional

. No se aporta al proceso penal porque no es pieza procesal

s Qué son las senales de alerta y qué papel juegan en la administracion del riesgo
de LA/FT?

También conocidas como alertas tempranas, son los hechos, situaciones, eventos,
cuantias, indicadores cuantitativos y cualitativos, razones financieras, y demdads
informacion relevante, a partir de las cuales se puede inferir la posible existencia
de un hecho o situacion que escapa a lo normal.

Las senales de alerta son un elemento esencial de la prevencion y por consiguien-
te, punto de partida del sistema de administracion del riesgo. Una vez que una
determinada situaciéon ha sido identificada como senal de alerta, debe pasar a
ser parte de los elementos a cuya deteccion debe dirigirse nuestra atencion.

sCudles son las actividades vulnerables para el lavado de activos?

Se han identificado numerosas actividades y clases de establecimientos que, por

su naturaleza y caracteristicas, son susceptibles de ser utilizadas por los delincuen-
tes en operaciones de lavado de activos.

Algunas de las actividades legitimas que usualmente utilizan los lavadores y sobre

los cuales se deben aplicar controles en desarrollo de programas de prevencion,
son las siguientes:
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ios con alto volumen de efectivo, tales como centros de
iones, restaurantes de cadena, maquinas expendedoras, etc.

as de comercio exterior: importaciones, exportaciones y
rtaciones con trayectoria poco conocida.

de cambio, transmisores de dinero, compraventa o cambio
ues.

@

afiias inmobiliarias (comercializadoras de bienes raices,
almente suntuarios) cuyos propietarios no son
ntemente conocidos por la institucion financiera o bursatil.

ias de viaje poco conocidas o de corta trayectoria

ionarios de medios de transporte de alto valor: barcos,
s, automoviles lujosos.

cio de antigliedades, objetos de arte y joyas.

des financieras, bancarias y no bancarias, o cooperativas de
y crédito que carecen de un sistema de prevencion y
| del lavado de activos.

de corretaje bursétil o de intermediacion en la negociacién
ores con insuficiente cultura de control.

ortadora de dinero y valores

,loterias y juegos de azar en jurisdicciones con bajos
ares de control

ades financieras y comerciales de los mercados “informales”
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Anexo No. 4
Entorno juridico del sector de juegos de suerte y azar

El entorno regulatorio del Lavado de Activos y la Financiacion del Terrorismo en el
sector de juegos de suerte y azar

Para adelantar el estudio del entorno regulatorio del LA/FT, fueron recopiladas y
analizadas las siguientes disposiciones:

. Normas de cardcter general que regulan el sector de juegos de suerte y
azar.
. Normas sobre prevencién, deteccion y reporte de lavado de activos y

financiacion del terrorismo aplicables al sector
. Disposiciones y estdndares internacionales sobre el riesgo de LA/FT/CO

Dentro del Plan Nacional AntiLA/FT, hemos llevado a cabo el siguiente andilisis del
entorno normativo que es un punto de partida necesario para el diseno y adop-
cion de un sistema de gestion de riesgos de LA/FT en el sector de juegos de suerte
y azar.

En la pdagina web de COLJUEGOS se realiza un buen resumen de la regulacion y
funciones de las autoridades encargadas de regular, vigilar y controlar los juegos
de suerte y azar en Colombia. Resumen que se transcribe a continuacion.

La Constitucion Politica de Colombia de 1991 (art. 336) le concedié al Estado la
explotaciéon del Monopolio Rentistico de los Juegos de Suerte y Azar, es decir, le
otorgd la posibilidad exclusiva de derivar rentas por la operacién de esta activi-
dad; las cuales deben ser destinadas a un fin social prevalente. Asimismo, no limité
las posibilidades de explotacién a ciertos juegos.

La Constitucion se convirtio, entonces, en la guia para el desarrollo normativo y
organizacional que debia adelantar el Estado colombiano para intervenir en el
sector de Juegos de Suerte y azar.

Caracteristicas del monopolio rentistico de los juegos de suerte y azar:

. El monopolio rentistico es una excepcién al régimen econdmico general
de la Constitucion, ya que las rentas obtenidas al amparo de dicha figura
deben destinarse a fines de ufilidad social.

. El Gobierno tiene la potestad de proponer un régimen propio para la ex
plotacion del monopolio rentistico de los juegos de suerte y azar, es
decir, una ley ordinaria de iniciativa gubernamental que defina la
organizacion, administracién, control y explotacion del
monopolio (Ley 643 de 2001).
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. Destinacion especifica de la renta (Derechos de Explotacién) a la financia

cion de los servicios de salud publica.
Los Derechos de Explotacion

Cuando los juegos de suerte y azar se operen por medio de terceros, mediante
contrato de concesidon o por autorizacion, la dependencia o entidad autorizada
para la administraciéon del respectivo juego percibird, a titulo de Derechos de
Explotacion, un porcentaje de los ingresos brutos de cada juego, salvo las excep-
ciones que consagre la Ley de Régimen Propio. Estos Derechos de Explotacion se
recaudan y transfieren a las cuentas que manejan los recursos para los servicios
de salud publica.

Juegos de suerte y azar nacionales

De acuerdo con la Ley de Régimen Propio (Ley 643 de 2001, CAP. VI) son adminis-
trados por el Gobierno Nacional los Juegos Localizados (g]. Casinos y bingos), los
Juegos Novedosos (gj. Lotto en Linea), las Apuestas (ej. eventos deportivos, cani-
nos y similares), los Juegos Promocionales y las Rifas Nacionales (mdas de 1 depar-
tamento).

Asi, a tfravés de la entidad correspondiente, el nivel central debe garantizar la
concesion de estos juegos, realizar el recaudo de los Derechos de Explotacion
(rentas para la salud) y realizar las correspondientes transferencias a las cuentas
gue manejan los recursos de la salud publica.

COLJUEGOS es una institucion vinculada al Ministerio de Hacienda y Crédito PU-
blico, es la dependencia gubernamental encargada de la administracion de los
juegos nacionales.

Entre sus principales funciones estdn:

Expedir reglamentos de juego del nivel nacional

Fiscalizar de contratos de concesion de juegos nacionales

Adelantar procesos administrativos sancionatorios

Control de ilegalidad en juegos nacionales

Desarrollar mecanismos que aseguren la transparencia en la operacion de
los juegos de su competencia

. Exigir cumplimiento de estandares de operadores

Las funciones de COLJUEGQOS pueden ser consultadas en el Decreto 4142 de 2011.
Juegos de suerte y azar territoriales
Las Loterias departamentales y las Apuestas Permanentes, conocidas como

Chance, son juegos de suerte y azar asignados al nivel territorial, es decir, a los
gobiernos departamentales (Ley 643 de 2001, CAP. lll y IV).
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Actualmente en Colombia existen 15 loterias operando y 39 concesionarios de
Chance, con contratos de concesion vigente.

Las entidades territoriales tienen la autonomia de adjudicar la operaciéon del
Chance a terceros y, a su vez, tienen la obligaciéon de fiscalizar la ejecucion de
estos contratos; con un gran énfasis en asegurar el pago de los recursos que éstos
concesionarios deben generar para financiar los servicios de salud publica de las
regiones.

El proceso de vigilancia contemplado por la Ley recae en dos entidades: el Con-
sejo Nacional de Juegos de Suerte y Azar (CNJSA) y la Superintendencia Nacional
de Salud, quienes ejercen esta funcidon de manera concurrente.

El CNJSA estd adscrito al Ministerio de Hacienda y Credito PUblico y cuenta con el
soporte técnico y operativo de la Secretaria Técnica del CNJSA que hace parte
de COLJUEGOS.

Su funcién es vigilar el cumplimiento de la Ley 643 v de los reglamentos de las
distintas modalidades de juegos de suerte v azar, cuya explotacion corresponda
a las entidades territoriales.

La Superintendencia Nacional de Salud, por su parte, conservo las funciones de
inspeccidén y control sobre las entidades que operan juegos de suerte y azar del
orden territorial. Es decir que, producto de la vigilancia adelantada por el CNJSA,
la Superintendencia Nacional de Salud puede intervenir y fomar acciones correc-
tivas en las entidades que administran los juegos territoriales.

Las funciones del CNJSA pueden ser consultadas en el Decreto 4144 de 2011.

Si bien desde hace cerca de veinte (20) anos, el sector referente en la lucha con-
tra el LA/FT ha sido el sector financiero, el sector de Juegos de Suerte y Azar (JSA)
no ha estado ajeno a esta preocupaciéon de lucha. Es asi, como por iniciativa gu-
bernamental en cumplimiento de la obligacion derivada de los arficulos 333 y 336
la Constitucion Politica de 1991, mediante el Decreto 271/1991 se cred la entidad
ECOSALUD, entidad encargada de la administracion y explotacion del monopolio
rentistico de Juegos de Suerte y Azar (JSA). Mas adelante, con la Ley 643/2001 se
creo ETESA, Empresa Industrial y Comercial del Estado. Se le otorgaron facultades
de inspeccion, vigilancia y control a la Superintendencia Nacional de Salud y se
creo el Consejo Nacional de Juegos de Suerte y Azar - CNJSA.

Posteriormente, por disposicion de la Ley 1393/2010 y el Decreto 2076/2010 se
acrecentaron los recursos para la salud, imponiendo el I.V.A. a las actividades de
JSA 'y se delegaron funciones de fiscalizaciéon y recaudo a la DIAN. Finalmente
con el Decreto 4142/2011 se cred la Empresa Industrial y Comercial del Estado,
COLJUEGQOS, norma mediante la cual se le asignaron funciones de explotacion,
administracion, fiscalizacion y expedicion de reglamentos de Juegos de Suerte y
Azar (JSA) del nivel nacional. Al mismo tiempo, se expidio el Decreto 4144 de 2011,
que determind la adscripcion del Consejo Nacional de Juegos de Suerte y Azary
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le reasigné nuevas funciones.

Con la expedicion de la Resolucion 260/2013 de COLJUEGOS, las enfidades del
sector de juegos nacionales, como localizados y novedosos, del sector de JSA,
cuentan con una norma que establece los requisitos minimos para la adopcién e
implementacion de un sistema de Prevencion y Control de Lavado de Activos y
de Financiacion del Terrorismo — SIPLAFT.

En efecto, en la normatividad de la Resolucion 260/2013 de COLJUEGOS, se ar-
monizan los requerimientos internacionales con las necesidades nacionales. Las
entidades del sector de JSA del nivel nacional, cuentan con una guia para cum-
plir con las obligaciones y responsabilidades de los operadores en la lucha contra
el LA/FT. (Documento de relatoria grupo de expertos en prevencion del lavado de
activos en el sector de juegos de suerte y azar)

EI CONSEJO NACIONAL DE JUEGOS DE SUERTE Y AZAR expidid el Acuerdo N. 097
de 2014, por medio de la cual se establecen los requisitos para la adopcion e
implementacioén del sistema de prevenciéon y control del lavado de activos y de
la financiaciéon del terrorismo — SIPLAFT - en las empresas o enfidades operadoras
del juego de loteria tradicional o de billetes, del juego de apuestas permanentes
o chance y de apuestas en eventos hipicos y los demds juegos cuya explotacion
corresponda a las entidades territoriales

El articulo 2° del Decreto 4144 de 2011, modificatorio del articulo 47 de la Ley 643
de 2001, establece como funcion del Consejo Nacional de Juegos de Suerte y
Azar la vigilancia del cumplimiento de la Ley 643 de 2001 y de los reglamentos de
las distintas modalidades de juegos de suerte y azar, cuya explotacion correspon-
da alas entidades territoriales: No obstante la entidad encargada de imponer
sanciones por incumplimiento de las normas de prevenciéon del LA/FT es la Super-
infendencia Nacional de Salud. En efecto, el Consejo de Estado en fallo de fecha
14 de febrero de 2013, en el que precisa que “las funciones del CNJSA respecto
de los juegos de cardcter territorial, son esencialmente de orientacién y regula-
cion y no comprenden la posibilidad de imponer sanciones”, y que por tanto “las
potestades sancionatorias, no fueron modificadas o derogadas por los Decretos
4142 y 4144 de 2011 de creaciéon y organizacion de COLJUEGOS y del CNJSA™,
serd la Superintendencia Nacional de Salud, previa informacion dada por el Con-
sejo Nacional de Juegos de Suerte y Azar, quien impondrd las sanciones a que
hubiera lugar por el incumplimiento a lo preceptuado en el citado Acuerdo.

El Consejo Nacional de Juegos de Suerte y Azar en ejercicio de la funcién de vigi-
lancia de los operadores y administradores del sector de juegos de suerte y azar
del nivel territorial, debe velar para que éstos cumplan con la normatividad antes
senalada, razén por la cual estdn obligados a adoptar sistemas adecuados de
prevencion y control del LA/FT - SIPLAFT -, de modo tal que directamente o en el
desarrollo de sus operaciones puedan prevenir ser utilizadas como vehiculos para
la realizacion de actividades delictivas.
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1. DIFERENTES CLASES DE SUJETOS OBLIGADOS: SUJETOS OBLIGADOS A ADOPTAR
MEDIDAS DE PREVENCION DEL LA/FT Y SUJETOS OBLIGADOS A REPORTES

Los sistemas ALA/CFT, se encuentran basados en diversos elementos:

El primero de ellos es el relacionado con la prevencion del LA/FT, conforme al cual
el sujeto obligado debe implementar politicas y procedimientos para prevenir

ser utilizado para lavar activos y financiar el terrorismo. Bajo la nueva orientacion
basada en enfoques de riesgo, el sujeto obligado debe gestionar el riesgo de LA/
FT para identificarlo, medirlo, controlarlo y monitorearlo. De conformidad con las
Recomendaciones del GAFI (febrero de 2012) todos los sectores obligados deben
adoptar sistemas de gestion de riesgo LA/FT y la supervisidon del cumplimiento de
las normas también debe hacerse bajo esquemas de supervisidn por riesgos.

Otro elemento es el reporte de operaciones, el cual se encuentra basado en el
deber de colaboracién de los ciudadanos y enfidades puUblicas con las autorida-
des frente al control del delito. Dicho reporte puede ser de operaciones sospe-
chosas, de tfransacciones en efectivo o reporte objetivo de operaciones.

Dependiendo del fipo de operacion a reportar, puede existir, asimismo, un deber
de deteccidon de operaciones (en el caso de operaciones sospechosas), el cual
implica una labor de andlisis que puede requerir el establecimiento de un sistema
antiLA/FT.

En Colombia normativamente pueden existir dos clases de sujetos obligados: su-
jetos obligados a adoptar medidas de prevencion del LA/FT y sujetos obligados a
efectuar reportes a las autoridades (UIAF).

En consecuencia, en este documento se analizardn las diferencias existentes en-
tfre los mismos, para luego determinar si los participantes en los procesos de con-
tratos de concesion de juegos de suerte y azar, es decir, las entidades del estado
y los entes nacionales y territoriales contratantes y los concesionarios (u operado-
res), son sujetos obligados a la luz de la normatividad vigente, y si lo son, en que
categoria: como sujetos obligados a adoptar medidas de prevencion del LA/FT o
como sujetos obligados a efectuar reportes a las autoridades.

Asi las cosas, antes de entrar a analizar de manera particular este asunto, estima-
mos del caso hacer las siguientes consideraciones generales:

En relaciéon con la facultad para definir qué actividades o sectores de la econo-
mia pueden calificarse como sujetos obligados a dar cumplimiento alo estable-
cido en los articulos 102 al 107 del EOSF, consideramos que corresponde exclusi-
vamente al legislador o al gobierno a fravés de un Decreto, definir las actividades
o sectores obligados a dar cumplimiento a dichas disposiciones, no pudiendo ni
las Superintendencias o demds autoridades que ejercen funcion de vigilancia y
control o la UIAF en uso de sus atribuciones definir lo anterior.
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En efecto, el arficulo 43 de la Ley 190 de 1995, modificado por el articulo 3° de
laley 1121 de 2008, determina gue las obligaciones establecidas en los arficulos
102 a 107 del Estatuto Orgdnico del Sistema Financiero (Decreto 663 de 1993) vy
demds normas concordantes son aplicables en lo pertinente a las personas que
se dediquen profesionalmente a actividades de comercio exterior, operaciones
de cambio y mercado libre de divisas, casinos v operaciones de juegos de suerte
y azar, asi como aquellas que determine el Gobierno Nacional.

Asi mismo, senala la norma en comento que el control de las obligaciones im-
puestas por la presente deposicion se realizard por la respectiva entidad que
ejerza la vigilancia sobre la persona obligada.

De acuerdo con lo dispuesto en la norma transcrita el control sobre los “opera-
dores de juegos de suerte y azar” (sujetos obligados a adoptar las medidas con-
tenidas en los articulos 102 a 107 del EOSF) le corresponde a la Superintendencia
Nacional de Salud, aspecto sobre el cual volveremos al analizar los asuntos rela-
cionados con la supervision en el sector.

Asi las cosas, es claro que la determinaciéon de “sujetos obligados a adoptar me-
didas de prevencion del LA/FT”, obligados a dar cumplimiento a las disposiciones
de prevencioén y conftrol, se debe efectuar por ley o por decreto por parte del Go-
bierno Nacional, en uso de las atribuciones senaladas en las normas comentadas.

En tal caso, es clara la atribucién de la entidad que ejerza la vigilancia sobre la
persona obligada para el control del cumplimiento de tales obligaciones.

Ahora bien, el articulo 10 de la Ley 1121 de 2006 establece:

“RESPONSABILIDAD DE ENTIDADES O PERSONAS OBLIGADAS A CUMPLIR CON LAS
NORMAS Y PRINCIPIOS CONTENIDOS EN LOS ARTICULOS 102 A 107 DEL ESTATUTO
ORGANICO DEL SISTEMA FINANCIERQ. El régimen previsto para las instituciones
sometidas al control y vigilancia de la Superintendencia Financiera, o de la enti-
dad que haga sus veces, a que se refieren los articulos 209, 210y 211 numeral 3
del Estatuto Orgdnico del Sistema Financiero, salvo norma especial,_se aplicard a
las entidades o personas obligadas a cumplir con Ias normas y principios conteni-
dos en los artficulos 102 a 107 del Estatuto Orgdnico del Sistema Financiero.(...) La
aplicacion del procedimiento e imposicion de las sanciones serd realizada por la
respectiva autoridad que ejerza las funciones de inspecciéon, control o vigilancia,
para lo cual dard cumplimiento a las normas administrativas de cardcter especial
que le sean aplicables o en su defecto dard aplicacion al procedimiento contem-
plado en el Codigo Contencioso Administrativo™.

Asi las cosas, de conformidad con el articulo anterior, es clara también la facultad
de las autoridades que ejerzan las funciones de inspeccién, control o vigilancia de
los sujetos obligados a dar cumplimiento a las normas y principios contenidos en
los arficulos 102 a 107 del Estatuto Orgdnico del Sistema Financiero (*sujetos obli-
gados a adoptar medidas de prevencion del LA/FT”) sobre la aplicaciéon de las
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sanciones y el respectivo procedimiento para la imposicidon de las mismas.

Igualmente, resulta claro el régimen sancionatorio aplicable a dichos “sujetos
obligados”, el cual corresponde a lo dispuesto en los articulos 209, 210y 211 nu-
meral 3 del Estatuto Orgdnico del Sistema Financiero.

Adicionalmente, es claro que los sujetos obligados a dar cumplimiento a los arti-
culos 102 a 107 del Estatuto Orgdnico del Sistema Financiero, fienen la obligacion
de suministrar la informacion adicional que solicite la UIAF en el uso de sus atribu-
ciones.

Para el caso del sector de juegos de suerte y azar, hay claridad absoluta en el
sentido de que los “operadores de juegos de suerte y azar” son sujetos obligados
a adoptar los sistemas de prevencion y control de LA/FT (en los términos del arti-
culo 102 al 107 del EOSF) y ademas estan en la obligacion de reportar a la UIAF la
informacion que dicha entidad determine.

2. LAS ENTIDADES PUBLICAS DE CARACTER NACIONAL Y TERRITORIAL OPERADORES
DIRECTOS DE JUEGOS DE SUERTE Y AZAR FRENTE A LOS SISTEMAS DE GESTION DE
RIESGO LA/FT

2.1. Estdn las entidades publicas operadoras de juegos de suerte y azar obligadas
a implementar mecanismos y controles para prevenir actividades delictivas - Al-
cance de las obligaciones de las entidades publicas contratantes en esta materia

Es necesario analizar si las entidades publicas que de acuerdo con la Constitucion
Politica y la ley estén autorizadas para operar juegos de suerte y azar se encuen-
tran obligadas a implementar mecanismos y controles para prevenir el LA/FT.

En primer lugar, es del caso recordar que el articulo 43 de la Ley 190 de 1995,
modificado por el articulo 3° de laley 1121 de 2006, determina que las obliga-
ciones establecidas en los articulos 102 a 107 del Estatuto Orgdnico del Sistema
Financiero (Decreto de 199 demds normas concordantes son aplicables
en lo pertinente a las personas que se dediquen profesionalmente a actividades
de comercio exterior, operaciones de cambio y mercado libre de divisas, casinos

y operdaciones de juegos de suerte y azar.

Esta norma no hace distinciéon alguna con respecto a la naturaleza juridica del
operador de los casinos o de los juegos de suerte y azar. Ademds, no debe ol-
vidarse la operacion de los juegos de suerte y azar es un monopolio del estado
responsable de su operacion, independientemente de que pueda (de acuerdo
con la ley) entregar en concesion a particulares.

De acuerdo con lo dispuesto en el citado articulo las entidades publicas que
hayan recibido la autorizacion legal para explotar juegos de suerte y azar, son
“sujetos obligados” adoptar las medidas de prevencién y control del LA/FT, en los
términos de los arficulos 102 a 17 del EOSF.
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De otra parte, respecto a las entidades estatales, el articulo 27 de la Ley 1121 de
2006, senala que “el estado colombiano y los entes territoriales en los procesos de
contrataciéon deben identificar plenamente las personas naturales y a las personas
juridicas que suscriban el contrato, asi como el origen de sus recursos; lo anterior,
con el fin de prevenir actividades delictivas.”

De conformidad con lo anterior, en los procesos de contratacion las entidades
estatales contratantes tiene el deber de identificar plenamente a los contratis-
tas, sean estos personas naturales o juridicas, asi como el origen de sus recursos.
Igualmente, indica el articulo en comento que lo anterior es con la finalidad de
“prevenir actividades delictivas”. La prevencion es para cualquier tipo de activi-
dades delictivas (lo cual cubre el lavado de activos, la financiacion del terrorismo
y la corrupcion).

Lo anterior involucra una obligacidon de conocimiento de la contraparte, en este
caso la persona natural o juridica con la cual el Estado y los entes territoriales
efectUan procesos de contratacion publica, asi como del origen de sus recursos,
deber que implica para la entidad publica contratante la implementacion de po-
liticas y procedimientos que le permitieran la identificacion plena y confiable de
sus confratistas y del origen de sus recursos, asi como la verificaciéon de la informa-
cion suministrada por éstos.

El conocimiento de la contraparte, es uno de los aspectos mds importantes para
prevenir y detectar actividades delictivas (LA/FT), siendo un instrumento que ha
sido reconocido como un pilar fundamental en todo sistema de prevencion del
LA/FT por las recomendaciones y estndares internacionales en la materia.

De acuerdo con lo establecido en el articulo 336 de la Constitucion Politica, la
operacion de los juegos de suerte y azar es un monopolio del Estado.

El articulo 1 de la Ley 634 de 2001, al respecto establece.

“ARTICULO 1°. Definicién. El monopolio de que trata la presente ley se define

como la facultad exclusiva del Estado para explotar, organizar, administrar, ope-
rar, controlar, fiscalizar, regular y vigilar todas las modalidades de juegos de suerte

y azar, y para establecer las condiciones en las cuales los particulares pueden
operarlos, facultad que siempre se debe ejercer como actividad que debe respe-
tar el interés publico y social y con fines de arbitrio rentistico a favor de los servicios
de salud, incluidos sus costos prestacionales y la investigacion.” (se subraya)

Y en el articulo 2 de la Ley 634 de 2001, se consagra quienes son las entidades
publicas "“titulares” de las rentas de este monopolio, dispone la citada norma lo
siguiente:

ARTICULO 2°. Titularidad. Los departamentos, el Distrito Capital y los municipios son

titulares de las rentas del monopolio rentistico de todos los juegos de suerte y azar,
salvo los recursos destinados a la investigacion en dreas de la salud que pertene-
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cen ala nacion.

El monopolio rentistico de juegos de suerte y azar serd ejercido de conformidad
con lo dispuesto en la presente ley. La explotacion, organizacion y administracion
de toda modalidad de juego de suerte y azar estard sujeta a esta ley y a su regla-
mentacion, expedida por el Gobierno Nacional, la cual es de obligatoria aplica-
cion en todo el territorio del pais, cualquiera sea el orden o nivel de gobierno al
que pertenezca la dependencia o entidad administradora bajo la cual desarrolle
la actividad el operador. La vigilancia serd ejercida por intermedio de la Superin-
tendencia Nacional de Salud.

PARAGRAFO. Los distritos especiales se regirdn en materia de juegos de suerte y
azar, por las normas previstas para los municipios y tendrdn los mismos derechos.
(se subraya)

De lo expuesto se concluye que COLJUEGOS, los Departamentos, Distritos, los Mu-
nicipios y demds entes nacionales o territoriales que celebren con terceros contra-
tos de concesion de juegos de suerte y azar, en cumplimiento de lo dispuesto en
el arficulo 43 de la Ley 190 de 1995, modificado por el articulo 3° de laley 1121 de
2006 y en el articulo 27 de la Ley 1121 de 2006, deben contar con un sistema que
le permita prevenir "actividades delictivas™ en los procesos de contratacion esta-
fal.

2.2. Reportes de las entidades publicas obligadas a reportar operaciones a la UIAF
en sus procesos de contratacion.

En relacion con lo anterior, se observa que arficulo 1 del Decreto 1497 de 2002
determina lo siguiente:

“Informacién solicitada a entidades publicas. En desarrollo del articulo 9° de la Ley
526 de 1999, la Unidad de Informacién y Andlisis Financiero podrd solicitar a cual-
quier enfidad publica, salvo la informacién reservada en poder de la Fiscalia Ge-
neral de la Nacién, la informacién que considere necesaria para el cumplimiento
de sus funciones.

Las entidades publicas y sus funcionarios deberdn prestar toda su colaboracion,
de acuerdo con lo previsto en el arficulo 6° de la Ley 489 de 1998 y el artficulo 34
de la Ley 734 de 2002, no podrdn oponer reserva de la informacion solicitada y
deberdn hacerla llegar en el plazo que determine la Unidad de Informacion y
Andlisis Financiero. El plazo se fijard de acuerdo con el tipo de informacién que se
solicite y su complejidad.” (se resalta)

De conformidad con lo dispuesto en el articulo 3 de la Ley 526 de 1999 las entida-
des publicas que lleguen a detectar operaciones que puedan resultar relevantes
para las funciones de la UIAF, deben proceder a efectuar los reportes respectivos
a la UIAF.
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Las funciones de la UIAF, segun el articulo 3 de la Ley 526 de 1999, son las siguien-
fes:

ARTICULO 3o. FUNCIONES DE LA UNIDAD.

La Unidad tendrd como objetivo la prevencion y deteccion de operaciones que
puedan ser utilizadas como instrumento para el ocultamiento, manejo, inversion

o0 aprovechamiento en cualquier forma de dinero u ofros bienes provenientes de
actividades delictivas o destinados a su financiacién, o para dar apariencia de le-
galidad a las actividades delictivas o a las fransacciones y fondos vinculados con
las mismas, prioritariamente el lavado de activos y la financiacién del terrorismo.
Para ello centralizard, sistematizard y analizard mediante actividades de inteligen-
cia financiera la informacion recaudada, en desarrollo de lo previsto en los articu-
los 102 a 107 del Estatuto Orgdnico del Sistema Financiero y sus normas remisorias
o complementarias, las normas tributarias, aduaneras y demds informacion que
conozcan las entidades del Estado o privadas que pueda resultar relevante para
el ejercicio de sus funciones. Dichas entidades estardn obligadas a suministrar de
oficio o a solicitud de la Unidad, la informacion de que trata el presente articulo.
Asi mismo, la Unidad podrd recibir informacion de personas naturales.

La Unidad en cumplimiento de su objetivo, comunicard a las autoridades com-
petentes y a las entidades legitimadas para ejercitar la accion de extincion de
dominio, cualquier informacion pertinente dentro del marco de la lucha integral
contra el lavado de activos, la financiacion del terrorismo y las actividades que
dan origen a la accién de extincion del dominio.

Conforme la anterior disposicion, existe para las entidades estatales la “obliga-
cion” de reportar informacion a la UIAF, méxime si ésta tiene cardcter relevante
para el ejercicio de las funciones de la UIAF.

No obstante, debemos advertir que frente a los reportes efectuados por entida-
des o personas que tienen el cardcter de “sujetos obligados a reportar” de con-
formidad por la ley, existe una exencidn de responsabilidad expresa por los re-
portes efectuados, la cual ha sido llamada, “norma de puerto seguro” y que estd
contenida en el arficulo 42 de la Ley 190 de 1995, la cual indica:

“Articulo 42. Cuando se suministre la informacion de que frata el articulo 40 de la
presente Ley, no habrd lugar a ningun tipo de responsabilidad para la persona
juridica informante, ni para los directivos o empleados de la entidad, en concor-
dancia con el articulo 102 del Decreto-ley 663 de 1993.”

Esta exencidon de responsabilidad, para el caso de las personas o entidades que
no tengan el cardcter de sujetos obligados a reportar, no estd establecida de
forma clara por la ley por lo que existe la discusidn sobre si la misma es aplicable
en esta eventualidad.
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Con base en lo expresado en la Ley 1121 de 2006, en su articulo 4, en la medida
que la informacién suministrada se hace en cumplimiento de un mandato legal y
de hechos que son ciertos, no debe existir responsabilidad alguna para la entidad
publica reportante, maxime si se trata de una entidad del Estado.

Sin embargo, debemos aclarar que lo anterior es diferente al deber de denuncia
penal que recae en los servidores publicos y que se encuentra establecido en el
articulo 417 de la Ley 599 de 2000 (Codigo Penal) que establece:

“Articulo 417. Abuso de autoridad por omision de denuncia. El servidor publico
gue teniendo conocimiento de la comisiéon de una conducta punible cuya ave-
riguacion deba adelantarse de oficio, no dé cuenta a la autoridad, incurrird en
multa y pérdida del empleo o cargo publico.

La pena serd de dos (2) a cuatro (4) anos de prision si la conducta punible que se
omitiere denunciar sea de las contempladas en el delito de omision de denuncia
de particular.”

Asi las cosas, si la enfidad publica (COLJUEGQOS, los Departamentos, los Municipios
y demds entes nacionales o territoriales que celebren con terceros contratos de
concesion de juegos de suerte y azar) tiene conocimiento no de una “situacion
relevante en la materia”, sino de la comisién de una conducta punible, lo proce-
dente serd no el reporte a la UIAF de la operacion respectiva, sino la denuncia
penal ante la autoridad competente.

3. LOS CONCESIONARIOS U OPERADORES PARTICULARES DE LOS JUEGOS DE SUERTE
Y AZAR COMO “SUJETOS OBLIGADOS™

3.1.  La gestion de riesgo asociado a actividades delictivas en los procesos de
contratacién publica.

En los numerales anteriores ha quedado suficiente claro que los particulares que
hayan suscrito contratos de concesion estatal para la operacién de juegos de
suerte y azar en los términos del articulo 43 de la Ley 190 de 1995, modificado por
el arficulo 3° de la Ley 1121 de 2006, estan obligados a adoptar sistemas de pre-
vencion del LA/FT.

Adicionalmente, los concesionarios de estas actividades, al suscribir los contratos
de concesidon con el respectivo ente estatal, estard en la obligaciéon de adoptar
los controles de contractualmente debe imponer la entidad contratante o conce-
dente (en cumplimiento de las disposiciones comentadas en el numeral anterior).

En desarrollo de lo dispuesto por el Decreto 1537 de 2001, las entidades publicas
deben contar con politicas y sistemas para administrar riesgos.

Es indudable que el riesgo de lavado de activos, financiacion del terrorismo y
corrupcidn es un riesgo involucrado en la contratacion publica, en la medida en
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que de presentarse durante el desarrollo y ejecucion del contrato y tiene la po-
tencialidad de afectar el desarrollo normal del contrato.

Dada la importante repercusion en el contrato de concesién de juegos de suerte
y azar, en el evento de materializarse riesgos asociados al LA/FT, es importante y
necesario que las entidades publicas contratantes tengan politicas y reglas claras
para la administraciéon y gestion de los riesgos asociados a LA/FT, que deben cum-
plir los operadores que reciban la concesion para su explotacion.

Los riesgos de LA/FT son riesgos que en caso de concretarse en cualquier etapa
de un proceso de contrataciéon publica, pueden ser de un impacto que se califi-
gue como “catastréfico” desde el punto de vista econdmico, sin perjuicio de los
impactos de orden penal.

Por lo tanto, la entidad puUblica contratante deberia imponer obligaciones de
prevencion de “actividades delictivas” (LA/FT/CO) en los contfratos respectivos
(articulo 27 de la Ley 1121 de 20046).

Es asi como COLJUEGOS, mediante la Resolucion 260 de 2013 impone a los ope-
radores de juegos de suerte y azar, contractualmente las obligaciones propias de
un sistema de prevencion del LA/FT.

De ofra parte, el CNJSA expidio el Acuerdo 097 de 2014, mediante el cual estable-
ce los requisitos para la adopcién e implementacion del sistema de prevencion y
confrol del lavado de activos y de la financiacion del terrorismo — SIPLAFT - en las
empresas o entidades operadoras del juego de loteria fradicional o de billetes,
del juego de apuestas permanentes o chance y de apuestas en eventos hipicos y
los demds juegos cuya explotacion corresponda a las entidades territoriales.

EI CNJSA y la Superintendencia Nacional de Salud, estdn facultadas para regular
la forma con los operadores de los juegos territoriales deben dar cumplimiento a
lo dispuesto en los articulos 102 al 107 del EOSF.

La Superintendencia Nacional de Salud, es la entidad de inspeccion, vigilancia vy
control sobre las entidades que operan juegos de suerte y azar del orden territorial
y, por ende, el ende competente para imponer sanciones de “cardcter adminis-
trativo” en el evento de incumplimiento de la reglamentacion aplicable.

3.2. Los concesionarios particulares de juegos de suerte y azar frente a las normas
para prevenir las actividades delictivas - Alcance de las obligaciones en esta ma-
teria

En primer lugar, debe tenerse presente que cualquier persona natural o juridica
estd expuesta a ser utilizada para realizacion de operaciones de LA/FT y ver com-
prometida su responsabilidad penal si no hace una adecuada gestion de dichos
riesgos y ademds pueden ver expuestos sus bienes a procesos de extincion de
dominio si no han actuado con “buena exenta de culpa”.
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En materia de operadores de juegos de suerte de azar, estdn sujetas a normas
que la imponen la obligacidon de adoptar sistemas para la prevencion del LA/FT.

El articulo 43 de la Ley 190 de 1995, modificado por el arficulo 3° de laley 1121 de

2006, determina que _las obligaciones establecidas en los articulos 102 a 107 del
Estatuto Orgdnico del Sistema Financiero (Decreto 663 de 1993) y demds normas
concordantes son aplicables en lo pertinente a |las personas que se dediquen

profesionalmente a actividades de comercio exterior, operaciones de cambio y

mercado libre de divisas, casinos y operaciones de juegos de suerte y azar, asi
como aquellas que determine el Gobierno Nacional.gestionar riesgos.

Con el fin de que los operadores de juegos de suerte y azar (publicos o privados
que hayan recibido concesion estatal) la Superintendencia Nacional de Salud en
su Circular Unica, en relacién con las actividades de prevencion y control del LA/
FT, establece:

TfTULQ Il GENERADORES DE RECURSOS
CAPITULO PRELIMINAR (Modificacion Circular Externa No. 049 de 2008)
CONTROL AL LAVADO DE ACTIVOS

La Ley 190 de 1995, por la cual se dictaron normas tendientes a preservar la mora-
lidad en la administracion publica y se fijaron disposiciones con el fin de erradicar
la corrupcion administrativa, en el articulo 43, modificado por el articulo 3 de la
Ley 1121 de 2006, dispuso que:

Las obligaciones establecidas en los articulos 102 a 107 del Estatuto Orgdnico del
Sistema Financiero (Decreto 663 de 1993) y demds normas concordantes seran
aplicables en lo pertinente a las personas que se dediquen profesionalmente a
actividades de comercio exterior, operaciones de cambio y del mercado libre de
divisas, casinos o juegos de azar, asi como aquellas que determine el Gobierno
Nacional.

PARAGRAFO. El control del cumplimiento de las obligaciones impuestas por la
presente disposicion se realizard por la respectiva entidad que ejerza vigilancia
sobre la persona obligada.” Negrilla fuera de texto

Por su parte, el Estatuto Organico del Sistema Financiero en los articulos 102 al 107,
entre otros, establece lo siguiente:

1. Régimen General

Obligacién y control a actividades delictivas. Los operadores de juegos de suerte
y azar estdn obligadas a adoptar medidas de control apropiadas y suficientes,
orientadas a evitar que la realizacion de sus operaciones puedan ser utilizadas
como instrumento para el ocultamiento, manejo, inversion o aprovechamiento en
cualquier forma de dinero u ofros bienes provenientes de actividades delictivas o
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destinados a su financiacion, o para dar apariencia de legalidad a las activida-
des delictivas o a las transacciones y fondos vinculados con las mismas.

Mecanismos de control. Los operadores de juegos de suerte y azar deben adop-
tar mecanismos y reglas de conducta para ser observadas por sus representantes
legales, directores, administradores y demds funcionarios, con los siguientes pro-
positos:

a. Conocer adecuadamente la actividad econdémica que desarrollan sus
clientes, su magnitud, las caracteristicas basicas de las transacciones en que se
involucran corrientemente;

b. Establecer la frecuencia, volumen y caracteristicas de las fransacciones de
SUs usuarios;

C. Establecer que el volumen y movimientos de fondos de sus clientes guarde
relacion con la actividad economica de los mismos;

d. Reportar de forma inmediata y suficiente a la Unidad de Informacion y
Andlisis Financiero (UIAF) cualquier informacion relevante sobre manejo de activos
O pasivos U otros recursos, cuya cuantia o caracteristicas no guarden relacion con
la actividad econdmica de sus clientes, o sobre transacciones de sus usuarios que
por su numero, por las cantidades transadas o por las caracteristicas particulares
de las mismas, puedan conducir razonablemente a sospechar que los mismos
estdn usando a la entidad para transferir, manejar, aprovechar o invertir dineros o
recursos provenientes de actividades delictivas o destinados a su financiacion.

e. Estar en consonancia con los estdndares internacionales en la materia;

Adopcion de procedimientos. Los operadores de juegos de suerte y azar deben
disenary poner en practica procedimientos especificos, y designar funcionarios
responsables de verificar el adecuado cumplimiento de dichos procedimientos.

Alcance y cobertura del control. Los mecanismos de control y quditoria de que
frata este articulo podrdn versar exclusivamente sobre las fransacciones, opera-
ciones o saldos cuyas cuantias sean superiores a las que se flien como razonables
y suficientes. Tales cuantias se establecerdn en el mecanismo que adopte cada
entidad atendiendo al tipo de negocios que realiza, amplitud de su red, los pro-
cedimientos de seleccion de clientes, el mercadeo de sus productos, capacidad
operativa y nivel de desarrollo tecnoldgico.

Aunque la Superintendencia Nacional de Salud, no ha expedido, en estricto senti-
do, instrucciones sobre la forma como sus vigilados deben dar cumplimiento a las
normas transcritas en la Circular Unica (art 102 al 107 del EOSF), los operadores de
juegos de suerte y azar, se pueden apoyar en el presente Modelo para adoptar
sus sistemas de gestion de riesgos asociados al LA/FT.

3.3. Los operadores particulares de juegos de suerte y azar frente al reporte de
operaciones o informaciones a la UIAF

En relacion con el reporte de operaciones o de informacién a la UIAF la Superin-
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tendencia Nacional de Salud en su Circular Unica, establece:

TI'TULQ Il GENERADORES DE RECURSOS
CAPITULO PRELIMINAR (Modificacion Circular Externa No. 049 de 2008)
CONTROL AL LAVADO DE ACTIVOS

(...)

2. Control de las Transacciones en Efectivo

- Transacciones sujetas a control. Todo operador de juegos de suerte y azar
debe dejar constancia, en formulario especialmente disenado al efecto, de la
informacioén relativa a las transacciones en efectivo que realice, en moneda legal
o extranjera, cuyo valor sea superior a las cuantias que periddicamente senale la
Superintendencia Financiera.

Estos formularios deben contener por lo menos:

a. La identidad, la firma y la direccidon de la persona que fisicamente realice
la tfransaccion.

b. El tipo de transaccién de que se tfrata (cambio de fichas, cobro de pre-
mios, etc.);

C. La fecha, el lugar, la hora y el monto de la transaccion.

Las tfransacciones multiples en efectivo, tanto en moneda legal como extranjera,
gue en conjunto superen cierto monto, serdn consideradas como una transac-
cion Unica si son realizadas por o en beneficio de determinada persona durante el
dia o en cualquier otro plazo que fije la Superintendencia Financiera.

3. Informacion Periédica

Todo operador de juegos de suerte y azar debe informar a la Unidad de Infor-
macion y Andlisis Financiero (UIAF), la totalidad de las fransacciones en efectivo
referidas en el numeral anterior, conforme a las instrucciones que para tal efecto
emita la mencionada Unidad.

4. Reserva sobre la Informacién Reportada

Las autoridades, las entidades, sus administradores y sus funcionarios no podrdn
dar a conocer a las personas que hayan efectuado o intenten efectuar opera-
ciones sospechosas, que se ha comunicado a la Unidad de Informacion y Andlisis
Financiero (UIAF) informacion sobre las mismas, y deberdn guardar reserva sobre
dicha informacion.

Del andilisis efectuado, se observa que la Unidad de Informacion y Andlisis Finan-
ciero, UIAF, en uso de las facultades establecidas en el articulo 3°, el numeral 5°
del artficulo 4° y el articulo 9° de la Ley 526 de 1999 y en los articulos 2 ° y 4° del De-
creto 1497 de 2002 y demds normas y disposiciones concordantes con la materia,
ha expedido diferentes actos administrativos, mediante los cuales se exige a los
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distintos operadores de juegos de suerte y azar a reportar a la UIAF, determinadas
operaciones o informaciones.

4. LA SUPERVISION EN ESTAS MATERIAS

En materia de supervision de la actividad de los juegos de suerte y azar es impor-
tante tener en cuenta la naturaleza de los distintos operadores. Encontramos ope-
radores de naturaleza puUblica y de naturaleza privada (particulares que operan
en virtud de un contrato de concesion).

Los tipos de operacidn e juegos de azar son los siguientes:

Operacion directa.
Operaciéon mediante terceros.

Sobre la forma de operar y los operadores autorizados la Ley 643 de 2001, estable-
ce:

“ARTICULO 6°. Operacién directa. La operacién directa es aquella que realizan
los departamentos y el Distrito Capital, por intermedio de las empresas industriales
y comerciales, sociedades de economia mixta y sociedades de capital publico
establecidas en la presente ley para tal fin. En este caso, la renta del monopolio
estd constituida por: (Texto subrayado declarado INEXEQUIBLE por la Corte Consti-
tucional, mediante Sentencia C-316 de 2003).

ARTICULO 7°. Operacion mediante terceros. Reglamentado por el Decreto Na-
cional 2483 de 2003, Adicionado por el art. 9, Decreto Nacional 130 de 2010. La
operacién por intermedio de terceros es aquella que realizan personas juridicas,
en virtud de autorizacién, mediante coniratos de concesion o contratacion en
términos de la Ley 80 de 1993, celebrados con las entidades territoriales, las em-
presas industriales y comerciales del Estado, de las entidades territoriales o con las
sociedades de capital publico autorizadas para la explotacion del monopolio, o
cualquier persona capaz en virtud de autorizacion otorgada en los términos de la
presente ley, segun el caso. (se subraya)

(...)

La concesion de juegos de suerte y azar se contratard siguiendo las normas gene-
rales de la contratacion publica, con independencia de la naturaleza juridica del
organo contratante.

ARTICULO 12. Explotacion de las loterias. Corresponde a los departamentos y al
Distrito Capital la explotacion, como arbitrio rentistico, de las loterias tradicionales.

ARTICULO 22. Explotacion del juego de las apuestas permanentes o chance. Co-
rresponde a los departamentos y al Distrito Capital la explotacion, como arbitrio
rentistico, del juego de las apuestas permanentes o chance. La explotacion la
podran realizar directamente por intermedio de las Empresas Industriales y Comer-
ciales del Estado operadoras de loterias, o por intermedio de las Sociedades de
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Capital Publico Departamental (SCPD) que se autoriza y ordena crear en la pre-
sente ley.

Sdlo se podrd operar el juego de apuestas permanentes o chance, a través de
terceros seleccionados mediante licitacion publica, y por un plazo de cinco (5)
anos. (se subraya)

ARTICULO 28. Explotacidén de las rifas. Corresponde a los municipios, departamen-
fos, al Distrito Capital de Bogotd, y a la Empresa Territorial para la Salud (ETESA)
(HOY COLJUEGQOS), la explotacion, como arbitrio rentistico, de las rifas.

Cuando las rifas se operen en un municipio o el Distrito Capital, corresponde a
estos su explotacion.

Art. 31. La Empresa Territorial para la Salud (ETESA) (HOY COLJUEGQOS) originada
en la asociacion de los departamentos y el Distrito Capital, explotard los juegos
promocionales en el dmbito nacional y autorizard su realizacion. Los juegos pro-
mocionales del nivel departamental y municipal serdn explotados y autorizados
por la Sociedad de Capital Publico Departamental (SCPD).

ARTICULO 33. Reglamentado por el Decreto Nacional 2483 de 2003. Modalidades
de operacion de los juegos localizados. El monopolio rentistico de los juegos locali-
zados serd operado por intermedio de terceros, previa autorizacion y suscripcion
de los contratos de concesion.

De las nomas transcritas de deduce que hay operadores publicos y privados
(operacion mediante terceros en virtud de contratos de concesién), obligados a
adoptar las medidas descritas en los articulos 102 al 107 del EOSF y al articulo 27
de la Ley 1121 de 2006, que serian los siguientes:

. COLJUEGOS: Empresa Industrial y Comercial del Estado que administra los
Juegos Localizados, Novedosos, Rifas Nacionales, Promocionales, Eventos deporti-
vos, gallisticos y caninos.

. Empresas Industriales y Comerciales del Estado - Loterias y Sorteos Extraordi-
narios: Administran y operan el juego de Loteria, administran y otorgan concesion
para el Chance

. Sociedades de Capital PUblico Departamental — SCPS-: Autorizan las rifas
departamentales y juegos promocionales de su jurisdiccion
. Departamentos y Distrito Capital: Entidades que administran los juegos de-

partamentales cuando no existe Empresa Industrial y Comercial del Estado, con-
cesionan el Chance vy los juegos hipicos.

. Municipios: Autorizan las rifas y promocionales municipales

. Concesionarios de Juegos Novedosos: Operadores privados que operan |os
Juegos Novedosos por medio de licitacion publica que otorga Coljuegos.

. Concesionarios de Apuestas Permanentes: Operadores privados que co-

mercializan el Juego de Apuestas Permanentes - Chance por medio de licitacion
publica.
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4.1. Supervisores de operadores publicos.

Sin perjuicio de las competencias que puedan ejercer los distintos drganos de
control y fiscalizacién la actividades de los operadores puUblicos de juegos de
suerte y azar (Procuraduria General de la Nacién, Contraloria General de la Re-
publica, Contraloria Departamentales), las funciones de control, e inspeccion y
vigilancia para verificar el cumplimiento de lo dispuesto en los articulos 102 al 107
del EOSF, en materia de prevencion y control del LA/FT, corresponde a la Superin-
tendencia Nacional de Salud.

La Ley 190 de 1995, en el articulo 43, modificado por el articulo 3 de la Ley 1121 de
2006, dispuso que:

“...Las obligaciones establecidas en los articulos 102 a 107 del Estatuto Orgdnico
del Sistema Financiero (Decreto 663 de 1993) y demds normas concordantes se-
ran aplicables en lo pertinente a las personas que se dediquen profesionalmente
a actividades de comercio exterior, operaciones de cambio y del mercado libre
de divisas, casinos o juegos de azar, asi como aquellas que determine el Gobierno
Nacional.

PARAGRAFO. El control del cumplimiento de las obligaciones impuestas por la
presente disposicion se realizard por la respectiva entidad que ejerza vigilancia

’

sobre la persona obligada.” (se subraya)

En relacion con las facultades de la Superintendencia Nacional de Salud, es im-
portante tener presente el concepto expedido por la Sala de Consulta y Servicio
Civil del Consejo de Estado, del 14 de febrero de 2013, en el cual se absuelve una
consulta sobre la facultades de supervision de dicha Superintendencia, en torno a
los explotadores de los juegos de suerte y azar.

4.2. Supervisores de los operadores particulares de los juegos de suerte y azar

Cuando el operador del juego de suerte y azar es un particular que ha recibido la
concesion estatal, debe dar cumplimiento a los aspectos contenidos en los articu-
los 102 al 107 del EOSF, dando cumplimiento a los instructivos que hayan expedido
las respectivas autoridades de inspeccion, confrol y vigilancia, es decir, la Superin-
tendencia Nacional de Salud.

Ademds de dar cumplimiento a las normas administrativas sobre la materia (cuya
control le corresponde al ente de supervision administrativa — Superintendencia
Nacional de Salud), los operadores particulares deben dar cumplimiento a los
controles contractuales que la entidad concedente debe definir en los contratos
para dar cumplimiento a los mandatos legales mencionados en los numerales
anteriores.

Tal como se expresd, atrds el CNJSA tiene como funcion, entre ofras, la de vigilar
el cumplimiento de la reglamentacion de los juegos territoriales y la Superinten-
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dencia Nacional de Salud ejerce funciones de inspeccion y control sobre las enti-
dades que operan juegos de suerte y azar del orden territorial. Es decir de acuer-
do con la vigilancia adelantada por el CNJSA, la Superintendencia Nacional de
Salud ejerce la facultad sancionatoria frente a las entidades que administran los
juegos territoriales.

Superposicion de normatividad en los entes regulados

Un hallazgo del andlisis juridico que debemos mencionar, es la posible superposi-
cion de normatividad en las personas o entidades a las cuales va dirigida la nor-
matividad respectiva.

En efecto, dado que las normas se orientan a definir la obligacién de prevencion,
control y/o reporte de determinadas actividades, es posible que algunas entida-
des que desarrollen varias de ellas, se vean cobijados por diversas disposiciones,
con contenidos y obligaciones distintas.

En efecto, es posible por ejemplo, que un operador de juegos de suerte y azar
gue ha emitido acciones en el mercado de valores pueda verse cobijada por las
disposiciones de la Superintendencia Financiera de Colombia para emisores no
sometidos a su inspeccion y vigilancia, y si esta empresa, en virtud de un contrato
de concesidn explota juegos de suerte y azar, podria también estar cobijada por
la Circular Unica de la Superintendencia Nacional de Salud.

Y si ademds es una sociedad a diciembre 31 de 2013, que hayan tenido ingresos
por 160.000 salarios minimos legales mensuales, estaria sometida la Circular 304
de 2014 de la Superintendencia de Sociedades.

Asi las cosas, es probable que se presente una concurrencia de normas en esta
materia que deben ser cumplidas por una misma entidad.

Lo anterior puede restar claridad a los entes a los cuales dichas normas van dirigi-
das dificultando su cumplimiento, razén por la cual es importante que se establez-
can mecanismos que puedan homogenizar la regulacién, conservando las parti-

cularidades de cada sector econémico.

Para el efecto, los entes de supervisidon y regulacion podrian adoptar el Modelo
Negocios Responsables y Seguros (NRS) de Naciones Unidas, haciendo remision
expresa en sus circulares y resoluciones a dicho modelo y adaptdndolo en lo que
sea del caso, a las propias caracteristicas del sector econdmico o actividad que
se pretenda regular, tal como lo hizo la Superintendencia de Sociedades en su
Circular 304 al sugerir a las empresas apoyarse en el referido Modelo.

Superposicion de vigilancia en estas materias
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Por las mismas razones expresadas en el punto anterior, es posible que la vigilan-
cia de un mismo ente en materia de prevencion, control y/o reporte de LA/FT sea
ejercida por diversas autoridades de vigilancia y control, respecto de las activida-
des en las cuales se encuentra obligado a dar cumplimiento a dichas obligacio-
nes.

Asi las cosas, puede darse una vigilancia concurrente entre las diversas autori-
dades, como Superintendencia Financiera, Superintendencia de Sociedades, la
Superintendencia de Salud, etc.

En este punto, recomendamos buscar alternativas de coordinaciéon entre las di-
ferentes autoridades de vigilancia y control de forma tal que puedan existir uni-
formidad de criterios y mecanismos de supervision y control y tener presente esta
situacion al momento de adoptar su sistema de gestion de los riesgos asociados a
las actividades delictivas.

La supervision en estas materias

Las empresas particulares operadoras de juegos de suerte y azar son vigiladas por
la Superintendencia Nacional de Salud y ademds se consideran “sujetos obliga-
dos” adoptar sistemas de gestion de riesgos asociados al LA/FT y deben dar cum-
plimiento a lo dispuesto en los articulos 102 al 107 del EOSF.

Asi mismo, recordemos que el Decreto 1497 de 2002 senala en su articulo 2° que,
sin perjuicio de las obligaciones de las entidades que adelantan las actividades
financiera, aseguradora o propias del mercado de valores, las entidades publi-
cas y privadas pertenecientes a sectores diferentes a estos, deberdn reportar a la
Unidad de Informacién y Andlisis Financiero la informacion de que tratan el literal
d) del numeral 2 del articulo 102 y los articulos 103 a 104 del Estatuto Orgdnico del
Sistema Financiero, cuando dicha Unidad lo solicite, en la forma y oportunidad
que esta senale. Y el literal d) del numeral 2 del articulo 102 y los arficulos 103 a
104 del Estatuto Orgdnico del Sistema Financiero se refieren al reporte de opera-
ciones sospechosas y al reporte de operaciones en efectivo.

La Superintendencia Nacional de Salud expidié las Circular Unica mediante la
cual franscribe los articulos 102 al 107 del EOSF, recordando a las empresas que
explotan juegos de suerte y azar su obligacidon de adoptar sistemas de prevenciéon
del LA/FT y de efectuar reportes a la UIAF.

En cuanto a las entidades publicas que administran y explotan juegos de suerte
y azar y a las empresas particulares que hayan suscrito contratos de concesion,
serd la Superintendencia Nacional de Salud la entidad la encargada de vigilar el
cumplimiento de las normas relacionadas con la prevencién, control del LA/FT y
el reporte de operaciones a la UIAF y deberd imponer las respectivas sanciones
administrativas por el incumplimiento de las citadas normas.

El articulo 10 de la Ley 526 de 1999, preceptuia:
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“ARTICULO 10. OBLIGACIONES DE LAS ENTIDADES DEL ESTADO. Las autoridades
que ejerzan funciones de inspeccion, vigilancia y control, instruirdn a sus vigilados
sobre las caracteristicas, periodicidad y controles en relacion con la informacion a
recaudar para la Unidad Administrativa Especial de que frata esta ley, de acuer-
do con los criterios e indicaciones que reciban de ésta sobre el particular.”

Asi mismo, el arficulo 10 de la Ley 1121 de 2007 establece:

“RESPONSABILIDAD DE ENTIDADES O PERSONAS OBLIGADAS A CUMPLIR CON LAS
NORMAS Y PRINCIPIOS CONTENIDOS EN LOS ARTICULOS 102 A 107 DEL ESTATUTO
ORGANICO DEL SISTEMA FINANCIERQ. El régimen previsto para las instituciones
sometidas al control y vigilancia de la Superintendencia Financiera, o de la enti-
dad que haga sus veces, a que se refieren los articulos 209, 210y 211 numeral 3
del Estatuto Orgdnico del Sistema Financiero, salvo norma especial, se aplicard a
las entidades o personas obligadas a cumplir con Ias normas y principios conteni-
dos en los articulos 102 a 107 del Estatuto Orgdnico del Sistema Financiero.(...) La
aplicacion del procedimiento e imposicion de Ias sanciones serd realizada por la
respectiva autoridad que ejerza las funciones de inspeccion, control o vigilancia,
para lo cual dard cumplimiento a las normas administrativas de cardcter especial
que le sean aplicables o en su defecto dard aplicacion al procedimiento contem-
plado en el Codigo Contencioso Administrativo”.

Asi las cosas, de conformidad con el articulo anterior, es clara también la facultad
de las autoridades que ejerzan las funciones de inspeccién, control o vigilancia de
los sujetos obligados a dar cumplimiento a las normas y principios contenidos en
los arficulos 102 a 107 del Estatuto Orgdnico del Sistema Financiero, sobre la apli-
cacion de las sanciones y el respectivo procedimiento para la imposicion de las
mismas.

Igualmente, resulta claro el régimen sancionatorio aplicable a dichos “sujetos obli-
gados”, el cual corresponde a lo dispuesto en los articulos 209, 210y 211 numeral
3 del Estatuto Orgdnico del Sistema Financiero.

Facultades sancionatorias de las autoridades de supervisidon en relacién con la
violacion a las normas prevenciéon, control, deteccion y reporte.

Para estos efectos es importante tener en cuenta el articulo 10 de la Ley 1121 de
2007 que establece: “RESPONSABILIDAD DE ENTIDADES O PERSONAS OBLIGADAS A
CUMPLIR CON LAS NORMAS Y PRINCIPIOS CONTENIDOS EN LOS ARTICULOS 102 A
107 DEL ESTATUTO ORGANICO DEL SISTEMA FINANCIERO. El régimen previsto para
las instituciones sometidas al control y vigilancia de la Superintendencia Finan-
ciera, o de la entidad que haga sus veces, a que se refieren los articulos 209, 210
y 211 numeral 3 del Estatuto Orgdnico del Sistema Financiero, salvo norma espe-
cial, se aplicard a las entidades o personas obligadas a cumplir con las normas y
principios contenidos en los articulos 102 a 107 del Estatuto Orgdnico del Sistema
Financiero.(...) La aplicacién del procedimiento e imposicion de las sanciones
serd realizada por la respectiva autoridad que ejerza las funciones de inspeccion,
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control o vigilancia, para lo cual dard cumplimiento a las normas administrativas
de cardcter especial que le sean aplicables o en su defecto dard aplicacion al
procedimiento contemplado en el Codigo Contencioso Administrativo”.

De acuerdo con la norma transcrita es claro que quienes tienen calidad de “suje-
to obligado a adoptar medidas de prevencion del LA/FT” (es decir, aquellas per-
sonas que por Ley o Decreto del Gobierno Nacional se les haya obligado a dar
cumplimiento a las normas o principios contendidos en los arficulos 102 a 107 del
EQOSF), pueden ser objeto de las sanciones a que se refieren los articulos 209, 210
y 211 numeral 3 del Estatuto Orgdnico del Sistema Financiero, salvo norma espe-
cial, asi mismo es claro que la autoridad competente para imponer las respecti-
vas sanciones es la respectiva autoridad que ejerza las funciones de inspeccion,
control o vigilancia.

Dicha norma también precisa que el procedimiento para la aplicaciéon de las san-
ciones es el establecido en las normas administrativas de cardcter especial que le
sean aplicables o en su defecto dard aplicacion al procedimiento contemplado
en el Cédigo Contencioso Administrativo.

La norma franscrita reitera lo dispuesto en el articulo 107 del EOSF que establece:

SANCIONES. “El incumplimiento de lo dispuesto en los articulos anteriores por la no
adopcion o aplicacion de los mecanismos de control dard lugar a la imposicién
de las sanciones administrativas correspondientes, sin perjuicio de las consecuen-
cias penales a que hubiere lugar”.

En este orden de ideas, estd claro el régimen sancionatorio para los “sujetos obli-
gados a adoptar medidas de prevencion del LA/FT”, por la no adopcién o aplica-
cion de los mecanismos de control (del articulo 102 al 107 del EOSF).

El articulo 2 del Decreto 1497 de 2002, establece:

Articulo 2°. Sectores econdmicos obligados a informar sobre operaciones. Sin
perjuicio de las obligaciones de las entidades que adelantan las actividades
financiera, aseguradora o propias del mercado de valores, las entidades publi-
cas y privadas pertenecientes a sectores diferentes a estos, deberdn reportar a la
Unidad de Informacidn y Andilisis Financiero la informacion de que tratan el literal
d) del numeral 2 del articulo 102 y los articulos 103 a 104 del Estatuto Orgdnico del
Sistema Financiero, cuando dicha Unidad lo solicite, en la forma y oportunidad
que esta senale. (se subrayaq)

Con base en la norma transcrita cualquier entidad publica o persona del sector
privado de cualquier sector econémico puede ser obligado a realizar reportes a
la UIAF (“sujeto obligado a reportes”) cuando la UIAF lo solicite.

De ofra parte, indica el arficulo 4 del Decreto 1497 de 2002 lo siguiente:
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Articulo 4°. Informacion adicional. Las entidades obligadas a cumplir con lo pre-
visto en los articulos 102 a 107 del Estatuto Orgdnico del Sistema Financiero y las_
incorporadas en el articulo 2° del presente decreto, deberan aportar la informa-
cion adicional gue requiera la Unidad de Informacion y Andlisis Financiero, en el
plazo y con las especificaciones que establezca dicha Unidad. Las entidades y
funcionarios que incumplan con los plazos o especificaciones de la solicitud, serdn
responsables administrativamente ante los drganos competentes, de acuerdo
con las normas que rigen la materia. (se subraya).

En cuanto a las entidades publicas (operadores directos) y terceros operadores
de juegos de suertes y azar (mediante contratos de concesidn), que son vigiladas
por la Superintendencia Nacional de Salud, serd esta entidad la encargada de
vigilar el cumplimiento de las normas relacionadas con la prevenciéon, control y
reporte de LA/FT y deberd imponer las respectivas sanciones administrativas por el
cumplimiento de las normas a las que estdn sometidas los operadores.

Anexo No 5

ESTRUCTURA ORGANIZACIONAL Y FUNCIONES

La estructura organizacional dependera las caracteristicas propias de cada em-
presa, del resultado del diagnéstico de riesgos asociados al LA/FT y de lo que se
exija en las normas aplicables al sector.

La Resolucion 260 de 2013 de Coljuegos y el Acuerdo 097 de 2014 del CNJSA,
incluyen la descripciéon de funciones que deben cumplir algunos de los cargos
relacionados con la prevencién del LA/FT, sin embargo, es importante considerar,
gue no solo estos cargos, tienen funciones y responsabilidades para la prevencion
de estos delitos, dentro de las empresas, todos los directivos, funcionarios y cola-
boradores deben conocer y aplicar las politicas, los procedimientos y actividades
propias de sus cargos, para cumplir con lo requerido en el Sistema de Gestion de
Riesgo LA/FT.

Con el fin de ofrecer una guia, se presenta a contfinuacion una propuesta de
funciones y responsabilidades que podrdn asignarse a las diferentes dreas de la
empresa y que pueden adaptarse a los cargos y posiciones que se designen al
interior de la misma, segin su tamano y estructura:

1. JUNTA DIRECTIVA

La Resolucion 260 de 2013 de Coljuegos establece, para los juegos localizados y
novedosos:

“A la junta Directiva social o quien haga sus veces, segun el caso, le corresponde

entre ofras, las siguientes funciones:

. Fijar y aprobar las politicas y procedimientos contemplados en el SIPLAFT
mediante Acta.
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. Designar el o los funcionarios responsables de verificar la informacion su
ministrada por los clientes, los funcionarios responsables de la programa
cion de los planes de capacitacion y los funcionarios del control interno
responsables del cumplimiento del SIPLAFT.

. Ordenar los recursos técnicos y humanos que se requieran para implemen
tar y mantener en funcionamiento el SIPLAFT.

. Proponer a Coljuegos la hoja de vida del oficial de cumplimiento para su
respectiva revision.

. Incluir en el orden del dia de sus reuniones, con periodicidad semestral

como minimo, la presentacion del informe semestral del oficial de cumpli
miento y del revisor fiscal cuando este Ultimo estime necesario
pronunciarse sobre dichos informes y realizar seguimiento a las
observaciones o recomendaciones adoptadas, dejando constancia en las
actas.

. Definir los procedimientos para la adecuada conservacion y archivo de
documentos, incluidos los reportes y garantizar su confidencialidad y
designar el funcionario o instancia responsables.”

Para los juegos territoriales, el Acuerdo 097 de 2014 del CNJSA establece:

“Son funciones y responsabilidades del maximo érgano de gobierno de los conce-
sionarios de juegos de suerte y azar del nivel territorial, las siguientes:

a) Proponer al concedente del juego las politicas y procedimientos contemplados
en el SIPLAFT fijadas mediante acta para su respectiva aprobacion.

b) Designar el o los funcionarios responsables de verificar la informacion suministra-
da por los ganadores de premios, los funcionarios responsables de la programa-
cion de los planes de capacitacion y los funcionarios del control interno responsa-
bles del cumplimiento del SIPLAFT.

c) Ordenar los recursos técnicos y humanos que se requieran para implementar y
mantener en funcionamiento del SIPLAFT.

d) Proponer al concedente del juego la hoja de vida del oficial de cumplimiento
para su evaluacion y aprobacion respectiva.

e) incluir en el orden del dia de sus reuniones, segun el caso, con periodicidad
semestral como minimo, la presentacion de los informes trimestrales del oficial de
cumplimiento y del revisor fiscal cuando este Ultimo estime necesario pronunciarse
sobre dichos informes y realizar seguimiento a las observaciones o recomendacio-
nes adoptadas, dejando constancia en las actas.

f) Definir los procedimientos para la adecuada conservacion y archivo de docu-

mentos, incluido la estructura de los reportes, y garantizar su confidencialidad y
designar el funcionario o instancia responsable.
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g) Realizar las capacitaciones de conformidad con lo senalado en el numeral 3)
del articulo Décimo Segundo del presente Acuerdo.

h) Remitir a la Secretaria Técnica del CNJSA, el documento escrito de SIPLAFT y la
hoja de vida del oficial de cumplimiento aprobados por el concedente del juego,
a fin de ser verificados, validados y registrados por dicha Secretaria”.

Sin embargo, al definir las funciones y responsabilidades de este cargo en el Ma-
nual de Prevencion del LA/FT las funciones de la Junta Directiva de la empresa
podrian ser las siguientes:

1.

2.

10.

1.

Establecer las politicas del Sistema de Gestion de Riesgos de LA/FT.

Adoptar el codigo de ética en relacion con el Sistema de Gestion de Ries
gos de LA/FT

Aprobar el manual de procedimientos y sus actualizaciones.
Designar al Gerente de Riesgo o responsable del cumplimiento

Aprobar el procedimiento para la vinculacion de las contrapartes que pue
den exponer en mayor grado a la entidad al riesgo de LA/FT, asi como las
instancias responsables, atendiendo que las mismas deben involucrar fun
cionarios de la alta gerencia.

Hacer seguimiento y pronunciarse periddicamente sobre el perfil de riesgo
de LA/FT de la empresa.

Pronunciarse respecto de cada uno de los puntos que contengan los infor
mes que presente el responsable de Cumplimiento, dejando la expresa
constancia en la respectiva acta.

Pronunciarse sobre los informes presentados por la Revisoria Fiscal y la Audi
toria Interna y hacer seguimiento a las observaciones o recomendaciones
adoptadas, dejando la expresa constancia en la respectiva acta.

Ordenar los recursos técnicos y humanos necesarios para implementar y
mantener en funcionamiento el Sistema de Gestion de Riesgos de LA/FT

Aprobar los criterios objetivos y establecer los procedimientos y las instan
cias responsables de la determinacion y reporte de las operaciones
que deben realizarse a las autoridades.

Aprobar las metodologias de segmentacion, identificacion, mediciéon y
confrol del Sistema de Gestion de Riesgos de LA/FT
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2. EL REPRESENTANTE LEGAL — PRESIDENTE - GERENTE

En la Resolucion 260 de 2013 de Coljuegos, ni en el Acuerdo 097 del CNJSA se
define de manera expresa las funciones del representante legal (gerente) relacio-
nadas con la prevencion del LA/FT. Sin embargo, al definir las funciones y respon-
sabilidades de este cargo en el Manual de Prevenciéon del LA/FT las funciones del
representante legal de la empresa podrian ser las siguientes:

. Someter a aprobacién de la Junta Directiva, el Manual de Procedimientos
del Sistema de Gestion de Riesgos de LA/FT y sus actualizaciones.

. Verificar que los procedimientos establecidos, desarrollen todas las politicas
adoptadas por la Junta Directiva.

. Proveer los recursos técnicos y humanos necesarios para implementar y
mantener en funcionamiento el Sistema de Gestion de Riesgos de LA/FT.

. Prestar efectivo, eficiente y oportuno apoyo al responsable de cumplimien
fo.

3. COMITE DE RIESGO

En la Resolucion 260 de 2013 de Coljuegos, ni en el Acuerdo 097 del CNJSA, no se
define de manera expresa la creacion de un Comité para la prevencion del LA/
FT, sin embargo, en el caso que la empresa considere conveniente contar con
dicho Comité sus funciones con respecto al riesgo de LA/FT podrian ser las siguien-
fes:

. Evaluar las operaciones inusuales detectadas por los Gestores de Riesgo
con el fin de determinar si realmente se tfrata de una operacion sospechosa que
deba serreportada a la UIAF, previa recomendacion del responsable de cumpli-
miento.

. Revisar el informe presentado por el responsable de cumplimiento.

. Recomendar mecanismos que fortalezcan el control de los mecanismos de
prevencion y administracion del riesgo de LA/FT.

. Analizar los casos de incumplimiento de los empleados a las Politicas y el
Manual de Administracion de Riesgos de LA/FT y recomendar a la instancia que
corresponda las sanciones a que haya lugar, en concordancia con los manuales
y reglamentos internos.

. Velar por el estricto cumplimiento de todas las normas relacionadas con la
prevencion de actividades ilicitas y administraciéon de riesgos de LA/FT.

. Aprobar las directrices, metodologias y estrategias para la gestion del ries-
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go de LA/FT, para ser presentados a la Junta Directiva.
. Soportar activamente el proceso de gestion del riesgo de LA/FT.

. Supervisar el desarrollo y actualizacion continua de los objetivos, lineamien-
tos, politicas y procedimientos de administracion del riesgo de LA/FT.

4. EL RESPONSABLE DE CUMPLIMIENTO - OFICIAL DE CUMPLIMIENTO

El responsable de cumplimiento es el funcionario encargado de promover la
adopcidn y mejoramiento de los procedimientos especificos de prevencion, su
actualizacién y su conformidad con las exigencias legales y los reglamentos de la
empresa.

Este funcionario debe tener acceso a todas las dreas de la empresa que tienen
responsabilidades de control y prevencion de LA/FT, para el adecuado cumpli-
miento de sus funciones, por lo cual, el cargo debe estar provisto del poder de
decision y autonomia, para que pueda determinar las medidas que se deben
adoptar en la aplicacion de los mecanismos de prevencion disenados y acogidos
por la empresa.

4.1. PERFIL DEL RESPONSABLE DE CUMPLIMIENTO - OFICIAL DE CUMPLIMIENTO

Por la naturaleza del cargo, quien lo ocupe se sugiere que cumpla con el siguien-
te perfil:

. Profesional, preferiblemente en dreas administrativas, contables, juridicas o
econdmicas.

. De proceder recto e integro.

. Enérgico, activo, diligente, dindmico y creativo.

. De actuar precavido y reservado.

. Debe conocer de manera amplia la actividad de la empresa.

. Conocimiento en control y administracion de riesgos.

Adicionalmente, se sugiere que sea una persona sobresaliente y acusar las si-
guientes capacidades: liderazgo, enlace, observaciéon, tendencia a la innova-
cion, adaptacion a nuevas tecnologias de los procesos propios de la entidad.

El responsable de cumplimiento se sugiere que tenga la capacidad decisoria, con
conocimiento acreditado en materia de administracion de riesgos, no pertene-
cientes a érganos de control de la empresa ni a las dreas directamente relacio-
nadas con las actividades previstas en el objeto social principal de la empresa,
quienes tienen bajo su responsabilidad velar por el efectivo, eficiente y oportuno
funcionamiento de todas las etapas que conforman en Sistema de Gestion de
Riesgos de LA/FT.

La designacion del responsable de cumplimiento no exime de responsabilidad a
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ninguno de los empleados de la empresa de la obligacidon de aplicar los procedi-
mientos del Sistema de Gestidn de Riesgos de LA/FT.

4.2. FUNCIONES DEL RESPONSABLE DE CUMPLIMIENTO - OFICIAL DE CUMPLIMIENTO

Sobre el perfil y funciones del Oficial de Cumplimiento la Resolucion 260 de 2013
de Coljuegos, aplicable para los juegos localizados y novedosos expresa:

“2.5.3. Oficial de cumplimiento. El oficial de cumplimiento debe cumplir como
minimo con los siguientes requisitos:

Ser como minimo del segundo nivel jerarquico dentro de la empresa del
operador obligado o el mismo representante legal segun infraestructura de
la empresa y ser empleado directo con capacidad decisoria, por lo que,
no podrdn contratarse con terceros las funciones asignadas al Oficial

de cumplimiento.

Acreditar conocimientos y experiencia en: sistemas de gestion de calidad
o gestion de riesgos, direccion o gestion de proyectos, o afines con enfo
que preferiblemente en prevencion y control de LA/FT.

No pertenecer a érganos de control ni a las dreas directamente relaciona
das con las actividades misionales de la empresa.

Estar registrado ante COLJUEGOS quien previamente evaluara la hoja de
vida y experiencia del mismo. Para todos los efectos, la persona designada
deberd manifestar la aceptacion de dicho cargo por escrito a COLJUE
GOS.

Al oficial de cumplimiento le corresponde desempenar como minimo las siguien-
tes funciones:

Realizar el documento que soporte el SIPLAFT y presentarlo para aproba
cion de COLJUEGOS.

Implementar y desarrollar los procesos a fravés de los cuales se llevaran a la
practica las politicas del SIPLAFT.

Realizar los reportes establecidos en la presente Resolucidn y sus anexos.
Recibir y analizar los reportes internos de posibles operaciones inusuales o
sospechosas y realizar el reporte de estas dos Ultimas a la UIAF

Velar por el adecuado archivo de los soportes documentales y demads in
formacion relativa al SIPLAFT.

Proponer a la Junta Directiva o quien haga sus veces los ajustes o modifica
ciones necesarios al SIPLAFT.

Evaluar los informes presentados por la auditoria interna y los informes que
presente el Revisor Fiscal y adoptar las medidas del caso frente a las defi
ciencias informadas.

Elaborar y someter a la aprobacion de la Junta Directiva o quien haga sus
veces, los criterios objetivos para la determinacion de las operaciones
sospechosas.

Presentar a la Junta Directiva o quien haga sus veces informes periodicos
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por escrito donde exponga el resultado de su gestion. Estos informes
son confidenciales.

Sobre el tema, el Acuerdo 097 de 2014 del CNJSA, aplicable para los operadores
de territoriales expresa:

ARTICULO DECIMO QUINTO. OFICIAL DE CUMPLIMIENTO. El oficial de cumplimiento
debe cumplir como minimo con los siguientes requisitos:

a) Ser del nivel directivo de la empresa o entidad del operador obligado, o el
mismo representante legal segun infraestructura de las mismas, y ser empleado
directo con capacidad decisoria, por lo que, no podrdn contratarse con terceros
las funciones asignadas al oficial de cumplimiento.

b) Comprometerse en asistir a todas las capacitaciones que sobre lavado de acti-
vos y financiacion del terrorismo se le convoque.

c) No pertenecer a los érganos de control de la empresa o de la entidad.

d) Registrarse y manifestar la aceptacion por escrito como oficial de cumplimiento
ante la Secretaria Técnica del CNJSA.

PARAGRAFO: La persona que sea designada corno oficial de cumplimiento de un

operador obligado, no podrd de manera concurrente ejercer dicho rol en mads de
una entidad o empresa.

ARTICULO DECIMO SEXTO. FUNCIONES DEL OFICIAL DE CUMPLIMIENTO. Al oficial de
cumplimiento le corresponde desempenar corno minimo las siguientes funciones:
a) Elaborar el documento que soporte el SIPLAFT y presentarlo para aprobacion
del mdaximo érgano de administracion de la empresa o entidad o del concedente
segun el caso.

Copia de la aprobacion serd remitida a la ST del CNJSA.

b) Implementar y desarrollar, en colaboracion con la administracion de la entidad
0 empresa, los procesos a través de los cuales se llevaran a la prdctica las politi-
cas del SIPLAFT.

c) Realizar los reportes establecidos en el presente Acuerdo y sus anexos.

d) Recibir y analizar los reportes internos de posibles operaciones inusuales o sos-
pechosas y realizar el reporte de estas dos Ultimas a la UIAF.

e) Velar por el adecuado archivo de los soportes documentales y demds informa-
cion relativa al SIPLAFT.
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f) Proponer al maximo drgano de gobierno o quien haga sus veces los ajustes o
modificaciones necesarios al SIPLAFT.

g) Evaluar los informes presentados por la auditoria interna y los informes que pre-
sente el Revisor Fiscal referentes al SIPLAFT y adoptar las medidas del caso frente a
las deficiencias informadas. Si es del caso se debe informar a la UIAF.

h) Elaborar y someter a la aprobacion del maximo érgano de gobierno o quien
haga sus veces, los criterios objetivos para establecer senales de alerta en la de-
terminacion de las operaciones sospechosas.

i) Presentar al maximo érgano de gobierno o quien haga sus veces los informes
periddicos por escrito donde exponga el resultado de su gestion. Estos informes
son confidenciales para los demds funcionarios de la empresa o entidad.

j) Si es una entidad reportante nueva, el oficial de cumplimiento deberd realizar la
inscripcion ante la UIAF a través de su pdgina web.

k) Debe solicitar el usuario, clave y matriz de autenticacion, informacion necesaria
para ingresar al Sistema de reporte en linea - SIREL - a través de la pagina web de
la UIAF.

I) Mantener actualizados los datos de la entfidad y/o empresa con la UIAF.

m) Monitorear permanentemente el cumplimiento de los reportes a través del
Sistema de Reporte en Linea - SIREL-.

n) Revisar periddicamente los anexos técnicos, manuales y/o documentos de inte-
rés para las entidades del sector, publicados por la UIAF en su pagina web”.

No obstante lo anterior, al elaborar el sistema de gestion de riesgo es posible asig-
nar al responsable de cumplimiento las siguientes funciones:

1. Velar por el cumplimiento en todas las instancias de la empresa de las poli-
ticas y procedimientos del Sistema de Gestion de Riesgos de LA/FT.

2. Velar por el efectivo, eficiente y oportuno funcionamiento de las etapas
que conforman el Sistema de Gestion de Riesgos de LA/FT.

3. Presentar informes presenciales y escritos a la Junta Directiva.
Tales informes pueden cubrir los siguientes aspectos:
l. Los resultados de la gestion desarrollada.

Il. El cumplimiento que se ha dado en relacién con el envio de los reportes a
las diferentes autoridades.
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. La evolucién individual y consolidada de los perfiles de riesgo de los facto-
res de riesgo vy los controles adoptados, asi como de los riesgos asociados.

V. La efectividad de los mecanismos e instrumentos establecidos en el Modelo
de Gestion de Riesgo de LA/FT, asi como de las medidas adoptadas para corregir
las fallas en el Sistema de Gestion de Riesgos de LA/FT.

V. Los resultados de los correctivos ordenados por la Junta Directiva.

VI. Los documentos y pronunciamientos emanados de las entidades de con-
trol y de la Unidad Administrativa Especial de Informacion y Andlisis Financiero —
UIAF.

4, Promover la adopcion de correctivos al Sistema de Gestion de Riesgos de
LA/FT.

El Plan Anual del Sistema de Gestion de Riesgos de LA/FT y los trabajos de evalua-
cion de riesgos (en los que determinen la necesidad de adoptar controles) tienen,
entre ofros, el propodsito de ejercer un MONITOREO al Sistema de Gestion de Ries-
gos de LA/FT con el fin de asegurarse la suficiencia y efectividades del sistema y
detectar los correctivos que se deben implantar al Sistema de Gestion de Riesgos
de LA/FT.

Con base en los informes del Plan Anual del Sistema de Gestion de Riesgos de LA/
FT y de los trabajos de evaluaciéon de riesgos (en los que determinen la necesidad
de adoptar controles) el responsable de cumplimiento debe promover vy verificar
(con el apoyo de la Auditoria Interna) la adopcion de los correctivos al Sistema de
Gestion de Riesgos de LA/FT.

5. Coordinar el desarrollo de programas infernos de capacitacion.

6. Proponer a la administracion la actualizacion del manual de procedimien-
tos y velar por su divulgacion a los funcionarios.

7. Evaluar los informes presentados por la auditoria interna y los informes que
presente el Revisor Fiscal y adoptar las medidas del caso frente a las deficiencias
informadas

8. Disenar las metodologias de segmentacion, identificacion, medicion y con-
trol del Sistema de Gestion de Riesgos de LA/FT.

5. GERENTES DE AREA

La Resolucion 260 de 2013 de Coljuegos, ni el Acuerdo 097 del CNJSA definen
de manera expresa las funciones de los gerentes de las respectivas dreas de la
empresa. Sin embargo, teniendo presente que los eventos de riesgo de LA/FT se
pueden presentar en todas las dreas de la empresa, se sugiere definir funciones
y responsabilidades a estos cargos en el Manual de Prevencion del LA/FT. A las
gerencias de drea de la empresa se sugiere asignar funciones relacionadas con
la prevencion del LA/FT, las cuales podrian ser las siguientes:



nrs

negacics @O0 @ mnvuusmcia Q}_._, E8i= Coljuegus

s
. ldentificar y validar los riesgos de LA/FT asociados a sus procesos.
. Gestionar su exposicion en funcion de los limites de riesgo establecidos.
. Establecer estrategias propias de administracion del riesgo de LA/FT.
. Participar en el control y mitigacién de los riesgos de sus procesos.
. Colaborar activamente en la implementacion de una cultura organizacio-

nal que impulse el recaudo de eventos de riesgo de LA/FT una vez que estos se
presenten en el desarrollo normal de las actividades.

6. AREA DE SISTEMAS

La Resolucion 260 de 2013 de Coljuegos, ni el Acuerdo 097 del CNJSA definen de
manera expresa las funciones del responsable del area de sistemas. Sin embargo,
teniendo presente que buena parte de los controles de LA/FT son controles sis-
tematizados, se sugiere asignar funciones y responsabilidades a este cargo en el
Manual de Prevencion del LA/FT, las cuales podrian ser las siguientes:

. Identificar y definir las herramientas tecnoldgicas requeridas para el desa-
rrollo del Sistema de Gestion de Riesgos de LA/FT.

. Adecuar la infraestructura tecnoldgica para aplicar efectivamente el Siste-
ma de Gestion de Riesgos de LA/FT.

7. AREA JURIDICA

La Resolucion 260 de 2013 de Coljuegos, ni el Acuerdo 097 del CNJSA definen de
manera expresa las funciones del responsable del darea juridica de la empresa. Sin
embargo, teniendo presente que el riesgo de LA/FT es, en principio un riesgo legall
y que algunos de los controles de LA/FT son controles de naturaleza juridica (por
ejemplo, cldusulas contractuales, declaraciones, se sugiere asignar funciones y
responsabilidades a este cargo en el Manual de Prevenciéon del LA/FT, las cuales
podrian ser las siguientes:

. Brindar asesoria legal al Comité de Riesgo, responsable de cumplimiento y

a las otras instancias de la organizacién sobre todos los aspectos de contenido le-
gal del Sistema de Gestion de Riesgos de LA/FT de la empresa y en general sobre

los aspectos juridicos relacionados con el LA/FT.

. Es el drea responsable de la administracion de todos los riesgos legales aso-
ciados al LA/FT.

8. AREA DE RECURSOS HUMANOS

La Resolucion 260 de 2013 de Coljuegos, ni el Acuerdo 097 del CNJSA definen de
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manera expresa las funciones del responsable del drea de recursos humanos. Sin
embargo, teniendo presente que el riesgo de LA/FT puede originarse en aspectos
relacionados con los empleados se sugiere asignar funciones y responsabilida-
des a este cargo en el Manual de Prevencion del LA/FT, las cuales podrian ser las
siguientes:

. En relacion con el Sistema de Gestion de Riesgos de LA/FT el area de recur-
sos humanos puede tener las siguientes funciones:

. Disenar y liderar la estrategia y el programa corporativo en materia de
recursos humanos, de forma tal que se garantice el cumplimiento de los proce-
dimientos, las politicas y los principios relacionados con el LA/FT, contenidos en el
Sistema de Gestion de Riesgos del LA/FT.

. Es el drea responsable de la administracion del riesgo de personal asocia-
dos al LA/FT.

9. AREA COMERCIAL

La Resolucion 260 de 2013 de Coljuegos, ni el Acuerdo 097 del CNJSA definen de
manera expresa las funciones del responsable del drea comercial de la empresa.
Sin embargo, teniendo presente que el riesgo de LA/FT puede originarse en as-
pectos relacionados con los clientes de la empresa se sugiere asignar funciones y
responsabilidades a este cargo en el Manual de Prevencién del LA/FT, las cuales
podrian ser las siguientes:

. Dar cumplimiento, dentro del diseno de la estrategia comercial, a los lineo-
mentos para la prevencion del LA/FT de “conocimiento de los clientes”.

. Garantizar, en su relacionamiento con los clientes, el cumplimiento de los
lineamentos para la prevencién del LA/FT, definidos por la empresa dentro de su
Gestion de Riesgos de LA/FT.

10. AREA OPERATIVA

La Resolucion 260 de 2013 de Coljuegos, ni el Acuerdo 097 del CNJSA definen de
manera expresa las funciones del responsable del drea de operaciones de la em-
presa. Sin embargo, se sugiere asignar funciones y responsabilidades a este cargo
en el Manual de Prevencion del LA/FT, las cuales podrian ser las siguientes:

. Brindar el apoyo operativo necesario para el debido funcionamiento de la
Gestion de Riesgos de LA/FT.

. Planificar, dirigir, coordinar y controlar los procesos operacionales que se

deriven de la aplicaciéon de la Gestion de Riesgos de LA/FT, a fin de promover el
mayor nivel de efectividad y eficiencia.
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11. AREA ADMINISTRATIVA

La Resolucion 260 de 2013 de Coljuegos, ni el Acuerdo 097 del CNJSA definen de
manera expresa las funciones del responsable del drea administrativa de la em-
presa. Sin embargo, teniendo presente que el riesgo de LA/FT puede originarse
en aspectos relacionados con los “proveedores” de bienes o servicios se sugiere
asignar funciones y responsabilidades a este cargo en el Manual de Prevencion
del LA/FT, las cuales podrian ser las siguientes:

. Brindar el apoyo administrativo necesario para el debido funcionamiento
del Sistema de Gestion de Riesgos de LA/FT

. Planificar, dirigir, coordinar y controlar los procesos administrativos que se
deriven de la aplicaciéon del Sistema de Gestion de Riesgos de LA/FT, a fin de pro-
mover el mayor nivel de efectividad y eficiencia.

. Dar aplicacién a los principios y procedimientos contenidos en el Sistema
de Gestidn de Riesgos de LA/FT respecto a la contratacion con proveedores,
adquisicion de activos fijos o de servicios, el archivo de la documentacion del
Sistema de Gestion de Riesgos de LA/FT que no corresponda al responsable de
cumplimiento y demds procesos a su cargo.

12. LOS GESTORES DE RIESGO

Las funciones y responsabilidades de los gestores de riesgo podrian ser las siguien-
fes:

. Son responsables por la informacion registrada en la base de riesgos de LA/
FT respecto de los procesos a su cargo, debiendo promover el correcto diligencio-
miento de la base y la identificacion de riesgos en las actividades de los procesos,
asi como de conftroles, indicadores y contingencias que eventualmente pudieran

presentarse.

. Deben realizar una reunién de riesgo de LA/FT en su drea, obligatoriay
con una periodicidad frimestral, para hablar sobre los temas relacionados con
la gestion de riesgo de LA/FT, asi como los temas planteados por el responsable
de cumplimiento, de la cual se debe emitir un acta y hacer llegar una copia al
responsable de cumplimiento.

. Deben promover la cultura del Riesgo de LA/FT como un hdbito a tener en
cuenta dentro de las personas que tiene a cargo en su drea.

. Deben impulsar la correcta utilizacion de la base de riesgo de LA/FT.
13. TODOS LOS FUNCIONARIOS

En adicion a las obligaciones especiales anotadas anteriormente a algunas ins-



Modelo de Gestion del Riesgo de LA/FT para el Sector de los Juegos de Suerte y Azar

tancias de la organizacion, todos los empleados de la empresa deberian tener
responsabilidades y obligaciones frente al Sistema de Gestion de Riesgos de LA/FT,
en especial las siguientes:

. Conocery entender el alcance vy sus responsabilidades frente al Sistema de
Gestion de Riesgos de LA/FT.

. Aplicar las politicas y procedimientos del Sistema de Gestion del Riesgo de
LA/FT, de conformidad con sus funciones y responsabilidades y la efectividad pre-
ventiva requerida.

. Dar cumplimiento a las politicas y procedimientos del Sistema de Gestion
de Riesgos de LA/FT.

. Acatar los principios éticos y las normas de conducta contenidas en los
codigos de ética y gobierno corporativo.

. Anteponer la observancia de los principios éticos al logro de las metas co-
merciales
. Acatar los deberes de reserva definidos en el Sistema de Gestidn de Ries-

gos de LA/FT.

. Informar con la debida oportunidad todas las operaciones inusuales y/o
sospechosas que identifiquen, de conformidad con sus funciones y responsabilida-
des vy la efectividad preventiva requerida.

. Registrar los posibles eventos de riesgo de LA/FT, asi como los que ocurran
en el transcurso diario de sus actividades en el aplicativo disenado para tal fin, de
conformidad con sus funciones y responsabilidades.

. Participar activamente en las reuniones de riesgo de LA/FT que se desarro-
llen en cada una de sus dreas.
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Anexo N9. 9
TIPOLOGIAS

Se utilizan negocios legitimos o compa-
nias ficticias para justificar los dineros su-
cios a partir de la supuesta operacion
de dichas companias. Esta conducta
busca siempre mezclar dineros de ori-
gen licito con dineros de origen ilicito
con el fin de ocultar su procedencia y
dificultar su identificacion.

Se puede redlizar con la complicidad
de los empleados de la loteria, de los
operadores de juegos de suerte y azar
o por transacciones realizadas entre los
ganadores de los premios, un emplea-
do informa al lavador de la venta de un
premio importante, el empleado con-
tacta al ganador con el lavador y este
le compra el boleto por el 100% del pre-
mio asumiendo como pérdida lo corres-
pondiente a impuestos por ganancia
ocasional. El lavador cobra un cheque
por el valor del premio qguedando como
origen del dinero la obtencién del pre-
mio.

Este proceso se realiza en tres tiempos y
requiere de la complicidad del cajero
de la casa de apuestas. Inicialmente el
lavador de dinero remite una cantidad
de efectivo al empleado de la caja,
cuando un ganador va a cobrar un pre-
mio éste lo paga con el dinero enviado
por el lavador sin pasar por la contabili-
dad de la empresa de juegos, finalmen-
te el empleado remite el boleto ganao-
dor al lavador que puede cobrarlo en
cheque en una ventanilla diferente a la
de su colaborador.
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Consiste en comprar pequenas canti-
dades de fichas en un casino, durante
unas horas simula jugar o juega poco,
al final de la noche se presenta en la
ventanilla del casino con las fichas si-
mulando ser un ganador, algunas ve-
ces se utiliza este método valiendose
de la complicidad de un empleado de
la casa de juegos. El lavador obtiene fi-
nalmente un cheque del casino que le
representa dar una apariencia de lega-
lidad al dinero.

AqQui se aprovechan las ventajas de al-
gunas cadenas de casinos que permi-
ten jugar con fichas de sus diferentes su-
cursales a nivel nacional o internacional
lo que permite mover el dinero sin llamar
la atencién de las autoridades. De esta
forma un lavador de dinero puede de-
positar el dinero a lavar en la sucursal
de un casino en una ciudad, jugar un
poco y luego trasladarse a otra ciudad
y cambiar las fichas por un cheque del
casino utilizando la tipologia del juego
simulado, de esta forma no solo habrd
lavado el dinero sino que lo habrd trans-
portado de manera segura vy sin desper-
tar sospechas.

Se utilizan dos complices que juegan el
uno confra el ofro, finalmente uno de los
dos pierde las fichas que comprd inicial-
mente y el que gana cambia las fichas
producto de su juego por un cheque en
la ventanilla del casino.

Realizar un fraude al casino mediante la
complicidad de uno de los empleados
de la casa de juego.

La técnica se basa en invertir una bue-
na cantidad de dinero en los diferentes
juegos de un casino buscando ganar
en alguno un premio grande, la pérdi-
da de dinero se asume cuando se gana
una buena cantidad de dinero.
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Se trata de utilizar una o varias técnicas
para lograr un objetivo, sea la manipu-
lacion fraudulenta de las maquinas, el
juego continuo calculando las estadisti-
cas de ganar o la mezcla de dinero su-
cio con las ganancias reales

Una persona relacionada con activida-
des ilicitas constituye una sociedad en
un paraiso fiscal, la cual compra en el
mercado unas mdquinas fragamone-
das. Con la ayuda de un testaferro esta
persona constituye una compania en
un pais donde la regulacion de casi-
nos y juegos de azar es laxa. Luego la
compania del paraiso fiscal alquila en
leasing las mdaquinas tragamonedas a
la compania del testaferro quien se en-
carga de ubicarlas en cuatro casinos. El
dinero que producen estas maquinas es
recaudado por la sociedad de facha-
da y con él se paga el alquiler de las
maquinas, este dinero va inicialmente
a la compania localizada en el paraiso
fiscal y finalmente al delincuente

Se manejan grandes sumas de dine-
ro la mayoria de las veces en efectivo
permite manipular los juegos y las ma-
quinas, es posible hacer algunas opera-
ciones como infercambio de moneda,
liguidacion de cheques y transferencia
de fondos, permite intfroducir una gran
canfidad de dinero para lavar como
ganancias legales, permite el aprove-
chamiento de los vacios en la legisla-
cion

Permite simular ganancias y mezclar di-
nero sucio con el dinero de las apues-
tas, manipular los resultados para hacer
ganar a familiares o cémplices, sustituir
a los ganadores oficiales por complices
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Ejemplo: TIPOLOGIAS BASADAS EN INFORMACION DE FUENTES EXTERNAS

Compra de “premios” por parte de una organizacion delictiva

Descripcion:

Esta tipologia involucra a una organizacion delictiva que utiliza el dinero prove-
niente de sus actividades ilicitas para “comprar” los premios a los beneficiarios
iniciales. La organizacion delictiva se encarga de contactar a los ganadores de
premios para “comprarlos” por un mayor valor al que recibirian del organiza-
dor o entidad responsable del pago. El beneficiario inicial acepta el acuerdo y
recibe dinero o bienes de procedencia ilicita. Para ello, entrega el titulo o cede
el derecho de reclamacién del premio. Uno de los integrantes de la organiza-
cién delictiva se encarga de reclamar el premio y pagar los impuestos corres-
pondientes, con el propdsito de justificar el incremento de su patrimonio. Por lo
general, los bienes recibidos como premio son transferidos o vendidos, con el fin
de mantener disponibles los recursos para la organizaciéon delictiva. Esta tipo-
logia se puede presentar con cualquier tipo de ingresos ocasionales o premios
provenientes de actividades tales como herencias, indemnizaciones de seguros
extranjeros, concursos, rifas, loterias, apuestas y juegos de azar.

Senales de Alerta:

*Personas que incrementan su patrimonio de manera inesperada y manifiestan
haberse ganado un premio, sin que exista un registro oficial del pago del mismo.
*Personas que incrementan injustificadamente su patrimonio sin una aparente
justificacion.

*Personas que frecuentemente reclaman premios como ganadores de diferen-
tes concursos, eventos, loterias, apuestas, etc.

*Personas que justifican su incremento patrimonial o fransacciones financieras
en la "*venta o cesidon” de premios a favor de un tercero.

Ejemplo: Organizacion delictiva que compra un “billete” ganador de una loteria
local

El sefor X se gana el premio mayor de una importante loteria local A por la suma
de $2.000 millones. Pero antes de cobrar el premio es contactado por una perso-
na Y (integrante de la organizacion delictiva Z) quien le ofrece “comprar” el bi-
llete ganador y pagarle la suma de $1.500 millones, la cual es un valor superior al
valor neto que recibiria. El senor X aceptay entrega el billete ganador al sefor
Y. A cambio, el senor X recibe en dinero en efectivo la suma de $1.000 millones,
tres vehiculos avaluados en $200 millones y tres bienes inmuebles por un valor de
$300 millones, todos obtenidos con recursos ilicitos provenientes de la actividad
de la organizacién delictiva Z. El sefor Y se presenta a cobrar el premio mayor a
la loteria A. Esta verifica el billete ganador y paga al senor Y la suma de $1.328
millones, después de descontar el impuesto de ganadores (17%) v la retencién
en la fuente (20%). Con el dinero recibido de la loteria A, el sefor Y decide cons-
tituir un encargo fiduciario de inversién, en una sociedad fiduciaria, para realizar
pagos o inversiones. De esta manera, la organizacién delictiva Z pretende dar
apariencia de legalidad a la suma de $2.000 millones por el premio mayor de la
loteria, paga $1.500 millones por la “compra” del billete ganador y recibe de la
loteria A la suma de $1.328 millones.




nrs

negacios @O0 @ mnvuusmcia g.__ SBiE~ Coljuegus
¥ obguros

Esquema del ejemplo:
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Casinos, juegos de azar, loterias y bingos:

Tomado de

Tipologias Regionales de GAFISUD

Actividades y Profesiones NO Financieras Designadas (APNFD)
2010

En los casinos o en otfros establecimientos donde se puede jugar utilizando fichas,
se canjean fondos ilicitos aprovechando del proceso de la compraventa y del
cambio de fichas.

Establecimientos mds grandes o casinos de cadena ofrecen a sus clientes habi-
tuales una cuenta de cliente que permita depositar los fondos para jugar y los
premios ganados como tomar créditos de sobregiros. Tales cuentas corren el mis-
mo riesgo como las cuentas bancarias de ser utilizadas para la estructuracion de
fondos ilicitos y por ende requieren de la misma debida diligencia.

Otra técnica que se suele observar es la compra de comprobantes de premios
ganadores con fondos de origen ilicito para recaudar el premio y asi justificar los
fondos.

Las senales de alerta pueden surgir tanto de la situacién fisica o legal como de las
costumbres comerciales o del comportamiento de los clientes.
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Una sensibilidad muy tipica de los casinos es la intensidad de transacciones en
efectivo. Pero también la colocacion de un casino en una zona franca, una zona
limitrofe o una zona conocida por sus actividades ilicitas constituye un riesgo
elevado. Asimismo la colocaciéon de las servidoras de un casino de Internet en un
pais no-cooperativo.

En cuanto a los clientes se prestard mayor atencién a aguellos clientes que habi-
tualmente apuestan montos altos; como a los casos que la misma persona gane
de forma repetida montos altos.

La compra de una gran cantidad de fichas que después se vuelven a cambiar
enseguida nuevamente a dinero sin que el cliente haya apostado o apostdé mon-
tos pequenos, puede ser un indicio para un caso de lavado de fondos.

Lavado de activos provenientes de corrupcién a través de una Casa de Bingo

(BRA)

DESCRIPCION GENERICA:
El caso comprende el abuso de una entidad de juegos de azar para esconder y
lavar fondos provenientes de evasion de fondos publicos.

Se establece una asociacion entre una entidad publica y una casa de bingos. Por
ese camino se transfieren fondos publicos de la enfidad puUblica a las cuentas de
la casa de bingo. Aquellos fondos se reenvian después camuflados de premios
sorteados a cuentas de testaferros colocadas en paraisos fiscales.

SENALES DE ALERTA

. Modificaciéon abrupta de de los movimientos financieros
. Flujos financieros no coinciden con el perfil econdmico
. Movimiento elevado de fondos en efectivo

. Traspaso rdpido de fondos recibidos

. Envio de recursos a los denominados “paraisos fiscales”
. Transferencias a fravés de casas de bingo

. Sospecha de practicas ilicitas

. Personas involucradas tienen antecedentes criminales

DESCRIPCION DEL CASO

La Federacién de Deportes (F) se asocid con una casa de bingos para la supues-
ta finalidad de fomentar el deporte. A continuacion se dio un cambio abrupto y
aparentemente injustificado de de los movimientos financieros de la F. Esa em-
pezd a sacar montos grandes en efectivo que posteriormente se transfirieron a
cuentas bancarias colocadas en paraisos fiscales.

De parte de la casa de bingo, los movimientos financieros de la F fueron declaro-
dos como varios depdsitos que se recibieron y retiraron después en efectivo para
pagar los premios ganadores.
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La Unidad de Inteligencia Financiera empezd a recibir comunicaciones de movi-
mientos financieros sospechosos.

El volumen de los reportes de operaciones sospechosas aumentd a un monto de
R$70 millones en total, fanto transferencias bancarias como en efectivo, incluyen-
do 15 personas fisicas y juridicas.

En el curso de las investigaciones se descubrid que una persona, vinculada a
casos de corrupcion — en especial casos de fraude de litigaciones publicas — man-
tenia relaciones estrechas con el directorio de la F. Se descubrid que se lavaban
fondos provenientes de corrupciéon y de defraudaciéon de fondos publicos. Aque-
llos se depositaron en la cuenta de la casa de bingo. A continuacion se retiraron
por el supuesto pago de premios ganadores.

Lavado de activos provenientes de narcotrdfico a través de Loterias (BRA)

DESCRIPCION GENERICA:
Lavado de fondos ilicitos — principalmente provenientes de narcotrafico — com-
prando boletos ganadores de loterias.

Los delincuentes utilizan fondos ilicitos provenientes de narcotrafico para comprar
a los verdaderos ganadores de una loteria sus boletos ganadores. Después los
mismos delincuentes presentan los boletos a la empresa de loteria y recaudan los
premios.

Los fondos oficialmente provenientes de premios de loteria se emplean para la
compra de negocios. Aguellos sirven como pantalla para la integracién de mas
ingresos ilicitos como para la compra de inmuebles.

SENALES DE ALERTA

. La misma persona recibe varios premios

. Actividades econdmicas sin revelar el verdadero beneficiario

. Movimiento de montos altos en efectivo de la misma persona fisica

. Compra de inmuebles y otros bienes de alto valor que no corresponden all
perfil econdmico del comprador

. Depdsitos en cuentas corrientes que no tienen ningun fondo econdmico

. Operaciones en moneda extranjera

DESCRIPCION DEL CASO

El funcionario publico X gand en un periodo de tfres meses 18 premios de loteria
por un valor total de 500.000 R$. La institucion responsable de los juegos de loteria
comunico ese hecho a la Unidad de Inteligencia Financiera.

La Unidad de Inteligencia Financiera descubrid mds operaciones financieras in-

compatibles con el perfil econdmico de X; como la compra de bienes de lujo, en
especial autos importados. El andlisis de la situacion patrimonial y financiera de X
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demostré que el patrimonio de inmuebles de X habia aumentado en los Ultimos
anos sin que X haya dispuesto de suficientes ingresos al respecto. Ademds se de-
tectaron varias operaciones financieras de X que involucraron a demds funciona-
rios publicos.

En el curso de las investigaciones formales se pude verificar que X alquilaba aero-
naves para vuelos a las regiones fronterizas del pais. Cuando las autoridades inter-
ceptaron uno de los vuelos, encontraron mds que media tonelada de cocaina.

Para lavar los fondos provenientes del narcotrdfico X se vinculd — a través de
testaferros - con varios ganadores de loteria. Los testaferros compraron los boletos
ganadores de loteria utilizando fondos incriminados. Después se presentaron los
boletos ganadores en nombre de X a la empresa de loteria y se cobraron los pre-
mios. Asi se justificaron ingresos de aproximadamente 500.000 R$.

Los recursos — oficialmente provenientes de premios de loterias — se utilizaron para
la compra de establecimientos comerciales, como hoteles o lavaderos de autos.
A continuacion aquellos negocios sirvieron para integrar y justificar mds ingresos
provenientes de otras actividades criminales. Asimismo se utilizaron como testafe-
rros para comprar inmuebles por un valor de aproximadamente 20 millones R$.

En consecuencia de las investigaciones concluidas los funcionarios publicos per-
dieron sus cargos y se congelaron sus bienes.

Lavado de fondos a través de Casinos - Caso Galletas (PER)

DESCRIPCION GENERICA:

Se trata de una empresa del rubro de Casinos y Salas de Maquinas de Tragamo-
nedas que se constituye en el PerU y realiza actividades de lavado de activos
mediante simulacién de ingresos como producto de sus actividades legitimas; y
mediante la recepcidén y transferencia de fondos desde y hacia el extranjero

SENALES DE ALERTA

. Negativa a proporcionar informacion

. Utilizacion de intermediarios para realizar operaciones

. Operaciones realizadas por personas sin experiencia previa en el sector
. Operaciones realizadas fuera de perfil

. Vinculaciéon con actividades criminales

. Operaciones fraccionadas para eludir sistemas de control

. Utilizacion intensificada de efectivo

. Actividades realizadas en zonas de alto riesgo

. Incremento injustificado de patrimonio social

. Transferencias no sustentables

DESCRIPCION DEL CASO
La empresa Q se dedica al rubro de salones de juegos, tragamonedas, apuestas y
actividades afines, y tiene su domicilio fiscal en una provincia del Pais emergente
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1 calificada como de alto riesgo por la actividad de narcoftrdfico. La empresa Q
cuenta con mds de 110 establecimientos anexos a nivel nacional;

La empresa Q, inicié actividades en el 2001. Sus accionistas son la empresa P,
domiciliada en el pais centroamericano 3y F (ciudadano extranjero con un mi-
nimo porcentaje de participacion). A su vez, la empresa domiciliada en el pais
centroamericano 3 es el principal accionista de un grupo de empresas dedicado
al mismo rubro de casinos y fragamonedas en el Pais 2,. Aquello estd conformado
por una persona natural como segundo accionista, donde figuran el peruano Ty
los extranjeros Fy X (Que al mismo tiempo es la representante legal de la empresa
Q.); todos ellos con participacion minoritaria. En el caso de empresa Q, inicié con
un capital de USD 10,000 en 2001 y experimentd un incremento acelerado del
mismo, llegando a registrar USD 5 millones aproximadamente hacia principios de
2007.

Las operaciones bancarias se realizaron de manera constante durante todo el
periodo destacando el concepto de ingresos en efectivo que ascendio a USD

55 millones en las cuentas bancarias. La empresa realizdé también transferencias

al exterior por USD 23.1 millones, que estarian relacionadas a sus actividades de
importacion. Sin embargo solo se reporté USD 1 millon de créditos de comercio ex-
terior con el sistema financiero, lo que haria presumir que casi la totalidad de sus
operaciones se realizarian con recursos propios. Las cuentas bancarias muestran
numerosas salidas de fondos con cheque o transferencias hacia personas natu-
rales, situacion inusual en empresas que generalmente tienen a ofras personas
juridicas como acreedores.

Destaca también la existencia de tres préstamos recibidos del exterior por un total
de USD 6.2 millones, en las que el representante de empresa Q, SR. T, también tie-
ne poderes otorgados por el acreedor en el extranjero, hecho inusual que podria
sugerir una presunta simulacién de la operacion de préstamo. Ademdads ofras ope-
raciones bancarias utilizadas por empresa Q son: préstamos bancarios, leasing,
depdsitos a plazos, fondos mutuos y compra de cheques de gerencia; ademdas
de distintos conceptos de ingresos y salidas que presentan las cuentas.

En el 2007, la empresa Q realizd una transferencia desde el Banco X por USD 1
millén a la cuenta personal de SRA. X en el Banco Y, quién a su vez ordend se
transfiera dicho importe a la empresa K en otro pais. Presumiblemente, la SRA. X
habria abierto la cuenta Unicamente con dicho propdsito, toda vez que el banco
no reportd la realizacién de operaciones adicionales en la cuenta, por lo que el
banco calificéd dicha operacion como una triangulacion de fondos al no recibir
explicacion documentaria sobre el motivo de la transferencia.

Por otro lado el Banco Z reportd la cuenta personal de SRA. X, con ingreso vy sali-
das de efectivo por importes de menor cuantia pero que en conjunto son signi-
ficativos, resaltando el hecho que se utilizan a terceras personas para realizar los
depdsitos en esta cuenta personal, en muchos de los casos estdn identificados
como empleados de empresas donde la senorita es funcionaria. Asimismo que
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algunos beneficiarios de los cheques emitidos de la cuenta personal son personas
vinculadas a la empresa Q. Situacion similar se aprecia para las salidas en esta
cuenta personal donde figuran como beneficiarios funcionarios de las empresas
del grupo.

La empresa Q y su Gerente General SRA. X, presumiblemente estarian realizando
operaciones bancarias complejas, de las cuales no han sustentado con amplitud
a los bancos, limitdndose a presentar solamente los registros las escrituras publicas
de constitucion de las empresas y los poderes de representacion otorgados a la
Gerente General, en ninguno de los casos presentan documentacion contable,
financiera o legal que avale sus operaciones.

a Dormicilie ...ﬂ E
Fiscal - Pais 6 :
Empresa Pais 5 Fais 7
No ~_ 1
Identificada ) ;
Plenamente £ (el
Emprasas ﬂ
(Casinos) Empresa "K"
Apoderado
enal
Pert é& @
| PBESSI;B:';E 5 Transferenci
E SO 6. usD 23.1 de fondos
Sﬁ_.m‘"z" Millones Millenes usp
nor 1,000,000
. Incremeantos
tg—qg—daapllal al —» @ _‘*'-_)g
Empresade  USD Ao 2007 EMPRESA "Q" uso Sefora "X"
Fachad
achada 5,000,000 (Casino - Tngamonqdas)]"ooo’uoo
ﬁ Transferenciasg\\\
b i Local
Efective ;; I!) per
55,000,000 Banco "Z"
Banco "X"
Banco Y
r\-vi.'ult_l|-J|Ile;ss | Mltiples
Diapos| | Depdsitos
Fraccionacos N‘Il.lltl)_len;a‘s Fraccionados
Fracciohados
F—> |
L >&
PP >&
Clorhidrato
de
Cocaina

Compra de “premios” por parte de una organizacion delictiva

DESCRIPCION GENERICA:

Esta tipologia involucra a una organizacion delictiva que utiliza el dinero prove-
niente de sus actividades ilicitas para “comprar” los premios a los beneficiarios
iniciales.

La organizacién delictiva se encarga de contactar a los ganadores de premios

para “comprarlos” por un mayor valor al que recibirian del organizador o entidad
responsable del pago.
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El beneficiario inicial acepta el acuerdo y recibe dinero o bienes de procedencia
ilicita. Para ello, entrega el titulo o cede el derecho de reclamacion del premio.
Uno de los integrantes de la organizacion delictiva se encarga de reclamar el
premio y pagar los impuestos correspondientes, con el propdsito de justificar el
incremento de su patrimonio.

Por lo general, los bienes recibidos como premio son transferidos o vendidos, con
el fin de mantener disponibles los recursos para la organizaciéon delictiva. Esta
tipologia se puede presentar con cualquier tipo de ingresos ocasionales o premios
provenientes de actividades tales como herencias, indemnizaciones de seguros
extranjeros, concursos, rifas, loterias, apuestas y juegos de azar.

SENALES DE ALERTA

. Personas que incrementan su patrimonio de manera inesperada y mani-
fiestan haberse ganado un premio, sin que exista un registro oficial del pago del
mismo.

. Personas que incrementan injustificadamente su patrimonio sin una aparen-
te justificacion.

. Personas que frecuentemente reclaman premios como ganadores de dife-
rentes concursos, eventos, loterias, apuestas, etc.

. Personas que justifican su incremento patrimonial o tfransacciones financie-

ras en la “venta o cesion” de premios a favor de un tercero.

. Personas que en cortos periodos de tiempo justifican sus ingresos con varios
premios provenientes de loterias y juegos de azar.

. Personas que consignan dinero en efectivo justificando ganancias en jue-

gos de azar con poco reconocimiento en el mercado.

DESCRIPCION DEL CASO
Organizacion delictiva que compra un “billete” ganador de una loteria locall

El senor X gana el premio mayor de una importante loteria A por la suma de USD
$200.000. Pero antes de cobrar el premio es contactado por una persona Y (inte-
grante de la organizaciéon delictiva Z) quien le ofrece “comprar” el billete gana-
dory pagarle la suma de USD $150.000, el cual es un valor superior al valor neto
gque recibiria.

El senor X acepta y entrega el billete ganador al senor Y. A cambio, el senor X
recibe dinero en efectivo por la suma de USD $50.000, tres vehiculos avaluados en
USD $50.000 y tres bienes inmuebles por un valor de USD $50.000, todos obtenidos
con recursos ilicitos provenientes de la actividad de la organizacion delictiva Z.

El senor Y se presenta a cobrar el premio a la loteria A. Esta verifica el billete gana-
dor y paga al senor Y la suma correspondiente, después de descontar los impues-
tos respectivos. Con el dinero recibido de la loteria A, el senor Y decide constituir
un encargo fiduciario de inversién, en una sociedad fiduciaria, para realizar pagos
o inversiones.
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De esta manera, la organizacion delictiva Z pretende dar apariencia de legalidad
a la suma de USD $200.000 por el premio mayor de la loteria, paga USD $150.000
por la “compra” del billete ganador y recibe de la loteria A el equivalente al pre-
mio mayor menos los impuestos.

Declaracion de un premio ficticio obtenido en el exterior, para el ingreso a un pais
local de dinero ilicito

DESCRIPCION GENERICA:

Esta tipologia involucra a una organizacion delictiva que utiliza personas que via-
jan al exterior y simulan traer un premio obtenido en dicho lugar, para ingresar al
pais local el dinero proveniente de sus actividades ilicitas.

Una organizacion delictiva, contacta a una persona para que a cambio de una
comision viaje al exterior y simule la obtencién de un premio en bienes y/o dinero.
Para ello, la organizacién delictiva prepara a la persona contactada y le provee
una “historia razonable” para que ante las autoridades del pais local, que justifi-
gue la obtencién de un premio. De igual manera, entfrega documentos falsos o
adulterados que soporten la obtencidn de supuesto premio.

Una vez en el exterior, la persona contactada recibe de un integrante de la orga-
nizacion delictiva, las divisas en efectivo o el bien que deben ser llevados al pais
local.

Cuando la persona contactada regresa al pais local, realiza los controles adua-
neros, cambiarios y tributarios para ingresar las divisas y/o bienes obtenidos como
premio, por su supuesta participacion en un concurso o evento en el exterior. Esta
persona presenta los documentos ilegales, falsificados o adulterados que sopor-
tan la obtencién del premio y cancela los impuestos correspondientes en el pais
local.

El ingreso de divisas también puede darse mediante una transferencia ordenada
por los supuestos organizadores del evento o concurso, a fravés de los intermedia-
rios que dispongan en el exterior. Para ello, un intermediario en el pais local recibe
una orden de pago de las divisas a favor del presunto ganador.

Una vez las divisas o los bienes estdn disponibles en el pais local, se fransfieren a la
organizacion delictiva y la persona contactada recibe la comision pactada.

SENALES DE ALERTA

. Personas que registran frecuentes movimientos migratorios y declaran el

. ingreso de divisas o bienes como producto de premios recibidos en
concursos o eventos a los que presuntamente asistieron.

. Incremento patrimonial repentino de una persona que lo justifica en
presuntos premios obtenidos en el exterior, pero que son rdpidamente
transferidos.

. Transferencia de dinero o propiedades de una persona que
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aparentemente gand un concurso o evento en el exterior, a terceras per
sonas de las que no se evidencia una relacion clara o una
transaccioén comercial formal.

. Retiros diarios mediante cajero automdatico en un pais diferente al de la
apertura de la cuenta.

DESCRIPCION DEL CASO
Una persona que presuntamente gana un concurso en el exterior.

Una organizacion delictiva necesita ingresar al pais local USD 130.000 producto de
sus actividades delictivas en el exterior.

Para ello contacta a un grupo de 10 personas para que a cambio de una comi-
sion, viajen al exterior pretendiendo concursar en un evento artistico.

Las diez personas vigjan y una vez en el exterior, son contactadas por uno de los
intfegrantes de la organizacién delictiva en el pais extranjero, quién les entrega los
diplomas y cerfificados del caso. Como resultado de su participacion en el pre-
sunto evento, varias de ellas reciben dinero en efectivo por un valor total de USD
100.000, mientras que tres de ellos, reciben un vehiculo cada uno por USD 10.000,
simulando la entrega de premios en varias categorias.

Cuando el grupo de personas regresa al pais local, ingresan los USD 100.000 de
divisas en efectivo y los tres vehiculos, cumpliendo con todos los controles adua-
neros.

Las divisas en efectivo son entregadas a la organizaciéon delictiva. De igual mane-
ra se transfiere la propiedad de los vehiculos a la organizacién. El grupo de perso-
nas recibe a cambio una comision en moneda local.

04-02-2006
Narcotraficantes utilizan los premios de la loteria para lavar dinero a través de
ellos

La investigacion que confirmd esta prdctica produjo la captura del ex gerente de
la loteria de Florencia, Jorge Enrique Monje, y ofras tres personas.

Con él, fueron detenidos el ex contador Germdan Gonzdlez, la subgerente de la
Promotora de Loterias de Occidente, con sede en Cali, Iris Gonzdlez, y el particu-
lar S6crates Mejia. La loteria entrd, en los Ultimos meses, en liquidacion.

Los fiscales de la Unidad Nacional de Extincion y Lavado de Activos y los agen-
tes de la Dijin descubrieron una red conformada por empleados de la Loteria de
Florencia, por una empresa de distribucion de loterias en el Valle y miembros de la
mafia que querrian lavar sus dineros ilicitos haciendo una friangulacion en el pago
del premio gordo.

El hermano de Iris Gonzdlez, también vinculado al caso, murid en una clinica de
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Cali, el viernes, minutos después de su captura, como consecuencia de un paro
cardiaco.

‘Me gané la loteria’

El caso que permitié detectar esta practica comenzd el pasado 21 de abril, cuan-
do Carlos Guarin (nombre ficticio) y su familia, pobres de toda la vida, se ganaron
el premio gordo de 500 millones de pesos de la Loteria Nacional de Florencia.

El nuevo millonario guardd celosamente el billete entre su ropa y armoé viaje hacia
Florencia para cobrar el premio.

Muy orgulloso pidid al gerente que lo atendiera y puso en el escritorio su tesoro, re-
presentado en tres fracciones del sorteo 1107 del 21 de abril. “Este es el ganador,
el 7858 de la serie 60", le dijo Guarin.

El gerente le explicd que tenia que dejar el billete para confirmar su veracidad.
Guarin le exigidé entonces un acta de la entrega, pero que antes lo dejara hacer
una pequena firma o senal para garantizar que ese era su billete. Guarin pasd va-
rios dias de incertidumbre hasta que lo llamaron vy le pidieron abrir varias cuentas
en distintos bancos para consignarle el dinero.

Sin sospechar, el hombre le pidié a su companera e hijos abrir las cuentas. La ma-
yoria lo hizo con 50 mil pesos y el dinero empezo a llegar 30 dias después. Cuando
sumaron saldos eran 332 millones de pesos, por los descuentos de ley.

Sin embargo, la repentina fortuna llamo la atencidon del gerente de uno de los
bancos, quien llamoé a un familiar de Guarin. Le pidid que explicara por qué si
abrié una cuenta con menos de 100 mil pesos aparecié a los pocos dias con un
saldo de 35 millones de pesos. “Es el premio de una loteria de Florencia”, respon-
dio.

“5Si es de alld, entonces por qué la consignacion la hicieron en efectivo desde
Cali?”, pregunto el gerente.

En ese momento se enfrié la celebracion de los Guarin, quien proclamé su inocen-
cia y pidid que se investigara a fondo el origen del dinero, pues él, lo Unico que
habia hecho era comprar en lbagué, por 3 mil pesos, los pedazos de la loteria
gue cambiaron su vida.

Luego, la Policia y la Fiscalia descubrieron que las ocho consignaciones las hicie-
ron desde la capital del Valle personas ajenas a la loteria. Tras rastrearlas por dife-
rentes barrios, las autoridades los ubicaron. Todos explicaron que sus jefes, duenos
de la distribuidora de loterias les pidieron consignar la plata.

Mientras se realizaban las consignaciones, en Florencia, el gerente hizo aparecer
en publico a Socrates Mejia como el ganador del sorteo y de esta manera poder
pagarle a él con los dineros de la loteria.

“De lo que se frataba era de una operacion de lavado de activos”, dijo el direc-
tor de la Dijin, general Oscar Naranjo. Es decir, el verdadero ganador queda con
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la plata oscura y la red con la legal que paga el premio. En otras épocas, los ma-
fiosos compraban a los ganadores el billete para legalizar millones de pesos.

Apenas culmind la investigacion, la alegria regresé a la humilde vivienda de Iba-
gué. Carlos Guarin es considerado como tercero de buena fe y comenzo a disfru-
tar su premio.

Oftros ‘ganadores’ de sorteos

Lorena Henao. La esposa del confeso ‘narco’ Ivan Urdinola, condenada por enri-
quecimiento ilicito, cobrd en 1995, un premio de loteria por 200 millones de pesos.
Era la segunda.

Pablo Escobar. Un familiar del desaparecido jefe del cartel de Medellin figurd tres
veces como ganador de premios mayores. Asegurd que tenia mucha suerte.
Eduardo Restrepo. ‘El socio’, senalado capo del Tolima, hoy profugo. Sumama y
sus hermanas dijeron a la justicia que se ganaron 660 millones de pesos del Sorteo
Extraordinario.

Tipologias enviadas por la mesa técnica del Sector de Juegos de Suerte y Azar:

Consiste en abordar a clientes que han
ganado premios representativos en
maquinas y/o mesas acordando que la
documentacion soporte salga a nom-
Compra de premios bre del lavador asumiendo este Ultimo
los impuestos por ganancia ocasional,
lo cual represente una ganancia adi-
cional para quien en realidad gand el
premio.

Se puede realizar en complicidad con
empleados o proveedores de impren-
ta, donde estos enfregan algunos for-
matos de certificados de retencién en
la fuente en blanco a personas intere-
sadas en lavar activos a cambio de un
pago especial.

Se puede realizar en complicidad con
empleados recibiendo custodias en
efectivo a Clientes, que no provienen
de premios ganados en el casino y so-
bre los cuales se solicite la expedicion
de un cheque.

Compra de soportes de retencién en la
fuente

Custodias
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Ingresos Ficticios

Si el dueno del Casino estd interesado
en lavar dinero, puede simular ingresos
adicionales a los realmente percibe su
centro de operacioén, alterando resulta-
dos en maquinas 0 mesas.

Subfacturaciéon

Importacién de instrumentos de juego
con costos reales inferiores a los del
mercado y facturados en complici-
dad con los socios comerciales para
eludir las regulaciones nacionales sobre
el comercio

Pitufeo

El pitufeo es variedad de personas que
cobran premios superiores en mAaqui-
nas que poseen sistema de facturacion
TITO o de impresién digital, y lo direc-
cionan a una persona en especial para
que esta haga el cobro real de los
premios adquiridos.

Acercamiento a Funcionarios

Personas ajenas a la empresa que
infentan hacer relacion con socios,
administrativos u operativos con el fin
de insertar dineros ilicitos en la empresa
planteando negocios en los cuales las
ganancias son irreales.

COMPRA DE TIQUETE GANADOR (Pre-
mios novedosos - BALOTO)

Consiste en comprar el tiquete go-
nador de un premio mayor, donde

el comprador paga la totalidad del
premio al poseedor original del tiquete
y procede a cobrar el premio

An_exo N. 10
SENALES DE ALERTA

En el *“Mddulo de Juegos de Suerte y Azar” se mencionan las siguientes senales de

alerta:

. Presentacién de documentos falsificados o adulterados (boletos o fichas).

. Utilizacion de terceros para la realizacion de operaciones multiples.

J Compra de fichas en efectivo y reembolso por cheque sin jugar.

. Cambio de los hdbitos de vida de los empleados de la casa de juegos.

J Comportamiento inusual del casino: Cambio frecuente del domicilio,
cambio frecuente de las cuentas, utilizacion repentina de grandes
cantidades de dinero, utilizacion de grandes cantidades en moneda
extranjera.

J Movimiento inusual de mdqguinas e instrumentos de casinos.
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En la Directiva N° 001-2009-MINCETUR/DM Per0, se mencionan laa siguientes seia-
les de alerta para “clientes” y “empelados”

- En clientes:

. Adquiere volumen considerable de fichas de juego con billetes de baja
denominacion.

. Realiza continuamente apuestas mdximas en mesas, sin guardar relacion
con su capacidad econdmica.

. Apuestas desproporcionadas con relaciéon a la expectativa de premio que
se puede obtener.

. Obtiene con frecuencia premios, fuera de las probabilidades.

. Busca contactar a ganadores de premios.

. Busca contactar a funcionario para que se le excluya del Registro de Ope-
raciones.

. No brinda informacién o lo hace de forma enganosa.

- En el trabajador de la sala de juego:

. Estilo de vida no corresponde a ingresos y patrimonio mejora sustancial-
mente, sin justificacion.

. Acumular injustificadamente periodos vacacionales.

. Permanecer laborando en la sala de juego fuera de horario asignado vy sin
autorizacion.

. Familiaridad excesiva con clientes.

. Renuencia a aceptar traslados a otras salas.

. Impedir que otros trabajadores atiendan a clientes usuales.

. No comunicar u ocultar al OC informacién a cambio de conducta de
clientes.

Senales de alerta clientes o apostadores
Fuente
Mesa Técnica Juegos de Suerte y Azar

. El fraccionamiento de las operaciones de pago de premios, por parte de
un mismo cliente, para no superar el tope de 25 b SMLV, pretendiendo evitar que
la fransaccion se reporte a la UIAF.

. Las operaciones de pago de premios realizadas por diferentes personas
que respondan a los mismos apellidos, o que por los datos suministrados se pueda
determinar un vinculo de consanguinidad o de afinidad, si se deduce que estas
operaciones se efectian en beneficio de una misma persona y su cuantia exce-
de los rangos ya mencionados.

. Las operaciones de pago de premios de clientes frecuentes que se reali-

cen por encima de los promedios mensuales que estos acostumbran y/o recau-
dos. Tratdndose de personas naturales, las operaciones que superen de manera
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significativa a las de los clasificados en los mismos rangos y que también sean
clientes.

. La deteccion de billetes falsos, en moneda nacional a cualquier fipo de
cliente.
. La presentacién en forma inusual o sospechosa de los fajos o billetes que

permitan suponer que han sido empacados y fransportados de manera ilegal,
bien sea por su presentacion, olor, manchas, etc.

. Los cambios sustanciales, repentinos e injustificados en aspectos tales
como:

. Datos suministrados por el cliente que son insuficientes, falsos, sospechosos
o sustancialmente diferentes a los aportados en una operacion anterior.

. La actitud del cliente que se muestra renuente a seguir adelante con una
transaccion, una vez se le requiera la identificaciéon y la presentacion del formato
de solicitud del servicio o cuando se le informa que se presentard un reporte de
operaciones en efectivo.

. Transacciones numerosas, de manera que cada operacion no es importan-
te pero el total es significativo.

. Clientes o usuarios que buscan cambiar grandes cantidades de billetes
pequenos por billetes grandes.

. La informacion que facilita es falsa, inconsistente o sospechosa por su natu-
raleza.
. Cliente que intenta una operaciéon por una cantidad superior a sus apa-

rentes medios, que no tiene un propdsito obvio, o donde la fuente o naturaleza
de los fondos que se van a solicitar es sospechosa.

. Cuando existan indicios o certeza de que un cliente no actua por cuenta
propia intentando ocultar la identidad del cliente real.

. Cuando un cliente pretende fraccionar, por motivos no claramente explici-
tos, una operacién en varias.

. Carecer de las solemnidades que ordena la ley para realizar sus activida-
des como comerciantes, establecimientos de comercio o empresas, que ordena
laley.

. Personas, que carezcan de seriedad, honorabilidad y tfransparencia en el
comercio o socialmente

. Si un cliente sin razén que la justifique permanentemente cambia sus datos
como direccioén, teléfono, ocupacion, etc.
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. Solicitar que se le exonere del diligenciamiento de los documentos que
para la empresa es obligatorio diligenciar.

. Solicitud del servicio por menores de edad.
. Clientes o usuarios que se encuentren relacionados en la Lista OFAC
. Son inusuales, aquellas operaciones cuya cuantia de recaudo no guarda

relacion con la actividad econdmica de los Clientes y por consiguiente, con el
perfil de sus tfransacciones o que por caracteristicas particulares se salen de los
pardmetros de normalidad establecidos para determinado rango del mercado.

. De ofra manera son operaciones de pago de premios inusuales reiterados
0 no, que no coinciden con las caracteristicas bdsicas de las operaciones que
desarrolla comunmente un cliente.

. Clientes que presenten un documento de identfidad (cédula de ciuda-
dania, pasaporte, cédula de extranjeria y licencia de conduccion) en donde se
aprecie que los rasgos fisicos de la persona difieren de la fotografia o cuando el
documento presente signos de alteracion.

. Clientes que se rehusen a diligenciar con su puno y letra el formato de “De-
claracion de origen de fondos en divisas” al cambiar divisas por instrumentos de
juego y/o el Formulario No. 5 SIPLAFT “Reporte de tfransacciones y premios superio-
res a $5.000.000".

. Clientes no habituales que lleguen a los Casinos y que por su indumentaria,
extravagancia al vestir o apariencia generen sospechas o que lleguen en vehi-
culos de alta gama con vidrios polarizados o con acompanantes con armas de
fuego o escoltas.

. Personas que no jueguen en las mdaqguinas o mesas de los centros de ope-
racion y que se observe que estd distribuyendo efectivo entre sus acompanantes
para ser jugados.

. Clientes que lleguen a los centros de operacién con un alto volumen de
efectivo ajugar en las mesas o maquinas.

. Clientes que han ganado premios y soliciten que se les pague a otras per-
SONas.
. Clientes que sean catalogados como PEP que presenten algun tipo de san-

cion publica respecto al origen de sus recursos.

. Compra de fichas en efectivo y posterior solicitud de rembolso en cheque
sin haber jugado.
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. Indicios que un Cliente no estd actuando en nombre propio y estd tratan-
do de ocultar la identidad del cliente real.

. El Cliente infenta sobornar o extorsionar algun empleado con el fin de reali-
zar una operacioéon de forma irregular.

. El Cliente que no cobre los premios superiores en magquinas que poseen
sistema de facturacion TITO o de impresion digital, y lo direccionan a una persona
en especial para que esta haga el cobro real de los premios adquiridos.

. Los clientes insertan grandes cantidades billetes en las maquinas y cobran
después dicho dinero insertado sin haber sido jugado.

Senales de alerta empleados
Fuente
Mesa Técnica Juegos de Suerte y Azar

. Aparente falsedad en la documentacién presentada

. Presiones para contratar a un tfrabajador

. Empleados que evitan ciertos controles internos o de aprobacién, estable-
cidos para determinadas operaciones, productos o servicios.

. Empleados que frecuentemente incurren en errores, descuadres o inconsis-

tencias y sus explicaciones son insuficientes o inadecuadas.

. Empleados que omiten la verificacién de la identidad de una persona o no
confronta los datos de un determinado cliente o usuario o “contraparte” (provee-
dor o conftratista) con los registros suministrados en los formatos o bases de datos
de la empresa.

. Empleados que impiden que otros companeros atiendan una determinada
contraparte sin una justificacion aparente.

. Empleados que documentan o sustentan parcialmente la informacién u
operaciones de un de una determinada contraparte, sin una justificaciéon clara y
razonable.

. Empleados que frecuentemente reciben regalos, invitaciones, dadivas u
ofros presentes de ciertas confrapartes, sin una justificacion clara y razonable.

. Empleados que permanecen frecuentemente en la oficina después de la
hora habitual o concurren a ella por fuera del horario normal de frabajo sin una
justificacion clara y razonable.

. Empleados que son renuentes a disfrutar sus vacaciones o a aceptar cam-
bios 0 promociones en su actividad laboral sin una justificacion clara y razonable.
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. Empleados que fienen un estilo de vida o realizan transacciones financie-
ras y de inversion que no corresponden con el monto de sus ingresos (laborales u
otros conocidos) sin una justificacion clara y razonable.

. Empleados o directivos que, sin causa justificada, intervengan de manera
reiterada en la realizacion de determinadas operaciones que hayan sido reporta-
das como inusuales.

. Cuando sin causa justificada, existe una falta de correspondencia entre las
funciones que se le encomendaron al directivo, funcionario, empleado o apode-
rado y las actividades que lleva a cabo.

. Cuando se presente por parte del empleado una violaciéon de las politicas
de confidencialidad, comunicando a cualquier persona o empresa, secretos o
informes sobre los asuntos o negocios de la empresa.

. Cuando se presente por parte del empleado una alteracién, modificacion,
falsificacion o destruccion correspondencia, documentos, comprobantes o con-
troles establecidos por la empresa

. Aspirantes a ocupar cargos en la empresa que manifiesten dificultades o
demoras injustificadas para aportar certificados sobre antecedentes penales y
disciplinarios.

. Empleados que en procesos de contratacion manifiesten cierto interés por
negociar con un proveedor no habitual.

. Empleados que demuestren demasiada familiaridad e interés por atender
a cierto grupo de Clientes.

. Funcionarios o empleados que usan su propia direccion para recibir la do-
cumentacion de los clientes.

. Presunto uso indebido de identidades, por ejemplo: uso de nUmeros de
identificacion inexistentes, niUmeros de identificacion de personas fallecidas, su-
plantaciéon de personas, alteracion de nombres.

. Relacion con personas vinculadas o presuntamente vinculadas a activida-
des delictivas.

. Empleados que utilicen las salas para realizar otro tipo de actividad diferen-
te alas estipuladas en el manual de funciones con respecto a su cargo.

Senales de alerta en compras de bienes o insumos a proveedores

Fuente
Mesa Técnica Juegos de Suerte y Azar
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. Aparente falsedad en la documentacién presentada

. Renuencia en dar a conocer su procedencia y propiedad

. Empresas surgidas de la nada, con alta capacidad de oferta

. Negocios ofrecidos por debajo del valor de mercado

. Empresas con objeto social que cubre muchas actividades que no tienen
que ver entre si

. Empresas con bajos estdndares de organizacion y control

. Empresas o personas que no tienen productos bancarios propios

. Estados financieros no acordes con la imagen y apariencia de la empresa,
sus instalaciones y representantes

. Mala prensa y rumores sobre la empresa, sus duenos o sus administradores
. Inclusion en listas

. Oferta de “acuerdos” o “arreglos” por debajo de la mesa

. Proveedores que soliciten que se les cancele a otfras personas o enfidades
con las cuales no se ha efectuado la negociacién directa.

. Arrendatarios que ofrezcan locales con tarifas muy por debajo de los valo-
res que maneja el mercado.

. Proveedores que ofrezcan productos sensibles de contrabando, caso de

los computadores, licores, cigarrillos o productos que habitualmente no hacen
parte del sector industrial al cual representa.

. Proveedores que en un mismo domicilio, tienen diferentes empresas y/o
actividades econdmicas que no tengan similitud.

Senales de alerta en negociacion o cesion de acciones
Fuente
Mesa Técnica Juegos de Suerte y Azar

. Ocultamiento de informacion financiera y origen del capital a invertir

. Mala prensa y rumores

. Inclusion en listas

. Pagos en efectivo al accionista cedente

. No contar con referencias bancarias y comerciales

. Incremento patrimonial repentino

. Sociedades abiertas, permitan inversionistas desconocidos para inyectar
capital.
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Senales de alerta proveedores

ETAPA SENALES DE ALERTA

Que en la entrevista, el Proveedor se muestre re-
nuente o molesto a contestar preguntas, o que sus
respuestas sean evasivas frente al conocimiento del
mismo

Que muestre renuencia a suministrar documentos de
identidad de sus propietarios o referencias

Los datos suministrados no son congruentes o verda-
deros, son desactualizados, inverificables o insuficien-
tes y el Proveedor insiste en no aclararlos o comple-
tarlos

Proveedores potenciales cuyos negocios o fuentes
financieras no estén claros, o que muestren reticencia
a dar detalle sobre la procedencia de sus fondos

Que se nieguen a revelar relaciones con ofras empre-
sas o instituciones financieras

Amenaza o intento de soborno al funcionario de la
entidad con el fin de que acepte informacién incom-
pleta o falsa

Proveedor cuyas operaciones no corresponden con
las del mercado
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Realizar operaciones por intermedio de un apode-
rado sin que exista una razén valida para utilizar este
mecanismo

Cuando una misma persona actia como represen-
tante legal o propietario de diferentes empresas,
todas tienen la misma direcciéon o teléfono

Registra como direccion un apartado de correos o
la direccidn de la empresa coincide con la de ofras
empresas sin vinculo aparente

Que el Proveedor o algunos de los administradores o
socios figuren en las listas de control adoptadas por
la empresa o hayan aparecido en medios de comu-
nicacion o en las listas clasificadas como presuntos
vinculados a actividades ilicitas

La situacién financiera de la empresa no concuerda
con el tipo de ingresos de |la actividad de la empresa
O de sus socios

Proveedor que se niega a informar el origen de sus
recursos

Proveedor sin la informacién minima requerida

Informacién no es coherente con la obtenida por la
empresa

Proveedores poco reconocidos en el mercado que
realizan altos voluUmenes de compras y la fecha de
constitucién de la empresa es reciente

Proveedores que se nieguen a suscribir las decla-
racion sobre prevencion del LA/FT definidas por la
empresa

Proveedores cuyas fuentes de financiacion pueden
provenir de recursos de captacién ilegal o mesas
de dinero no autorizadas para manejar recursos del
publico

Desinterés por obtener ventajas financieras

Empresas que tienen como propietarios o directivos,
personas de estratos bajos y con dificultades econd-
micas y que manejan grandes volumenes de dinero

Varias empresas tienen en comun socios, gerentes,
administradores o representantes legales, sin que se
hayan reportado como grupo empresarial, ni con
una justificaciéon clara.

Proveedor cuyas operaciones no corresponden con
la informacién financiera suministrada
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Cambian frecuentemente sus datos; direccion, telé-
fono, efc.

Empresas que tienen un capital suscrito muy bajo y/o
un objeto social muy amplio.

Presenta un endeudamiento que no corresponde a
los ingresos declarados

Empresas que no poseen agencias ni sucursales, sin
embargo, realizan varias operaciones de sumas im-
portantes en diferentes ciudades o paises, las cua-
les no cuentan con clara relaciéon con su actividad
econémica.

En el estudio financiero la empresa cuenta con un
alto grado de liquidez y su actividad de acuerdo con
evaluacion del mercado normalmente no lo mantie-
ne o genera

La empresa se rehuUsa a recibir a los funcionarios de Ia
empresa en sus oficinas

Proveedor que, teniendo la calidad de sujetos obliga
dos a adoptar sistemas de prevencion del LA/FT, se
niegan a suscribir la certificacion exigida por la em-
presa

Proveedores que solicitan la cesidén del contrato o de
los derechos econdmicos del contrato, sin justifica-
cion clara.

Proveedores que se niegan a entregar la relacion de
socios que tenga el 5 % o mds del capital social.

Mayor peso en la composicion de activos por bienes
no esenciales para la empresa

Cuantias importantes de cuentas por pagar a parti-
culares cuando éstos no tienen vinculo claro con la
empresa o actividad econdmica definida

Empresas con antigiedad inferior a un ano con acti-
vos importantes sin justificacion.

Empresas con ingresos superiores al promedio del
sector econdmico al que pertenece.

Empresas que han sido constituidas con bajos capi-
tales, recibiendo poco después grandes sumas de
inversion, cuyo origen es desconocido

Empresas con mdrgenes de operaciéon muy distan-
ciados del promedio

Cambio importante del patrimonio declarado de un
ano a otro. Patrimonio no declarado en un periodo
fiscal.
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El Proveedor es una persona publicamente expues-
ta - PEP (por ejemplo: personas que ocupan cargos
pUblicos, con reconocimiento publico, que manejen
recursos publicos)

Fuentes de capital no son claras o justificables

La empresa tiene nuevos propietarios

La empresa fue adquirida estando en dificultades
econdmicas para el cumplimiento de sus obligacio-
nes

La empresa presenta en corto lapso utilidades des-
bordadas

La empresa se constituyd con bajo capital, recibien-
do poco después grandes sumas de inversion, princi-
palmente extranjera

Realizan grandes inversiones no obstante haber sido
creadas muy recientemente

Las empresas reciben ingresos no operacionales por
mayor cuantia que los ingresos operacionales

Proveedor que inicialmente realiza transacciones por
montos bajos, pero al corto tiempo las incrementan
en altas cantidades

Los inventarios de la empresa no concuerdan con la
informacion en poder de la empresa

Intempestiva solicitud aumento de cupo vy sus ventas
no guardan relacién con la solicitud.

Cambios sustanciales y repentinos en los volUmenes
de liguidez, particularmente en efectivo, frente al
desarrollo normal de los negocios

Proveedor que se niega a actualizar la informaciéon
bdasica.

Proveedores que presentan altos voliUmenes de com-
pras de contado y un alto porcentaje lo hacen en
efectivo

Entrada de socios no conocidos

Inyeccién de capital sin justificacion

Cambio sustancial en la participacion de la sociedad
con la entrada de un nuevo socio cuando no hay
inyeccion de capital (sin importar vinculo familiar)

Cambio injustificado en los pasivos de mayor cuantia
a una muy inferior o viceversa

Crecimiento injustificado en los ingresos cuando no
tiene clientes importantes o estables
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Solicitud de cancelaciones antficipadas de obligacio-
nes por valores importantes.

Solicitud de pago con cheques endosados

Solicitud de pagos importantes, no usuales de dinero
efectivo

Solicitud de pago inesperado de una deuda venci-
da, sin explicacion plausible.

Solicitud de prepago de obligaciones, sin justificaciéon

Solicitud de cancelacién anticipada de obligaciones
sin justificacion razonable de fuentes de ingreso.

Solicitud de pago de obligaciones a favor de terce-
ros
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Anexo N. 11
REPORTES

El sector de juegos de suerte y azar, estd obligado a reportar las transacciones

sospechosas, ausencia de reportes de operaciones sospechosas y fransacciones
en efectivo o con cualquier medio de pago, ocurridas en cada uno de los esta-
blecimientos o sedes donde operen.

La obligacidon de reportar estas operaciones nace en la siguiente normatividad

colombiana:

Reporte Normatividad Procedimiento
Se debe reportar a la UIAF cualquier
informacion relevante sobre:
Manejo de activos o pasivos u otros
recursos, cuya cuantia o caracteristi-
cas no guarden relacion con la activi-
dad economica de sus clientes.
. C.E. 049/07, Titulo III
Control al Lavado de Activos | Transacciones de sus usuarios que
. UIAE R. 153/13 por su numero, por las cantidades
. UIAFE R. 142/06 transadas o por las caracteristicas
. Decreto ley 663/93 particulares de las mismas, puedan
EOSE, articulo 102 al 107 conducir razonablemente a sospechar
. UIAF, carta circular que los mismos estan usando a la en-
OPERACIONES | 001 del 12 de marzo de 2009 | tidad para transferir, manejar, apro-
SOSPECHOSAS |« Ley 599/00, articulo vechar o invertir dineros o recursos
194 provenientes de actividades delictivas
. Ley 288/09 o destinados a su financiacion. Asi:
. Resolucién 260 de
2013 de Coljuegos . Una vez determinada la ope-
. Acuerdo 097 de 2014 | racion sospechosa, se debe reportar
del CNJSA a la UIAF de manera inmediata y

directa mediante la Aplicacion SIREL
y/o a través del correo electrénico
ros@uiaf.gov.co

. Recibido el reporte, la UIAF
emite un correo electrénico confir-
mando o solicitando correccion del
reporte.
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Reporte Normatividad Procedimiento
. En caso de que el reporte
no reuna las caracteristicas técnicas
exigidas o no pueda ser leido, el sis-
tema generara un correo electronico
por medio del cual se le indicara con
precision las razones del rechazo, para
que sean corregidas.
. Las correcciones deben llevar-
. C.E. 049/07, Titulo [ se a cabo durante los 10 dias habiles
IIT Control al Lavado de siguientes contados a partir de la fecha
Activos en que se envia el correo electronico.
. UIAFE R. 153/13
. UIAE R. 142/06 Nota: El Periodo para la correccion del
. Decreto ley 663/93 reporte es (nico y en ningun caso se
EOSE, articulo 102 al 107 suspende o prorroga.
. UIAE carta circular
OPERACIONES 001 del 12 de marzo de 2009 |La UIAF envia semestralmente al
SOSPECHOSAS , : .
. Ley 599/00, articulo | ente supervisor un informe en el cual
194 reporta las entidades que no enviaron
. Ley 288/09 los reportes (incumplimiento) y aque-
. Resolucion 260 de llas que dentro de los plazos estipula-
2013 de Coljuegos dos no reportaron o no corrigieron el
. Acuerdo 097 de 2014 | reporte.
del CNJSA

CUMPLIMIENTO: La UIAF entiende
que un reporte se cumplié cuando se
efectiia dentro de los plazos estipula-
dos en la Resolucion 260 de 2013 y de
conformidad con todas las exigencias
y especificaciones establecidas por el
documento técnico, o cuando se corri-
gieron o subsanaron los errores dentro
del tiempo establecido.
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Reporte Normatividad Procedimiento

CUMPLIMIENTO
EXTEMPORANEO:
En todo momento la UIAF acepta
informacion extemporanea pertene-
ciente a cualquier periodo de reporte
por parte de los sujetos obligados.
No obstante, cualquier envio de los
reportes que se realice en un lapso de
tiempo superior a los plazos estipu-
lados en la Resolucion 260 de 2013 o,
cualquier correccidon que exceda los
10 dias habiles después de recibido

. C.E. 049/07, Titulo | el correo electrénico por parte de la

III Control al Lavado de UIAF para corregir inconsistencias, se

Activos entendera como cumplido extempo-

. UIAE R. 153/13 raneamente.

. UIAE R. 142/06

. Decreto ley 663/93 [ INCUMPLIMIENTO: Se predica que

EOSE articulo 102 al 107 un reporte se incumplio, cuando en

OPERACIONES |° UIAF carta circular la. bas,e de d‘atos de UIAF no consta
SOSPECHOSAS 001 del 12 de marzo de 2009 | ningun registro de reporte correspon-

. Ley 599/00, articulo | diente a un periodo especifico, por

194 parte de un sujeto en particular.

. Ley 288/09

. Resolucion 260 de Especificamente para los juegos lo-

2013 de Coljuegos calizados y novedosos, la Resolucion

. Acuerdo 097 de 2014 [ 260 de 2013 de Coljuegos, obliga a la

del CNJSA generacion de los reportes de Ope-

raciones Sospechosas de la siguiente
manera:

2.3.2.2.1.1. Reportes de operaciones
sospechosas

Una operacion sospechosa debe re-
portarse como ROS directamente a la
UIAF y de manera inmediata, enten-
diéndose por inmediato el momento
a partir del cual la empresa toma la
decision de catalogar la operacién
como sospechosa.
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Reporte

Normatividad

Procedimiento

OPERACIONES
SOSPECHOSAS

. C.E. 049/07, Titu-
lo III Control al Lavado
de Activos

. UIAE R. 153/13

. UIAE R. 142/06

. Decreto ley 663/93
EOSE articulo 102 al 107

. UIAE carta circu-

lar 001 del 12 de marzo de
2009

. Ley 599/00, arti-
culo 194

. Ley 288/09

. Resolucion 260 de
2013 de Coljuegos

. Acuerdo 097 de
2014 del CNJSA

Para el efecto, no se necesita que el opera-
dor obligado tenga certeza de que se trata
de una actividad delictiva, ni de identificar
el delito o verificar que los recursos tienen
origen ilicito; tan so6lo se requiere que la
operacion le resulte sospechosa en los tér-
minos definidos en la presente Resolucion
y/o dentro del manual de politicas de la
misma entidad.

El envio de ROS a la UIAF no constituye
una denuncia ni da lugar a ningutn tipo de
responsabilidad para el operador repor-
tante, ni para los directivos o empleados
de la empresa, ni para las personas que
hayan participado en su deteccién o en su
reporte de conformidad con el articulo 42
de la Ley 190 de 1995.

Los soportes de la operacidon reportada
se deben organizar y conservar como mi-
nimo por cinco (5) afios de conformidad
con lo previsto en el articulo 96 del EOSF,
modificado por el articulo 22 de la ley 795
de 2003, dado que pueden ser solicitados
por las autoridades competentes.

Ninguna persona de la empresa podra dar
a conocer que se ha efectuado el reporte
de una operacion sospechosa a la UIAF,
segun lo determina el inciso cuarto del ar-
ticulo 11 de la Ley 526 de 1999.

Para los juegos territoriales, el numeral 1,
del Paragrafo Primero del articulo Déci-
mo primero del Acuerdo 097 de 2014 del
CNJSA, obliga a la generacién del repor-
te de Operaciones sospechosas, de la si-
guiente manera:
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Reporte Normatividad Procedimiento
1) Reportes de operaciones sospechosas —
ROS
Una operacion sospechosa debe reportarse
directamente a la UIAF y de manera inme-
diata, entendiéndose por inmediato el mo-
mento a partir del cual la empresa o entidad
operadora de juegos de suede y azar del ni-
vel territorial toma la decision de catalogar
. C.E. 049/07, la operacion como intentada o sospechosa.
Titulo III Control al Para el efecto, no se necesita que el operador
Lavado de Activos obligado tenga certeza de que se trata de una
. UIAE R. actividad delictiva, ni de identificar el deli-
153/13 to o verificar que los recursos tienen origen
. UIAE R. ilicito; tan sélo se requiere que la operacion
142/06 le resulte sospechosa en los términos defi-
. Decreto ley nidos en el presente Acuerdo y/o dentro del
663/93 EOSE, articulo |manual de politicas de la misma empresa o
OPERACIONEs | 10231107 entidad
. UIAE carta
SOSPECHOSAS circular 001 del 12 de | El envio de ROS ala UIAF no constituye una
marzo de 2009 denuncia ni da lugar a ningun tipo de res-
. Ley 599/00, ponsabilidad para el operador reportante, ni
articulo 194 para los directivos o empleados de la empre-
. Ley 288/09 sa o entidad, ni para las personas que hayan
. Resolucién 260 | participado en su deteccion o en su reporte
de 2013 de Coljuegos de conformidad con el articulo 42 de la Ley
. Acuerdo 097 | 190 de 1995.
de 2014 del CNJSA

Los soportes de la operacion reportada se
deben organizar y conservar como minimo
por cinco (5) anos, dado que pueden ser so-
licitados por las autoridades competentes.

Ninguna persona de la empresa o entidad
podra dar a conocer que se ha efectuado el
reporte de una operacién sospechosa a la
UIAF segun lo determina el inciso cuarto
del articulo 11 de la Ley 526 de 1999.
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Reporte Normatividad Procedimiento
. C.E. 049/07, El reporte inmediato en ningun caso puede
Titulo III Control al exceder de ocho (8) dias calendario, con-
Lavado de Activos tados a partir del conocimiento del hecho.
. UIAE R. Si en cualquier momento se conoce de una
153/13 operacion sospechosa efectuada en cualquier
. UIAE R. tiempo se reportara de manera inmediata.
142/06
. Decreto ley
663/93 EOSE, articulo
OPERACIONES |102 al 107
SOSPECHOSAS | UIAEF carta
circular 001 del 12 de
marzo de 2009
. Ley 599/00,
articulo 194
. Ley 288/09
. Resolucion 260
de 2013 de Coljuegos
. Acuerdo 097
de 2014 del CNJSA
En caso de que no se determine la existencia
de operaciones sospechosas, deben reportar
este hecho a la UIAF dentro de los diez (10)
primeros dias calendario del mes siguiente,
asi:
. UIAE R. . Generar el Reporte mediante la Apli-
141/06, articulo 2° cacion Ros y/o a través del correo electroni-
. UIAE R. co ros@uiaf.gov.co.
AUSENCIA DE | 078/07, articulo 4° . Recibido el reporte, la UIAF emite
OPERACIONES |+ Resolucion 260 | un correo electronico confirmando o solici-
SOSPECHOSAS | de 2013 de Coljuegos | tando correccion del reporte.
. Acuerdo 097 | En caso de que el reporte no reuna
de 2014 del CNJSA las caracteristicas técnicas exigidas o no pue-

da ser leido, el sistema generara un correo
electrénico por medio del cual se le indicara
con precision las razones del rechazo, para
que sean corregidas.
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AUSENCIA DE
OPERACIONES
SOSPECHOSAS

. UIAE R.
141/06, articulo 2°

. UIAE R.
078/07, articulo 4°

. Resolucion
260 de 2013 de Col-
juegos

. Acuerdo 097
de 2014 del CNJSA

. Las correcciones deben llevarse a cabo
durante los 10 dias habiles siguientes contados
a partir de la fecha en que se envia el correo
electrénico.

Nota: El Periodo para la correccién del reporte
es unico y en ningun caso se suspende o pro-
rroga.

. La UIAF envia semestralmente al ente
supervisor un informe en el cual reporta las en-
tidades que no enviaron los reportes (incum-
plimiento) y aquellas que dentro de los plazos
estipulados no reportaron o no corrigieron el
reporte.

CUMPLIMIENTO: La UIAF entiende que un
reporte se cumplié cuando se efectua dentro de
los plazos estipulados en la Resolucién 260 de
2013 y de conformidad con todas las exigencias
y especificaciones establecidas por el documen-
to técnico, o cuando se corrigieron o subsana-
ron los errores dentro del tiempo establecido.

CUMPLIMIENTO EXTEMPORANEO: En
todo momento la UIAF acepta informacion ex-
temporanea perteneciente a cualquier periodo
de reporte por parte de los sujetos obligados.
No obstante, cualquier envio de los reportes
que se realice en un lapso de tiempo superior
a los plazos estipulados en la Resolucion 260
de 2013 o, cualquier correccidon que exceda los
10 dias habiles después de recibido el correo
electrénico por parte de la UIAF para corregir
inconsistencias, se entendera como cumplido
extemporaneamente.

INCUMPLIMIENTO: Se predica que un re-
porte se incumplid, cuando en la base de datos
de UIAF no consta ningun registro de reporte
correspondiente a un periodo especifico, por
parte de un sujeto en particular.
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AUSENCIA DE
OPERACIONES
SOSPECHOSAS

. UIAE R.
141/06, articulo 2°

. UIAE R.
078/07, articulo 4°

. Resolucion
260 de 2013 de Col-
juegos

. Acuerdo 097
de 2014 del CNJSA

Nota: si durante el periodo de reporte no se
presenté ninguna transaccion que haya dado
lugar al reporte de transacciones en efectivo
individuales o multiples, se debera enviar un
archivo que contenga cero (0) en el campo total
de registros.

De acuerdo con lo establecido por la Resolu-
cién 260 de 2013, los operadores de juegos lo-
calizados y novedosos, deben hacer el reporte a
la UIAF de la siguiente manera:

2.3.2.2.1.2. Reporte de ausencia de operaciones
sospechosas

Si durante el mes inmediatamente anterior el
operador obligado no realiz6 ningun repor-
te de operacion sospechosa a la UIAF, debera
reportar a la UIAF dentro de los 10 primeros
dias calendario del mes siguiente, que durante
el mes anterior no efectuaron reporte de opera-
ciones sospechosas.

Para los juegos territoriales, los numerales 2 y
5, del Paragrafo Primero del articulo Décimo
primero del Acuerdo 097 de 2014 del CNJSA,
obliga a la generacion de estos reportes, de la
siguiente manera

2) Reporte de ausencia de operaciones sospe-
chosas.

Los operadores obligados deberan informar
trimestralmente a la UIAF la ausencia de re-
portes de operaciones sospechosas —-ROS- du-
rante éste mismo periodo de tiempo, dicho
reporte se realizard a la UIAF por el sistema
SIREL dentro de los diez (10) ultimos dias del
mes siguiente al cumplimiento del trimestre,
tal y como se expone en el numeral 5° del pre-
sente articulo.
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. UIAE R. 5) Periodicidad de los Reportes

141/06, articulo 2°

. UIAE R. Los reportes de ausencia de operaciones sospe-
AUSENCIA DE | 078/07, articulo 4° chosas y de ganadores de premios, contempla-
OPERACIONES | Resolucién dos en el presente Acuerdo, deben ser enviados
SOSPECHOSAS | 260 de 2013 de Col- | @ través del Sistema de Reporte en Linea -SI-

juegos REL-, en los siguientes periodos:

. Acuerdo 097

de 2014 del CNJSA

Trimestres Fecha envio

1 enero,febrero y marzo abril 21 al 30
2 abril, mayo y junio julio 21131
3 julio, agosto y septiembre octubre 21 al 31
4 octubre, noviembre y diciembre enero 21 al 31 del afio siguiente

. Decreto ley
663/93 EOSE articu-
lo 103.

Enviar a la UIAF el reporte con la si-
guiente informacion:

1. La identidad y direccion de la
persona que fisicamente realice la tran-
saccion.

2. El tipo de transaccion de que

se trata (cambio de fichas, cobro de pre-
mios, etc.);

3. La fecha, el lugar, la hora y el
monto de la transaccion.

. UIAF do-
TRANSACCIONES | cumento técnico R. . . ,
INDIVIDUALES EN | 141/06 articulo 3 Ic)a ?:;ﬁ’aizlgz&ejs (Slioflggeg‘;sgﬁs
EFECTIVO O CON . Stper Salud, las transacciones en egfectivo)(entendi—
CUALQUIER MEDIO | C.E. 047 de 2007, .
das estas como la compra con dinero
DE PAGO numerales 2y 3 . .
. en efectivo por parte de los clientes de
: Resolucion fichas o cualquier otro instrumento
260 de 2013 de Col- S 0 chaiquiiet o1 o
. mecanico o electronico para utilizar
juegos

y/o poner en funcionamiento los juegos
de suerte y azar localizados) realizadas
en un solo dia por sus clientes, por un
valor igual o superior a 5 millones de
pesos. (De conformidad con el Anexo
Técnico N° 1 de la presente resolucion).
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TRANSACCIO-
NES INDIVI-
DUALES EN
EFECTIVO O
CON CUAL-
QUIER MEDIO
DE PAGO

. Decreto ley
663/93 EOSE, articu-
lo 103.

. UIAF, do-
cumento técnico R.
141/06 articulo 3

. Super Salud,
C.E. 047 de 2007,
numerales 2y 3

. Resolucion
260 de 2013 de Col-
juegos

. Dejar Constancia, en formulario espe-
cialmente disefiado al efecto, de la informa-
cidn relativa a las transacciones en efectivo
que realice, en moneda legal o extranjera, cuyo
valor sea superior a las cuantias que periddica-
mente sefiale la Superintendencia Financiera.

El reporte se envia a través de SIREL.

Nota: El Periodo para la correccién del reporte
es unico y en ningun caso se suspende o pro-
rroga.

. La UIAF envia semestralmente al ente
supervisor un informe en el cual reporta las en-
tidades que no enviaron los reportes (incum-
plimiento) y aquellas que dentro de los plazos
estipulados no reportaron o no corrigieron el
reporte.

CUMPLIMIENTO: La UIAF entiende que un
reporte se cumplié cuando se efectua dentro de
los plazos estipulados en la Resolucion 260 de
2013 y de conformidad con todas las exigencias
y especificaciones establecidas por el documen-
to técnico, o cuando se corrigieron o subsana-
ron los errores dentro del tiempo establecido.

CUMPLIMIENTO EXTEMPORANEO: En
todo momento la UTAF acepta informacion ex-
temporanea perteneciente a cualquier periodo
de reporte por parte de los sujetos obligados.
No obstante, cualquier envio de los reportes
que se realice en un lapso de tiempo superior
a los plazos estipulados en la Resolucion 260
de 2013 o, cualquier correcciéon que exceda los
10 dias habiles después de recibido el correo
electrénico por parte de la UIAF para corregir
inconsistencias, se entendera como cumplido
extemporaneamente.
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TRANSACCIO-
NES INDIVI-
DUALES EN
EFECTIVO O
CON CUAL-
QUIER MEDIO
DE PAGO

. Decreto ley
663/93 EOSE, articu-
lo 103.

. UIAE do-
cumento técnico R.
141/06 articulo 3

. Super Salud,
C.E. 047 de 2007,
numerales 2y 3

. Resolucion
260 de 2013 de Col-
juegos

INCUMPLIMIENTO: Se predica que un re-
porte se incumplid, cuando en la base de datos
de UIAF no consta ningun registro de reporte
correspondiente a un periodo especifico, por
parte de un sujeto en particular.

Nota: si durante el periodo de reporte no se
presentd ninguna transaccion que haya dado
lugar al reporte de transacciones en efectivo
individuales o multiples, se debera enviar un
archivo que contenga cero (0) en el campo total
de registros.

De acuerdo con lo establecido por la Resolu-
cion 260 de 2013, los operadores de juegos lo-
calizados y novedosos, deben hacer el reporte a
la UIAF de la siguiente manera:

2.3.2.2.1.3. Reporte de transacciones indivi-
duales en Efectivo, en tarjetas débito y crédito

Todos los operadores obligados deberan repor-
tar mensualmente a la UIAF dentro de los diez
(10) primeros dias calendario del mes siguien-
te, la totalidad de transacciones en efectivo, con
tarjetas débito y crédito, fichas o cualquier otro
instrumento fisico, mecanico o electrénico
para utilizar y/o poner en funcionamiento los
juegos de suerte y azar como: mesas de casino y
bingos, que hayan sido realizadas por parte de
una misma persona natural, por un valor igual
o superior a cinco millones ($5.000.000) de pe-
sos moneda corriente, durante el mes objeto de
reporte.

Para los juegos territoriales, el Acuerdo 097 de
2014 del CNJSA, no hace referencia a los re-
portes de operaciones individuales en efectivo.
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TRANSACCIO-
NES MULTIPLES
EN EFECTIVO
O CON CUAL-
QUIER MEDIO
DE PAGO

. UIAF docu-
mento técnico

. Decreto ley
663/93 EOSE, articu-
lo 103.

. Resolucion
260 de 2013 de Col-
juegos

Reportar mensualmente los primeros 10 dias
calendario del mes siguiente, todas las compras
en efectivo de fichas u otros instrumentos re-
presentativos de dinero que se realicen durante
el mes por parte de un mismo cliente en uno o
varios establecimientos de comercio del mismo
operador, y que en conjunto igualen o superen
la cuantia de 15 millones de pesos.

Cuando el giro ordinario de los negocios de un
cliente determinado implique la realizacién co-
rriente de numerosas transacciones en efectivo,
la entidad financiera respectiva podra llevar un
registro de transacciones en efectivo en lugar
del formulario individual al que se refiere el
numeral anterior, en el cual se anotara, por lo
menos, toda la informacién que debe consig-
narse en dicho formulario.

Las entidades financieras que decidan llevar di-
chos registros deberan informar mensualmen-
te a la Superintendencia Bancaria las personas
que sean objeto de este procedimiento.

El reporte se emite a través de SIREL.
Nota: El Periodo para la correccién del reporte

es unico y en ningun caso se suspende o pro-
rroga.
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TRANSACCIO-
NES MULTIPLES
EN EFECTIVO
O CON CUAL-
QUIER MEDIO
DE PAGO

. UIAF, docu-
mento técnico
. Decreto ley

663/93 EOSE, articu-
lo 103.

. Resolucion
260 de 2013 de Col-
juegos

La UIAF envia semestralmente al ente supervi-
sor un informe en el cual reporta las entidades
que no enviaron los reportes (incumplimiento)
y aquellas que dentro de los plazos estipulados
no reportaron o no corrigieron el reporte.

CUMPLIMIENTO: La UIAF entiende que un
reporte se cumplié cuando se efectia dentro
de los plazos estipulados en la Resolucion 260
de 2013 y de conformidad con todas las exi-
gencias y especificaciones establecidas por el
documento técnico, o cuando se corrigieron o

subsanaron los errores dentro del tiempo esta-
blecido.

CUMPLIMIENTO EXTEMPORANEO: En
todo momento la UIAF acepta informacion ex-
temporanea perteneciente a cualquier periodo
de reporte por parte de los sujetos obligados.

No obstante, cualquier envio de los reportes
que se realice en un lapso de tiempo superior
a los plazos estipulados en la Resolucion 260
de 2013 o, cualquier correccidon que exceda los
10 dias habiles después de recibido el correo
electrénico por parte de la UIAF para corregir
inconsistencias, se entendera como cumplido
extemporaneamente.

INCUMPLIMIENTO: Se predica que un re-
porte se incumplid, cuando en la base de datos
de UIAF no consta ningtn registro de reporte
correspondiente a un periodo especifico, por
parte de un sujeto en particular.

Nota: si durante el periodo de reporte no se
presentd ninguna transaccion que haya dado
lugar al reporte de transacciones en efectivo
individuales o multiples, se debera enviar un
archivo que contenga cero (0) en el campo total
de registros.
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TRANSACCIO-
NES INDIVI-
DUALES EN
EFECTIVO O
CON CUAL-
QUIER MEDIO
DE PAGO

De acuerdo con lo establecido por la Resolu-

cion 260 de 2013, los operadores de juegos lo-

calizados y novedosos, deben hacer el reporte a

la UIAF de transacciones multiples en efectivo,

de la siguiente manera:

2.3.2.2.1.4. Reporte de Transacciones Multiples
. Decreto ley | en Efectivo, en tarjetas débito y crédito.

663/93 EOSE, articu-
lo 103.

o UIAE do-
cumento técnico R.
141/06 articulo 3

. Super Salud,
C.E. 047 de 2007,
numerales 2y 3

. Resolucion
260 de 2013 de Col-
juegos

Todos los operadores obligados deberan repor-
tar mensualmente a la UIAF dentro de los diez
(10) primeros dias calendario del mes siguien-
te, la totalidad de transacciones en efectivo, con
tarjetas débito y crédito, de fichas o cualquier
otro instrumento fisico, mecanico o electro-
nico que hayan sido realizadas por una mis-
ma persona natural en el mes inmediatamente
anterior, que en su conjunto iguale o supere la
cuantia de quince millones ($15.000.000) de
pesos moneda corriente para utilizar y/o poner
en funcionamiento los juegos de suerte y azar
objeto de la presente Resolucion, a saber: me-
sas de casino y bingos.

Para los juegos territoriales, el Acuerdo 097 de
2014 del CNJSA, no hace referencia a los re-
portes de operaciones multiples en efectivo.

AUSENCIA DE
TRANSACCIO-
NES INDIVI-
DUALES EN
EFECTIVO

. UIAE R.
153/13

. UIAE R.
142/06, articulo 6°

. UIAE R.
078/07, articulo 1°
. Resolucién
260 de 2013 de Col-
juegos

Mensualmente, en caso de que no se haya de-
terminado la existencia de transacciones en
efectivo o cualquier medio de pago, entendidas
estas como la compra con dinero en efectivo
por parte de los clientes de fichas o cualquier
otro instrumento mecanico o electrénico para
utilizar y/o poner en funcionamiento los jue-
gos de suerte y azar localizados) realizadas en
un solo dia por sus clientes, por un valor igual
o superior a 25 SMLMYV, deberan reportar este
hecho a la UIAE dentro de los diez (10) pri-
meros dias calendario del mes siguiente al tri-
mestre.

El reporte se envia a través de SIREL
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AUSENCIA DE
TRANSACCIO-
NES INDIVI-
DUALES EN
EFECTIVO

. UIAE R.
153/13

. UIAE R.
142/06, articulo 6°
. UIAE R.
078/07, articulo 1°
. Resolucion
260 de 2013 de Col-
juegos

La UIAF envia semestralmente al ente supervi-
sor un informe en el cual reporta las entidades
que no enviaron los reportes (incumplimiento)
y aquellas que dentro de los plazos estipulados
no reportaron o no corrigieron el reporte.

CUMPLIMIENTO: La UIAF entiende que un
reporte se cumplié cuando se efectiia dentro
de los plazos estipulados en la Resolucion 260
de 2013 y de conformidad con todas las exi-
gencias y especificaciones establecidas por el
documento técnico, o cuando se corrigieron o

subsanaron los errores dentro del tiempo esta-
blecido.

CUMPLIMIENTO EXTEMPORANEO: En
todo momento la UIAF acepta informacion ex-
temporanea perteneciente a cualquier periodo
de reporte por parte de los sujetos obligados.
No obstante, cualquier envio de los reportes
que se realice en un lapso de tiempo superior
a los plazos estipulados en la Resolucion 260
de 2013 o, cualquier correccidon que exceda los
10 dias habiles después de recibido el correo
electrénico por parte de la UIAF para corregir
inconsistencias, se entendera como cumplido
extemporaneamente.

INCUMPLIMIENTO: Se predica que un re-
porte se incumplid, cuando en la base de datos
de UIAF no consta ningun registro de reporte
correspondiente a un periodo especifico, por
parte de un sujeto en particular.

De acuerdo con lo establecido por la Reso-
lucién 260 de 2013, los operadores de juegos
localizados y novedosos, deben reportar la
ausencia de transacciones en efectivo, de la si-
guiente manera:

2.3.2.2.1.5. Reporte de Ausencia de Transaccio-
nes en Efectivo, tarjetas débito y crédito:
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AUSENCIA DE
TRANSACCIO-
NES INDIVI-
DUALES EN
EFECTIVO

. UIAE R.
153/13

. UIAE R.
142/06, articulo 6°
. UIAE R.
078/07, articulo 1°
. Resolucion
260 de 2013 de Col-
juegos

Todos los operadores obligados que no hayan
realizado transacciones en efectivo, con medio
de pago débito y/o crédito, bien sean individua-
les o multiples durante el mes inmediatamente
anterior, deberan reportar este hecho a la UIAF
dentro de los diez (10) primeros dias calenda-
rio del mes siguiente indicando explicitamente
que este tipo de operaciones no ocurrieron en
el citado periodo.

Para los juegos territoriales, el Acuerdo 097 de
2014 del CNJSA, no hace referencia a los re-
portes de ausencia de operaciones en efectivo.

AUSENCIAS DE
TRANSACCIO-
NES MULTIPLES
EN EFECTIVO

. UIAE R.
078/07, articulo 2°
. R 260/13

Mensualmente en caso de que no se haya deter-
minado la existencia de compras en efectivo de
fichas u otros instrumentos representativos de
dinero que en un (1) mes calendario se realicen
por parte de un mismo cliente en uno o varios
establecimientos de comercio del mismo ope-
rador, y que en su conjunto igualen o superen
la cuantia de 15 millones de pesos, deberan re-
portar este hecho a la UIAF, dentro de los diez
(10) primeros dias calendario del mes siguiente
al trimestre.

El reporte se envia a través de SIREL

La UIAF envia semestralmente al ente supervi-
sor un informe en el cual reporta las entidades
que no enviaron los reportes (incumplimiento)
y aquellas que dentro de los plazos estipulados
no reportaron o no corrigieron el reporte.

CUMPLIMIENTO: La UIAF entiende que un
reporte se cumplié cuando se efectua dentro de
los plazos estipulados en la Resolucién 260 de
2013y de conformidad con todas las exigencias
y especificaciones establecidas por el documen-
to técnico, o cuando se corrigieron o subsana-
ron los errores dentro del tiempo establecido.
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AUSENCIAS DE
TRANSACCIO-
NES MULTIPLES
EN EFECTIVO

UIAE R.

078/07, articulo 2°

R 260/13

CUMPLIMIENTO EXTEMPORANEO: En
todo momento la UTAF acepta informacion ex-
temporanea perteneciente a cualquier periodo
de reporte por parte de los sujetos obligados.
No obstante, cualquier envio de los reportes
que se realice en un lapso de tiempo superior
a los plazos estipulados en la Resolucion 260
de 2013 o, cualquier correcciéon que exceda los
10 dias habiles después de recibido el correo
electrénico por parte de la UIAF para corregir
inconsistencias, se entendera como cumplido
extemporaneamente.

INCUMPLIMIENTO: Se predica que un re-
porte se incumplid, cuando en la base de datos
de UIAF no consta ningun registro de reporte
correspondiente a un periodo especifico, por
parte de un sujeto en particular.

Elarticulo quinto de la Resolucién 260 de 2013,
da instrucciones sobre el Reporte de Ausencia
de Transacciones en Efectivo, tarjetas débito y
crédito, aplicable para transacciones individua-
les o multiples.

Para los juegos territoriales, el Acuerdo 097 de
2014 del CNJSA, no hace referencia a estos re-
portes.
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GANADORES
DE PREMIOS

. UIAF R
142/06

. Docu-
mento técnico re-
solucion 260/13
. Resolu-
cién 260 de 2013
de Coljuegos

. Acuerdo
097 de 2014 del
CNJSA

Se debe reportar mensualmente dentro de los diez
(10) primeros dias calendario del mes siguiente todos
los ganadores de premios (entendiendo por premios el
cambio de fichas en efectivo y/o cualquier titulo valor,
asi como la entrega de cualquier tipo de bien mueble o
inmueble) con un valor igual o superior a 25 Salarios
Minimos Legales Mensuales Vigentes.

El reporte se envia a través de SIREL

La UIAF envia semestralmente al ente supervisor un
informe en el cual reporta las entidades que no en-
viaron los reportes (incumplimiento) y aquellas que
dentro de los plazos estipulados no reportaron o no
corrigieron el reporte.

CUMPLIMIENTO: La UIAF entiende que un repor-
te se cumplié cuando se efectua dentro de los plazos
estipulados en la Resolucion 260 de 2013 y de con-
formidad con todas las exigencias y especificaciones
establecidas por el documento técnico, o cuando se
corrigieron o subsanaron los errores dentro del tiem-
po establecido.

CUMPLIMIENTO EXTEMPORANEO: En todo mo-
mento la UIAF acepta informacién extemporanea
perteneciente a cualquier periodo de reporte por parte
de los sujetos obligados.

No obstante, cualquier envio de los reportes que se
realice en un lapso de tiempo superior a los plazos es-
tipulados en la Resolucion 260 de 2013 o, cualquier
correccion que exceda los 10 dias habiles después de
recibido el correo electrénico por parte de la UIAF
para corregir inconsistencias, se entendera como
cumplido extemporaneamente.

INCUMPLIMIENTO: Se predica que un reporte se
incumplid, cuando en la base de datos de UIAF no
consta ningun registro de reporte correspondiente a
un periodo especifico, por parte de un sujeto en par-
ticular.
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GANADORES
DE PREMIOS

o UIAF R
142/06

o Documento
técnico resolucion
260/13

. Resolucion
260 de 2013 de Col-
juegos

. Acuerdo 097
de 2014 del CNJSA

De acuerdo con lo establecido por la Resolu-
cion 260 de 2013, los operadores de juegos lo-
calizados y novedosos, deben hacer el reporte
de ganadores de premios, de la siguiente ma-
nera:

2.3.2.2.1.6. Reporte de ganadores de premios

Todos los operadores obligados, deben reportar
dentro de los diez (10) primeros dias calenda-
rio del mes siguiente, la totalidad de ganadores
de premios de juegos de suerte y azar localiza-
dos y novedosos con un valor igual o superior
a cinco millones ($5.000.000) de pesos moneda
corriente durante el mes o los ganadores que
acumulen premios durante el mismo periodo
cuya suma supere a ocho millones ($8.000.000)
de pesos moneda corriente.

Para los juegos territoriales, el Acuerdo 097 de
2014 del CNJSA, establece los siguientes repor-
tes, correspondientes a los ganadores de pre-
mios:

3. Reporte de ganadores de premios

Todos los operadores obligados, deben repor-
tar dentro de los ultimos diez (10) dias del mes
siguiente a la realizacion de los sorteos o apues-
tas segun el caso, la totalidad de los ganadores
de premios por un valor igual o superior a:

3.1. Para el juego de Loteria Tradicional: gana-
dores de premios mayores o secos por sumas
iguales o superiores a cinco millones de pesos
($5.000.000.00).

3.2. Para el juego de Apuestas Permanentes y
Apuestas en Eventos Hipicos: ganadores de
premios por sumas iguales o superiores a qui-
nientos mil pesos ($500.000.00).
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AUSENCIA DE
GANADORES
DE PREMIOS

. UIAE R.
078/07, articulo
30

. Resolu-
cién 260 de 2013
de Coljuegos

. Acuerdo
097 de 2014 del
CNJSA

Mensualmente en caso de que no se haya determinado
la existencia de ganadores de premios (entendiendo
por premios el cambio de fichas en efectivo y/o cual-
quier titulo valor, asi como la entrega de cualquier tipo
de bien mueble o inmueble) con un valor igual o su-
perior a 25 SMLMYV, deberan reportar este hecho a la
UIAF, dentro de los diez (10) primeros dias calendario
del mes siguiente al trimestre.

El reporte se envia a través de SIREL

La UIAF envia semestralmente al ente supervisor un
informe en el cual reporta las entidades que no en-
viaron los reportes (incumplimiento) y aquellas que
dentro de los plazos estipulados no reportaron o no
corrigieron el reporte.

CUMPLIMIENTO: La UIAF entiende que un repor-
te se cumplié cuando se efectia dentro de los plazos
estipulados en la Resolucion 260 de 2013 y de confor-
midad con todas las exigencias y especificaciones es-
tablecidas por el documento técnico, o cuando se co-
rrigieron o subsanaron los errores dentro del tiempo
establecido.

CUMPLIMIENTO EXTEMPORANEO: En todo mo-
mento la UIAF acepta informacién extemporanea
perteneciente a cualquier periodo de reporte por parte
de los sujetos obligados. No obstante, cualquier envio
de los reportes que se realice en un lapso de tiempo
superior a los plazos estipulados en la Resolucién 260
de 2013 o, cualquier correccidon que exceda los 10 dias
habiles después de recibido el correo electrénico por
parte de la UIAF para corregir inconsistencias, se en-
tendera como cumplido extemporaneamente.

INCUMPLIMIENTO: Se predica que un reporte se
incumplid, cuando en la base de datos de UIAF no
consta ningun registro de reporte correspondiente a
un periodo especifico, por parte de un sujeto en par-
ticular.
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AUSENCIA DE
GANADORES
DE PREMIOS

o UIAE R.
078/07, articulo 3°

. Resolucion
260 de 2013 de Col-
juegos

. Acuerdo 097
de 2014 del CNJSA

De acuerdo con lo establecido por la Resolu-
cion 260 de 2013, los operadores de juegos lo-
calizados y novedosos, deben hacer el reporte
de ausencia de ganadores de premios, de la si-
guiente manera:

2.3.2.2.1.7.

res de premios
Todos los operadores obligados que no hayan
pagado premios con los valores enunciados en
el numeral 2.3.1., durante el mes inmediata-
mente anterior, deberan reportar este hecho a
la UIAF dentro de los diez (10) primeros dias
calendario del mes siguiente.

Reporte de ausencia de ganado-

Para los juegos territoriales, el Acuerdo 097 de
2014 del CNJSA, establece los siguientes repor-
tes, correspondientes a la ausencia de ganado-
res de premios:

4) Reporte de ausencia de ganadores de pre-
mios.

Todos los operadores obligados que no hayan
pagado premios por los valores enunciados en
el literal 3) del presente articulo, deberan repor-
tar la ausencia de ganadores a la UIAF dentro
de los diez (10) altimos dias del mes siguiente
al cumplimiento del trimestre, tal y como se
expone en el numeral 5° del presente articulo.
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REPORTE A
COLJUEGOS

Resolucion

260 de 2013 de Col-

juegos

La Resoluciéon 260 de 2013, establece unos re-
portes adicionales que los operadores de jue-
gos localizados y novedosos, deben hacer a
Coljuegos:

2.3.2.2.2. Reporte a COLJUEGOS.

Corresponde a los operadores obligados repor-
tar a COLJUEGOS, en los primeros diez (10)
dias calendario de cada mes, los datos persona-
les y la totalidad de transacciones en efectivo,
con tarjetas débito y crédito, (nimero de tar-
jeta franquicia y banco emisor segin corres-
ponda) fichas o cualquier otro instrumento
fisico, mecanico o electrénico para utilizar y/o
poner en funcionamiento los juegos de suer-
te y azar como: mesas de casino y bingos, que
hayan sido realizadas por parte de una misma
persona natural, por un valor igual o superior
a cinco millones ($5.000.000) de pesos moneda
corriente, durante el mes objeto de reporte.

Igualmente, se reportaran por establecimiento
y en los primeros diez (10) dias calendario de
cada mes, los datos personales de la totalidad de
quienes ganen premios mensuales iguales o su-
periores a cinco millones ($5.000.000) de pesos
moneda corriente por cada premio, o las perso-
nas que acumulen premios mensuales, iguales
o superiores a ocho millones ($8.000.000) de
pesos moneda corriente.

REPORTE AL
CNJSA

Acuerdo 097

de 2014 del CNJSA

Adicional a los reportes citados anteriormente,
los operadores de juegos territoriales, segun el
Acuerdo 097 de 2014 del CNJSA, deben reali-
zar los siguientes reportes:

PARAGRAFO SEGUNDO. Reporte al CNJSA.
Corresponde a los operadores obligados a re-
portar al CNJSA, dentro de los diez (10) ulti-
mos dias de cada mes, los datos personales y la
totalidad de ganadores de premios de juegos de
suerte y azar del nivel territorial, de los sorteos
realizados en el mes inmediatamente anterior.
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Anexo No. 12

Anexo Informativo - Fuentes de Consulta
1. Orientacion, ROS y denuncias

Para orientar su actividad empresarial, reportar operaciones sospechosas o de-
nunciar hechos ilicitos, puede acudir a las siguientes entidades:
Orientacion:
+ Camara de Comercio de Bogota
« Superintendencia de Sociedades

Reporte de Operaciones Sospechosas:
UIAF - unidad de Informacién y Anlisis Financiero

Denuncia Delitos:

» Fiscalia General de la Nacién

+ Policia Nacional de Colombia
Denuncia Contrabando:

+ DIAN - bireccion de Impuestos y Aduanas Hacsonales

Para solicitar orientacion:

1. Cdmara de Comercio de Bogota.

La Cdmara de Comercio de Bogotd a través de su pagina web www.ccb.org.co
ofrece informacién relacionada con “Negocios Responsables y Seguros” para que
sUs empresarios conozcan las claves para proteger sus negocios del lavado de ac-
tivos, la financiacion del terrorismo y el contrabando.

2. Superintendencia de Sociedades.

La Superintendencia de Sociedades ofrece a través de su pdgina web www.
supersociedades.gov.co diferentes servicios de informacidén que podrian ser Utiles
para la administracién de los negocios y la prevencion del riesgo de lavado de
activos, financiacion del terrorismo o confrabando.

Algunos de estos servicios son: 1) Consulta de sociedades por nit, nombre o razéon
social, estado, situacidon o departamento a través de su sistema de informaciéon ge-
neral de sociedades. 2) Sistema de Informacion y Riesgo Empresarial - SIREM — que
contiene la informacién suministrada por las sociedades que estdn sometidas a la
inspeccion, vigilancia y control de esa Superintendencia y de algunas sociedades
que vigila la Superintendencia Financiera, pertenecientes al sector real de la eco-
nomia. 3) Ventana de Ensenanza Empresarial (VEM), disshada con la informacion
necesaria para crear y liderar una empresa exitosa y para formular cultura corpo-
rativa, entendida como la necesidad que el empresario tenga para el desarrollo
de su negocio una estrategia, una planeacion, un presupuesto y unos factores
de medicion. 4) Quejas y/o Reclamos relacionados con la deficiente prestacion
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del servicio a cargo de la Superintendencia de Sociedades. 5) Denuncias por Co-
rrupcion, correspondiente a alguna conducta irregular por parte de un funcionario
de esa Superintendencia que implique corrupcién, incumplimiento grave de las
funciones, extralimitaciéon o negligencia, uso indebido de bienes del Estado, abuso
de autoridad, atencién deficiente, exigencia de dadivas o cobro de dineros por la
prestacion del servicio, etc.

Para Reportar Operaciones Sospechosas (ROS):

La Unidad de Informacion y Andlisis Financiero UIAF (www.uiaf.gov.co), entidad
adscrita al Ministerio de Hacienda y Crédito PUblico, es la entidad encargada de
recibir los Reportes de Operaciones Sospechosas (ROS) de los sujetos obligados o
de cualquier persona que lo realice de manera voluntaria.

Los ROS se deben efectuar directamente ala UIAF, a tfravés del enlace “Cuéntenos
sobre Lavado de Activos o Financiaciéon del Terrorismo”, en la pdgina www.uiaf.
gov.co 6 se puede obtener mayor informacion a través de la linea gratuita 01 8000
1111 83.

Las operaciones sospechosas a reportar a la UIAF se refieren a aquellas operacio-
nes, hechos o situaciones que posiblemente estdn relacionadas con el lavado de
activos o la financiacion del terrorismo. NO se requiere la certeza de tal relacion
para efectuar el ROS correspondiente.

El ROS no constituye denuncia penal y es absolutamente reservado conforme a la
Ley. Por lo tanto, quien lo realice se encuentra amparado por la exoneracion de
responsabilidad consagrada por la Ley.

Segun la UIAF, se debe entender como Operacion Sospechosa, toda operacion
realizada por una persona natural o juridica, que por su numero, cantidad o carac-
teristicas no se enmarca dentro de los sistemas y practicas normales de los negocios
de una industria o sector determinado y que de acuerdo con los usos y costumbres
de la actividad que se trate, no haya podido ser razonablemente justificada.

Para realizar un ROS se debe tener en cuenta lo siguiente:

1) Realice una descripcion de los hechos, de manera organizada, clara y comple-
ta, indicando (donde aplique) la forma en que se relacionan las personas naturales
o juridicas. No olvide suministrar los nombres y apellidos completos y/o identifica-
cion de las personas reportadas y en lo posible los datos de ubicacién como ciu-
dad, municipio, direcciones, teléfonos, etc. 2) Tenga en cuenta, en la medida de lo
posible, un orden cronolégico de los eventos y la participacion de cada persona o
agente. Esto ayuda al entendimiento de los mismos. 3) Mencione las caracteristicas
de las operaciones consideradas como sospechosas. 4) Adicionalmente, mencio-
ne cualquier iregularidad que haya detectado con las personas o transacciones
involucradas en las operaciones sospechosas. 5) No omita ningun dato conocido
de la o las operaciones e indique cualquier hecho adicional que contribuya al
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andlisis de la misma.

Adicionalmente, se sugieren los siguientes aspectos para mejorar la calidad y con-
tenido de los ROS:

1. Se debe sugerir la importancia del reporte (alta, media o baja), considerando los
hechos vy su similitud con tipologias conocidas de Lavado de Activos y/o Financia-
cion del Terrorismo. Se deben considerar especialmente las tipologias publicadas
por el GAFI (Grupo de Accion Financiera Internacional). GAFILAT y por la UIAF.

Para determinar la importancia de la operaciéon reportada, resulta Util considerar
entre ofras, la presencia de los siguientes elementos:

a. Incremento patrimonial o en los negocios injustificado o por fuera de los pro-
medios del respectivo sector o actividad econdmica.
b. Presunto uso indebido de identidades, por ejemplo: uso de nimeros de iden-

tificacion inexistentes, nUmeros de identificacion de personas fallecidas, suplanta-
cion de personas, alteracion de nombres.

C. Presentacion de documentos o datos presuntamente falsos.

d. Actuaciéon en nombre de terceros que no justifican razonablemente su fitu-
laridad.

e. Uso de empresas aparentemente de fachada o de papel.

f. Relacion con personas vinculadas o presuntamente vinculadas a activida-
des delictivas.

g. Relacion con bienes de presunto origen ilicito.

h. Uso indebido o fraccionamiento de dinero en efectivo, de acuerdo con las

condiciones normales de los negocios.

2. Se debe sugerir la urgencia del reporte, relacionado con la prontitud con la cual
se deberia actuar respecto del mismo. En tal sentido, por ejemplo, un reporte serd
urgente cuando:

aQ. Sea inminente la disposicion, fransferencia o retiro de recursos vinculados a
un negocio o a una presunta actividad de lavado de activos y/o financiacion del
terrorismo.

b. Seainminente el empleo de recursos en la realizacién de un negocio relacio-
nado con actividades terroristas u otras delictivas.
C. Cuando sea imperativa, a juicio del reportante, la intervencién de las auto-

ridades para evitar la disposicion, fransferencia o circulacion de recursos, en cual-
quier forma, presuntamente vinculados a operaciones de lavado de activos y/o
financiacion del terrorismo.

Para Denunciar:

Las denuncias se pueden realizar, principalmente, ante la Fiscalia General de la
Nacién o la Policia Nacional. En casos de contrabando, la DIAN recibe este tipo de
informacion.
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1. Fiscalia General de la Nacidn

Las denuncias sobre cualquier delito se pueden realizar a través de la pdgina web
www.fiscalia.gov.co de la Fiscalia General de la Naciéon (FGN).

El nivel central de La FGN estd ubicado en Bogotd D.C. en la Diagonal 22B No. 52-01
(Ciudad Salitre).

Teléfonos: 57020 00 - 414 90 00

Linea Gratuita Actividades Delictivas 0180009216111

Para Reportar:
2. Policia Nacional de Colombia

Se pueden redlizar a través de la pdgina web www.policia.gov.co de la Policia
Nacional.

Linea anticorrupcion de la Policia Nacional 01 8000 91 06 00.
3. Direccion de Impuestos y Aduanas Nacionales DIAN

La DIAN (www.dian.gov.co) es la enfidad encargada, entre otros objetivos, de lu-
char contra el contrabando y la evasién tributaria.

Cuenta con los siguientes puntos de contacto para sus denuncias:

Bogotd: Contact Center(1) 5462200, de lunes a sdbado y festivos de 7:00 a.m. a
7:00 p.m.

Linea Unica nacional: 019001115462

Linea de recepcidon de quejas y reclamos: 3138778 sélo para Bogotd, de lunes a
viernes de 8:30 a.m. a 5:20 p.m.

Linea denuncias corrupcion, contrabando y evasion: 018000 514090

Adicionalmente, la DIAN cuenta con el apoyo y soporte de la Policia Fiscal y Adua-
nera POLFA para fortalecer la lucha contra el contrabando, la evasidn, la elusion y
las infracciones cambiarias.

La POLFA ejerce funciones de policia judicial en coordinacion con la Fiscalia Gene-
ral de la Nacidn y bajo la estricta coordinacion y supervision de la DIAN.

2. Listas y bases de datos publicas

La revision de listas es importante para identificar el nivel de riesgo que representa
para el negocio la vinculaciéon comercial con algun integrante de algin grupo de
interés y por consiguiente su adecuada administracion.

Para verificar los antecedentes o riesgos de posibles asociados o personas vincu-
ladas a su negocio, se pueden consultar algunas listas y bases de datos publicas,
nacionales o infernacionales, como las siguientes:
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Lista de terroristas de las Naciones Unidas.

El Consejo de Seguridad de las Naciones ha emitido una lista consolidada de
terroristas. Se puede consultar en la siguiente direccion electronica: http://www.
un.org/sc/committees/1267/consolist.shtml
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Lista OFAC o “lista Clinton”

El Departamento del Tesoro de los Estados Unidos de América, a través de la Ofi-
cina para el Control de Activos Extranjeros (OFAC por su nombre en inglées, Office
of Foreign Assets Control) publica la lista de narcotraficantes y terroristas designo-
dos, asi como personas bloqueadas. Se puede consultar en la siguiente direccion:
http://www.treas.gov/offices/enforcement/ofac/sdn/.
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Lista de buscados, fugitivos v terroristas del FBI

El FBI (Federal Bureau of Investigation) de los Estados Unidos de América tiene listas
de personas buscada, mds buscadas, fugitivos, personas secuestradas y desapa-
recidas y terroristas. Esta informaciéon se puede consultar en la siguiente direccion:
http://www.fbi.gov/wanted.htm
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Consulta de expedientes judiciales

La Rama Judicial de Colombia cuenta con una consulta por nombres o identi-
ficacion de los expedientes y sentencias judiciales. Esta informacion se puede
consultar en la siguiente direccion: hitp://procesos.ramajudicial.gov.co/prueba/
consultap.aspx

Consulta de responsables fiscales

La Contraloria General de la Republica tiene una consulta de responsables fisca-
les, disponible en la siguiente direccion electronica: http://www.confraloriagen.
gov.co/html/responsabilidad fiscal/responsabilidad boletin.asp

Consulta de antecedentes disciplinarios

La Procuraduria General de la Nacion tiene una consulta de antecedentes disci-
plinarios, penales, contractuales, fiscales y de pérdida de investidura, disponible
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en la siguiente direccion: http://www.procuraduria.gov.co/html/servicios/servi-
cios antecedentes.htm

Consulta de denuncias de la Fiscalia

Oftra opcidn de consulta son los boletines de prensa y las denuncias del SPOA
(Sistema Penal Oral Acusatorio) de la Fiscalia General de la Nacion, disponibles en
la siguiente direccion: http://fgn.fiscalia.gov.co:8080/Fiscalia/contenido/controla-
dor/controladorzopc=15&accion=1

Listas Nacionales

Lista de la Registraduria Nacional de Estado Civil: El certificado de estado es el
mecanismo mediante el cual la Registraduria Nacional, luego de la verificacion
en las bases de datos del sistema de Identificacién, Informa a los ciudadanos
sobre el estado de un documento de identidad (cédula) expedido por la Entidad,
disponible en la siguiente direccion: hitp://web.registraduria.gov.co/servicios/cer-
tificado.htm
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Lista de la Policia Nacional: Consulta de antecedentes judiciales. La realizacion
de esta consulta se debe hacer con fines privados y personales. Se prohibe expre-
samente a cualquier persona natural o juridica diferente del titular de los datos la
utilizacion de la informacion personal contenida en este sitio WEB y sus secciones,
asi como de los aplicativos que permiten su acceso. Disponible en la siguiente
direccion: http://antecedentes.policia.gov.co:7003/WebJudicial/

T Py

I s n Hamgmee o b aprtind | Powam Pl (e e et Teae

Lista de la Contaduria General de la Nacién: Consulta del boletin de deudores
morosos del Estado y al incumplimiento de acuerdo de pago. Disponible en la
siguiente direccion: http://venus.contaduria.gov.co/BDME/
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Reporte del Boletin de Deudores Morosos del Estado a la
- Contadutia General de la Nacion

Lista de los Abogados y Funcionarios Judiciales: Consulta de antecedentes disci-
plinarios de abogados y funcionarios judiciales. Disponible en la siguiente direc-
cién: hitp://200.74.129.84/antecedentes/Default.aspx
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Lista de Proteccién Social: Consulta al SISPRO del RUA. Sistema Integral de Infor-
macién de la Proteccién Social - Registro Unico de Afiliados. Disponible en la
siguiente direccion:
http://ruafsvr2.sispro.gov.co/RUAF/Cliente/WebPublico/Consultas/D04Afiliaciones-
PersonaRUAF.aspx

Lista del FOSYGA: Consulta de dfiliados compensados. Disponible en la siguiente
direccién: http://www.fosyga.gov.co/Consultas/AfiliadosCompensados/Maestro-
AfiliadosCompensados/tabid/439/Default.aspx
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Lista del SIMIT: Consulta del estado de cuenta y pagos pendientes por concepto
de multas y sanciones por infracciones de trdnsito en los organismos de frdnsito
conectados al sistema. Disponible en la siguiente direccién:
hitps://consulta.simit.org.co/Simit/index.html

M

Lista de la Secretaria de Movilidad de Bogotd: Consulta de comparendos pen-
dientes en Bogotd. Disponible en la siguiente direcciéon: http://consultas.transito-
bogota.gov.co:8083/publico/index.php




Modelo de Gestion del Riesgo de LA/FT para el Sector de los Juegos de Suerte y Azar

Lista de INVIAS: Consulta de evasion de peajes. Disponible en la siguiente direc-
cion:

http://cumbia.invias.gov.co/aplicaciones inv/evasion 08/bus placa vista.aspgid-
Sitio=1
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Lista del Ministerio de Transporte — Consulta por Placa de Vehiculo: Consulta en
la base de datos del RUNT para verificar el registro de automotores, su autode-
claracién, existencia de gravdmenes, SOAT vigente y revision técnico mecdani-
ca. Disponible en la siguiente direccién: http://www.runt.com.co/portel/libreria/

php/01.030518.html

- +
+ " arim a +

RUNT e s
S e i b s e e

" imicho © Gludadanos - €. Automates

- s

Lista del Ministerio de Transporte — Consulta de Vehiculos de Varga: Consulta de
automotores de carga. Disponible en la siguiente direccion:
hitp://www.runt.com.co/portel/libreria/php/01.030520.html
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Lista del Ministerio de Transporte — Consultar Estado de Ciudadano: Consulta los
datos de una persona para verificar sus datos personales, su inscripcion en el
RUNT, si tiene multas o comparendos, si tiene licencias de conduccion vigentes y
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su categoria, si tiene certificado médico vigente, certificado de aptitud en con-
duccidén y examen tedrico prdctico en conduccidén. Disponible en la siguiente
direccion: http://www.runt.com.co/portel/libreria/php/01.030517.html
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Lista del Ministerio de Transporte — Consulta Vehiculos Habilitados para Transporte
Internacional de Carretera: Consulta los datos de vehiculos que han sido habilita-
dos para transporte internacional de carretera. Disponible en la siguiente direc-
cion: http://web.mintransporte.gov.co/consultas mod/serviciolnternacional.jsp
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Lista del Ministerio de Transporte — Consulta Licencias de Trdnsito: Consulta los
datos de las licencias de transito por nUmero de identificacién para conocer los
datos del conductor, licencias activas, restricciones de la licencia, sanciones y
estado. Disponible en la siguiente direccién: http://web.mintransporte.gov.co/
Consultas/transito/Consulta23122010.htm
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Lista del Ministerio de Transporte — Consulta Manifiestos de Carga: Consulta de la
informacidon reportada por las empresas de servicio publico de transporte de car-
ga. Disponible en la siguiente direccion: http://web.mintransporte.gov.co/Consul-
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tas/empresas/consulta manifiesto.asp
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Lista del Registro Unico Empresarial y Social - Cdmaras de Comercio: Consulta de
una persona natural o juridica para saber si estd inscrita en el registro mercantil
de las cadmaras de comercio del pais. Disponible en la siguiente direccion: http://
www.rues.org.co/RUES Web/
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Lista de la Superintendencia de Sociedades — Estados Financieros: Consulta de los
estados financieros de una sociedad sometida a la vigilancia de la Superinten-
dencia de Sociedades. Disponible en la siguiente direccion: http://www.superso-
ciedades.gov.co/Paginas/default.aspx

Lista de la Superintendencia de Sociedades — Consulta de Sociedades: Consul-
ta al sistema de informacion general de sociedades. Disponible en la siguiente
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direccion: hitp://superweb.supersociedades.gov.co/ss/drvisapi.dlieMIval=ppal &-
dir=90
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Lista de la Junta Central de Contadores: Relacion de personas naturales que sien-
do Contadores PUblicos son sancionados. Disponible en la siguiente direccion:
https://www.jcc.gov.co/tramites-y-servicios/servicios/sanciones/contadores-san-
cionados

Lista Roja de los Contratistas del Estado: Personas naturales y juridicas con multas y
sanciones por incumplimientos a las normas de contratacion publica, de acuerdo
con el Programa Presidencial de Lucha Contra la Corrupcién. Disponible en la
siguiente direccion: http://www.anticorrupcion.gov.co

Listas Internacionales

Lista de Personas Buscadas por INTERPOL:
Personas desaparecidas y buscadas por Interpol (Policia Internacional). Disponible
en la siguiente direccién: http://www.interpol.int/es/notice/search/wanted
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Lista de Buscados por la DEA del Departamento de Justicia de los Estados Unidos

de América: Fugitivos nacionales e internacionales de la DEA. Disponible en la
siguiente direccion: http://www.justice.gov/dea/fugitives.shtml
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Lista de Buscados por el ATF de los Estados Unidos de América: Consulta de las
personas mds buscadas por investigaciones de la ATF (Bureau of Alcohol, Tobac-
co, Firearms and Explosives). Disponible en la siguiente direccion: http://www.atf.
gov/content/ATF-most-wanted
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Lista de Buscados por el ICE de los Estados Unidos de América: Consulta de las
personas mas buscadas por investigaciones de la oficina ICE. Disponible en la
siguiente direccion: http://www.ice.gov/most-wanted/hsi.ntm




nrs

negocios @UNOOC. @ mmvuusTicia g__ E8iz== Coljuegus
 oaurgs

S v pa
LT - | B st e rrm e i+ |

b Lrtrin. B

Lista de Buscados por el U. S. Marshals Service de los Estados Unidos de América:
Consulta de las personas mds buscadas por investigaciones de la oficina Marshal.
Disponible en la siguiente direccion:
hitp://www.usmarshals.gov/investigations/most wanted/
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Lista de Buscados por el PIS de los Estados Unidos de América: Consulta de las per-
sonas mds buscadas por investigaciones de la oficina PIS. Disponible en la siguien-
te direccidn: https://postalinspectors.uspis.gov/pressroom/wanted.aspx
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Lista de Buscados por el U. S. Secret Service de los Estados Unidos de América:
Consulta de las personas mds buscadas por el Servicio Secreto. Disponible en la
siguiente direccion: http://www.secretservice.gov/mostwanted.shtml
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Lista de Empresas que requieren Licencia de los Estados Unidos (lista de empresas
de la Oficina de Industria y Seguridad del Departamento de Comercio): Lista de
personas (naturales y juridicas) y organizaciones extranjeras que requieren licencia
especifica para exportar, reexportar y/o transferir determinados bienes, estableci-
dos en el Reglamento de Administracién de Exportaciones o EAR. Disponible en la
siguiente direccion: http://www.bis.doc.gov/entities/default.ntm
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Lista de Buscados por el Deparment of State de los Estados Unidos de América:

Consulta de las personas fugitivas buscadas por fraude con pasaportes, visas y

otras conductas. Disponible en la siguiente direccion: http://www.state.gov/m/
ds/dssmw/fugitivelist/index.htm
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Lista de Denied Persons de los Estados Unidos de América: Consulta de las perso-
nas naturales y juridicas a las que se les ha negado el privilegio de tener relaciones
comerciales con los Estados Unidos de exportaciones. Disponible en la siguiente
direccion: http://www.bis.doc.gov/dpl/default.shtm
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Denied Persons List
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Lista de los Unverified de los Estados Unidos de América: Consulta de las personas
naturales y juridicas o de paises extranjeros que se encuentran en una lista no ve-
rificada que en el pasado eran partes en una transaccion con respecto a la cual
BIS no puede realizar una comprobaciéon previa a la licencia o una verificacion
posterior a la expedicién de la misma. Disponible en la siguiente direccion: hitp://
www.bis.doc.gov/enforcement/unverifiedlist/unverified parties.html

Security

ir

Werwediffiedd Lint




nrs

negacios
rﬁguuﬁ
¥ ras

Uk @

Debarred List de los Estados Unidos de América:
tamento de Estado de los partidos que tienen pr
Trafico Internacional de Armas de participar dire

state.gov/compliance/debar.himl
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Lista compilada por el Depar-
ohibido por el Reglamento del
cta o indirectamente en la expor-
tacion de articulos de defensa, incluidos los datos técnicos o el mobiliario de los
servicios de defensa. Disponible en la siguiente direccién: hitp://www.pmddtc.
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Lista de Banco de Inglaterra: Consulta de las pe

fengland.co.uk/Pages/Search.aspx2k=sanctions

rsonas naturales y juridicas que
ha sido sancionados. Disponible en la siguiente direccion: http://www.banko-
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