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ABREVIATURAS

ALA Anfilavado de Activos.

APNFD Actividades y Profesiones No Financieras Designadas
BM Banco Mundial

CFT Contra el Financiamiento del Terrorismo

CRC Comisién de Regulaciéon de Comunicaciones

DDC Debida Diligencia del Cliente

DIAN Direccion de Impuestos y Aduanas Nacionales

EBR Enfoque basado enriesgo

EOSF Estatuto Orgdnico del Sector Financiero

FMI Fondo Monetario Internacional

FT Financiamiento del Terrorismo

GAFI Grupo de Accion Financiera Internacional confra el La
vado de Activos y el Financiamiento del Terrorismo

GAFISUD Grupo de Accidn Financiera de Sudameérica contra el
Lavado de Activos y el Financiamiento del Terrorismo
LA Lavado de Activos.
MINTIC Ministerio de Tecnologias de la Informacién y las Comunicacio-
nes
PEP Personas expuestas politicamente.
ROE Reporte de Operacion en Efectivo.
ROS Reporte de Operacion Sospechosa.
SIPLAFT Sistema Integral para la Prevencion del Lavado de Activos y

de la Financiacién del Terrorismo.
UIAF Unidad de Informacién y Andlisis Financiero.
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INTRODUCCION - GENERALIDADES

La Oficina de las Naciones Unidas contra la Droga y el Delito UNODC, con el apoyo
de la Embajada Britanica, la Cédmara de Comercio de Bogotd y el Ministerio Justi-
cia y del Derecho, ha creado el programa Negocios Responsables y Seguros (NRS),
uno de los objetivos de este programa es el disesho de modelos o guias para la ges-
tion de los riesgos asociados a las actividades delictivas a las que hacen referencia
las Convenciones de las Naciones Unidas.

Es asi como se pone a consideracion de las autoridades y empresas del sector
transporte terrestre de carga, el presente modelo de gestion de los riesgos asocia-
dos a tales actividades delictivas.

La pregunta inicial para entender el proposito de este modelo de gestion empresa-
rial del programa Negocios Responsables y Seguros (NRS)! seria: sEs necesario pro-
teger su negocio de los riesgos de lavado de activos y financiacion del terrorismo?

La respuesta parece obvia, si. Sin embargo, este tema aun no se ha divulgado
suficientemente en el sector transporte terrestre de carga para entender estos ries-
gos como una responsabilidad empresarial, como una buena prdactica, como una
“debida diligencia”, no se trata de una simple estrategia de buena reputacion vy,
ademds, puede ser una oportunidad para su negocio.

Los negocios, entendidos como toda actividad econdmica realizada en forma ha-
bitual y profesional por una empresa, deben ser protegidos de diversas amenazas
internas y/o externas (riesgos).

Las amenazas internas para los negocios pueden originarse en la falta o debilidad
de confroles, insuficiencia de politicas o procedimientos, o por la ausencia de valo-
res institucionales fuertes que prevengan la complicidad con actividades ilegales.

Los riesgos externos pueden venir de clientes, proveedores, comunidad o terceros

1 NRS - Negocios Responsables y Seguros es una alianza publico-privada para combatir las actividades delictivas
(www.negociosresponsablesyseguros.org)
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que fratan de involucrar directa o indirectamente a los negocios en actividades
ilegales.

Una de las maneras como las organizaciones criminales puede involucrar a los ne-
gocios en actividades ilegales como el lavado de activos y la financiacion del te-
rrorismo (en adelante LA/FT), es con propuestas econdmicas atractivas.

Ademds, estas organizaciones criminales buscan actividades econdmicas licitas
para ocultar, transformar o administrar los recursos de sus actividades ilicitas?.

En adicion, el dinero, activos o riqueza ilicita crea escenarios de competencia des-
leal, corrupcion e influyen negativamente en el desempeno y sostenibilidad de los
Nnegocios.

Por lo anterior, resulta necesario y conveniente que los negocios se protejan contra
estos riesgos de lavado de activos y financiacién del terrorismo porque las organi-
zaciones criminales pueden tratar de usar sus negocios o involucrarlos en sus acti-
vidades ilegales.

Los riesgos de lavado de activos y financiacion del terrorismo pueden estar presen-
tes en todas las etapas del ciclo de vida de los negocios o afectar su cadena de
valor, sin importar su tamano, sector econdmico o ubicacion geogrdfica.

En consecuencia, los negocios que no se protejan de estos riesgos pueden terminar
involucrados en procesos legales o administrativos que impliquen la cancelacion
de licencias o de personerias juridicas, la pérdida de patrimonio o la mala reputa-
cion que pone en peligro su continuidad y existencia.

Incluso, estas acciones legales (penales, administrativas, etc.) podrian hacerse ex-
tensivas a los duenos, administradores o empleados del negocio a través de san-
ciones, multas, indemnizaciones, embargos, inclusion en listas o bases de datos de
organismos o autoridades o medidas judiciales como detencién, extradicidn o pér-
dida de los bienes a través de procesos de extincidn del derecho de dominio, entre
otras.

Por todo lo anterior, los negocios que implementan medidas preventivas para mi-
tigar los riesgos lavado de activos y financiaciéon del terrorismo, reducen el riesgo
de sanciones legales, evitan la complicidad, corrupcidén y mejoran su reputacion
empresarial en el mercado.

2 Cuando se mencionan actividades ilicitas o ilegales en este documento, se hace referencia a los delitos relaciona-
dos con el lavado de activos, la financiacion del terrorismo, tales como: el narcotrafico, el concierto para delinquir, el trafico
de armas, el secuestro y la extorsion, la corrupcion, la trata de personas y el trafico de migrantes.
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Ademds, los negocios que incorporan las buenas practicas del Modelo NRS:

e Contribuyen a la prevenciéon de delitos como la corrupcion, el lavado de acti-
vos y la financiacion del terrorismo.

e Favorecen la permanencia y sostenibilidad de los negocios.

* Afraen inversionistas.

* Generan seguridad y confianza sectorial.

¢ Desarrollan una gestion empresarial responsable y segura.

¢ Mejoran la toma de decisiones estratégicas.

* Fomentan la competencia econdmica legitima.

De ofra parte, la gestion de riesgo es una parte integral de las buenas prdcticas de
administracién y un elemento esencial de la buena direccion corporativa. Por ello
se dice que la administracion del riesgo hace parte del Buen Gobierno Corporativo.

El riesgo de LA/FT, no ha tenido un desarrollo concreto (salvo en pocos paises),
pese a su especificidad, su impacto y las graves consecuencias que se derivan
de su ocurrencia, hasta la expedicion de recomendaciones del Grupo de Accion
Financiera (en adelante, GAFI), las cuales sugieren el diseno, implementacion y
funcionamiento de un Sistema de Gestion del Riesgo de LA/FT. 3

La Oficina de las Naciones Unidas contra la Droga y el Delito - UNODC, viene desa-
rrollando el Programa Negocios Responsables y Seguros (NRS) que tiene como prin-
cipal objetivo apoyar a las empresas del sector real en prevenciéon de los riesgos
asociados a los diversos delitos a los que estdn expuestas.

Dentro del marco de Negocios Responsables y Seguros (NRS), se cred un Mode-
lo de Gestion Empresarial (Modelo NRS) para gestionar el riesgo de LA/FT, el cual
constituye una herramienta préctica para que empresarios y administradores de
las empresas puedan incluir e integrar medidas para la prevencion de las activida-
des delictivas.

El Modelo busca darles herramientas a los empresarios para prevenir que los nego-
cios sean utilizados para cometer estos delitos. Adicionalmente, facilitar la adop-
cion de las medidas preventivas, teniendo en cuenta los avances que en materia
de Responsabilidad Social Empresarial y Gobierno Corporativo hayan adelantado
las empresas.

El Modelo parte de la base que cada negocio tiene su propio sistema de adminis-
tracion y cultura gerencial, por tanto, este Modelo busca integrarse al sistema de
administracién que maneja la empresa, facilitando de esta manera su implemen-
tacion y seguimiento.

3 Desafortunadamente enlos diferentes paises se dan denominaciones diferentes al delito de Lavado de Activos (legitima-
ciondecapitales,blanqueo,lavadodedinero, etc.),ylos sistemas de prevencionen cadapais las autoridades Le dan unnombre dife-
rente, paraefectosdelpresentedocumentoutilizaremosladenominacionde “LavadodeActivos”yparahacerreferenciaal Sistemade
Administracion de Riesgos del LA/FT, utilizaremos “Sistema de Gestion del Riesgo de LA/FT”.
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Dentro de este contexto, la UNODC ha creado el presente Modelo NRS, el cual estd
dirigido especialmente al sector transporte terrestre de carga, el cual consiste en
una guia para la gestion de los riesgos asociados al LA/FT, adecuada a las carac-
teristicas y necesidades del citado sector en Colombia.

El Modelo NRS para la adopciéon de un Sistema de Gestion del Riesgo asociado all
LA/FT, es una guia que recoge criterios y métodos uniformes para el desarrollo e
implementacion de un Sistema de Gestion del Riesgo asociado al LA/FT, recono-
ciendo que el riesgo de cada empresa.

El Modelo de Gestidon del Riesgo asociado al LA/FT para el sector de transporte te-
rrestre de carga estd disenado para ayudar a los empresarios a fortalecer e imple-
mentar medidas preventivas o controles en los negocios con el fin de garantizar su
permanencia, transparencia, reputacion y evitar verse involucrados en actividades
ilicitas. Estas medidas deben convertirse en una buena prdctica y hacer parte de
su cultura empresarial.

Es de resaltar la responsabilidad empresarial que el sector transporte terrestre de
carga tiene en la transparencia de la cadena logistica.

En efecto, como senala la CEPAL* la seguridad de la cadena logistica es un tema
de suma relevancia para las economias globalizadas y, por lo mismo, las empre-
sas de fransporte y en particular las de transporte de carga por carretera deben
incorporar medidas que les permitan proveer un servicio seguro y competitivo, in-
cluyendo las medidas que deben adoptarse para hacer frente a delitos, robos y
actos terroristas.

Dentro de este entorno, los conftroles, politicas y procedimientos para la adminis-
traciéon del riesgo resultan fundamentales. Como indica la CEPAL en este mismo
documento, las operaciones de TCC, no suceden solamente en la ruta ya que
cada dia mds el transporte es un servicio con procesos de integracion fisica, tanto
en origen como en destino, ya sea con el cliente o con el cliente del cliente o en
infraestructuras de intfercambio modal. En todas ellas, existen operaciones anexas
que suponen riesgos y cuya seguridad el operador de TCC debe saber observar y
gestionar®.

Asi, ademds de la importancia de una adecuada gestion del riesgo financiero y
operativo al cual se encuentran expuestas las empresas de transporte de carga
terrestre, resulta necesaria la implementacién en sus organizaciones de sistemas
de administracion del riesgo de LA/FT, para garantizar su sostenibilidad y prevenir
ser utilizadas para el lavado de activos o la financiacion de actividades terroristas,
mediante el desarrollo de un marco adecuado para la gestion, prevencion y de-
teccién de estos riesgos.

4 Cepal. SEGURIDAD EN LA OPERACION DEL TRANSPORTE DE CARGA CARRETERO
5 Cepal. SEGURIDAD EN LA OPERACION DEL TRANSPORTE DE CARGA CARRETERO
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Sobre el particular, las 40 recomendaciones del GAFI hacen referencia a la nece
sidad que las Actividades y Profesiones no Financieras Designadas (APNFD) identi-
figuen, evaluen y tomen una accidon eficaz para mitigar sus riesgos de lavado de
dinero y financiamiento del terrorismo.

Teniendo en cuenta lo anterior, se ha elaborado el presente Modelo, el cual si bien,
estd dirigido a empresarios del servicio de fransporte terrestre de carga, puede ser
utilizado para cualquier modalidad de transporte.

El Modelo ha sido desarrollado con una metodologia paso a paso, para integrar
las medidas sugeridas a las estrategias, politicas, procesos y procedimientos de los
Nnegocios.

La implementacién de las medidas sugeridas genera valor agregado a los nego-
cios, fortalece las practicas empresariales, mejora la reputacion, fortalece la cultu-
ra empresarial en los empleados, incrementa la productividad y ayuda a construir
una sociedad y unos mercados responsables y seguros.

Se espera que el contenido de este Modelo complemente y se integre a otras me-
didas preventivas, ya existentes en su negocio.

Asi mismo, este Modelo confribuye a las acciones desarrolladas en los negocios
que han implementado procesos de Responsabilidad Social Empresarial o Gobier-
no Corporativo.

Los objetivos especificos de este Modelo son:

0a)  Dar a conocer alas empresas los delitos de lavado de activos
y financiacién del terrorismo como riesgos para su negocio.

b) Presentar las medidas o controles que se pueden implementar
para prevenir dichos riesgos.

c) Sugerir una metodologia sencilla de implementacion y mante
nimiento de dichas medidas.

d) Dar a conocer una guia que permita establecer aspectos rele
vantes para la implementacion de un sistema de control y ad
ministracion de riesgos relacionados con el LA/FT

Hoy, una de las tareas mdas desafiantes para los empresarios es la de hacer nego-
cios con responsabilidad, con seguridad y ajustados a las normas legales. Por esto,
existe una clara necesidad de orientar o fortalecer su gestion empresarial con he-
rramientas como este modelo NRS.

Los empresarios foman riesgos y, por consiguiente, deberian tomar medidas pre-
ventivas, para protegerse de los diferentes riesgos que afrontan en el desarrollo de
su actividad.
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Esta guia ofrece una respuesta a esa necesidad de orientacion y ayuda para que
los negocios puedan integrar medidas preventivas contra los riesgos de lavado de
activos y financiacion del terrorismo de forma exitosa y como parte integral de su
actividad empresarial.

Existen varias razones persuasivas para que los negocios incorporen medidas pre-
ventivas contra los riesgos de LA/FT en sus estrategias, politicas, procesos y proce-
dimientos.

Una de ellas, es que los negocios cada vez mads, se desarrollan en escenarios in-
ternacionales y, por lo tanto, se requieren mercados sanos y sostenibles, asi como
oportunidades equitativas (justicia en los mercados).
A su vez, las actividades criminales como el narcotrdfico, la corrupcion vy el terroris-
mo, entre otras, son fendmenos transnacionales que representan una amenaza no
solamente para el pais, la regidén o el mundo entero.

Otra razén, es que cada vez los riesgos asociados a conductas delictivas como el
lavado de activos y la financiaciéon del terrorismo vienen siendo objeto de reco-
mendaciones (internacionales o locales) de regulacion por parte de organismos o
autoridades, que buscan la protecciéon de los sistemas econdmicos y de los mer-
cados.

Un ejemplo claro de esto, son las obligaciones adquiridas por el pais en el marco
de las Convenciones de Naciones Unidas, en especial las relacionadas en la lucha
contra el narcotrdfico, la delincuencia organizada y la corrupciéon (Viena, Palermo
y Mérida?®).

Debemos destacar la importancia de los estdndares internacionales en esta mate-
ria, como las recomendaciones del GAFI” que son medidas especificas contra las
citadas modalidades delictivas.

Por lo tanto, estas recomendaciones internacionales imponen obligaciones no sélo
al Estado vy las instituciones que lo integran, sino también a todos los sectores que
conforman la sociedad. Esto no excluye al sector empresarial.

Por lo anterior, en cumplimiento de estas obligaciones internacionales, el Estado
interviene en diferentes sectores de la economia con regulacién, para protegerla
de los riesgos asociados al lavado de activos y la financiacién del terrorismo.

En ejercicio de la facultad de intervenciéon del Estado, Colombia ha venido regu-
lando en esta materia, a los sectores financiero, de economia solidaria, notariado,
entre ofros, y cada vez se hace extensivo a los demads.

6 Las Convenciones delas Naciones Unidas de Viena(1988), Palermo (2000) y Mérida (2003) han sidoratificadas e incorpo-
radas por Colombia en su legislacion interna.

7 El GAFI - Grupo de Accion Financiera Internacional es un organismo intergubernamental que desarrolla y promueve
politicas nacionales e internacionales para combatir el lavado de dinero y la financiacion del terrorismo.
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Si bien existen sectores regulados, una opcidn para prevenirse de estos riesgos es la
adopcidn de esquemas de autorregulaciéon, como esta guia.

Los mecanismos de autorregulacion en los negocios y las medidas preventivas su-
geridas en esta guia pueden generar mds valor agregado, facilitar el cumplimiento
de futuras regulaciones, ofrecer nuevas oportunidades y mejorar la administracion
de riesgos especificos como la corrupcioén, el lavado de activos y la financiacion
del terrorismo.

La implementaciéon de las medidas preventivas contenidas en esta guia, garanti-
zan una mayor fransparencia de los negocios, como resultado de la construcciéon o
fortalecimiento de procedimientos (sencillos o complejos) para prevenir l0s riesgos
mencionados.

A su vez, garantiza una mayor organizacion en los negocios porque conlleva a una
revision detallada de prdcticas y procedimientos comerciales y financieros. Implica
mayor fransparencia porque involucra a todos los actores que se relacionan direc-
tamente con su negocio (grupos de interés o stakeholders?), o a quienes participan
o se deben enterar de las medidas incorporadas para evitar los riesgos y fortalecer
la cultura de legalidad de los negocios.

El sector transporte terrestre de carga tiene obligaciones especiales en materia de
prevenciéon, control y administracion del riesgo de LA/FT, las cuales se encuentran
contenidas en la Circular 11 de 2011 expedida por la Superintendencia de Puertos
y Transporte.

En efecto, la mencionada Circular determina que las empresas fransportadoras de
vehiculos de carga terrestre deben adoptar un SISTEMA DE PREVENCION Y CON-
TROL DEL RIESGO DE LAVADO DE ACTIVOS Y FINANCIACION DEL TERRORISMO (SIP-
LAFT), el cual incluye la obligacion de adoptar politicas y procedimientos para la
prevencion y control del riesgo de LA/FT, el nombramiento del Oficial de Cumpli-
miento, capacitacion, documentacion, procedimientos para el conocimiento de
los clientes, de las personas expuestas publicamente, de los asociados y de los
frabajadores o empleados.

lgualmente se senala la necesidad de incluir en el SIPLAFT procedimientos para el
control del riesgo de LA/FT, que incluye la necesidad de establecer herramientas
para identificar operaciones inusuales o sospechosas y los reportes que deben ha-
cer las empresas obligadas por la Circular a UIAF.

Es importante anotar que la presente guia, aunque pretende facilitar la aplicacion
de la Circular 011 de 2011 de la Superintendencia de Puertos y Transporte, no es
una norma administrativa de obligatorio cumplimiento. El presente Modelo recoge
lo que seria una practica para el diseho y adopcion de un Sistema de Gestion del
Riesgo asociado al LA/FT en las empresas de servicio de fransporte de carga, que
puede ser o no tenido en cuenta por dichas empresas al momento de adoptar el

8 Stakeholders: concepto utilizado por primeravez por R. E. Freeman en 1984. Se refiere a los grupos de individuos que se
ven o pueden verse afectados (positiva o negativamente) por la actividad de una empresa.
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SIPLAFT.

La citada Circular expresa “qué” debe tener, como minimo el SIPLAFT, y este mo-
delo se limita a dar guias (no obligatorias) sobre el “como” se puede cumplir con lo
exigido en la Circular (el “que”).
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DEFINICIONES - GLOSARIO

Es de vital importancia en toda administracién de riesgo, contar con glosario que
recoja las definiciones claras y precisas de los términos que se utilizardn en el Mo-
delo.

En el caso del Sistema de Gestidn del Riesgo LA/FT para el Sector de Transporte Te-
rrestre de Carga del Modelo NRS, este glosario resulta mucho mas importante, toda
vez que los términos ufilizados y de los conceptos y metodologias difieren de ofros
procesos de administracion de riesgos.

Uno de los principales problemas y obstdculos que se encuentran al disenar y adop-
tar un sistema de administracion de riesgos de LA/FT es el hecho de que se den de-
nominaciones distintas a los conceptos que deberian ser uniformes.

Por ello, uno de los primeros esfuerzos de estandarizacion es el propender por un
glosario de términos uniforme para efectos del Sistema de Gestion del Riesgo LA/
FT para el Sector de Transporte Terrestre de Carga del Modelo NRS, independien-
temente de que los documentos infernacionales o normas de los distintos paises
utilicen términos diferentes

Porlo anterior, se elabord un glosario con el fin de acordar definiciones y conceptos
uniformes que se utilicen para la implantacion del Modelo, para lo cual nos hemos
basado principalmente en el Estdndar de Australia y Nueva Zelanda sobre adminis-
traciéon de riesgos: AS/NZ: 4360.

El glosario de términos y conceptos para el modelo de Gestion del Riesgo LA/FT,
para el sector fransporte es el siguiente:

Aceptacion de riesgo: Una decisién informada de aceptar las consecuencias y
probabilidades de un riesgo en particular.
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Actividad transportadora: De conformidad con el articulo é0. de la Ley 336 de 1996,
se enfiende por actividad transportadora un conjunto organizado de operaciones
tendientes a ejecutar el traslado de personas o cosas, separada o conjuntamente,
de un lugar a ofro, utilizando uno o varios modos, de conformidad con las autori-
zaciones expedidas por las autoridades competentes, basadas en los reglamentos
del Gobierno Nacional

Administracion de riesgos: La cultura, procesos y estructuras que estan dirigidas
hacia la administracion efectiva de oportunidades potenciales y efectos adversos.

Administradores: Son administradores, el representante legal, el liquidador, el fac-
tor, los miembros de juntas o consejos directivos y quienes de acuerdo con los esta-
tutos ejerzan o detenten esas funciones.

Agentes econdémicos (empresas-entidades): Son todas las personas que realizan
operaciones econdémicas dentro de un sistema.

Andlisis de riesgo: Un uso sistemadtico de la informaciéon disponible para deter-
minar cuan frecuentemente puede ocurrir eventos especificados y la magnitud
de sus consecuencias.

Apetito de riesgo: Nivel de riesgo que la entidad tolera

Asociados: Son los denominados socios o accionistas, es decir, aquellas personas
gue en asociacién con otfra u otras, constituyen una sociedad mercantil con fines
de lucro, participando en las pérdidas y beneficios. Cuando dicha persona es socio
de una empresa donde el capital estd representado en acciones se usa el término
accionista.

Azar de riesgo: Una fuente de dano potencial o una situacion con potencial
para causar pérdidas.

Beneficiario final: Toda persona natural o juridica que, sin tener la condicion de
cliente o contraparte, es la propietaria o destinataria de los recursos o bienes obje-
to del contrato o se encuentra autorizada o facultada para disponer de los mismos

Cadena del tfransporte: Estd compuesta por aquellas personas naturales o juridicas
(remitente, dueno o propietario de la mercancia peligrosa, destinatario, empresa
de transporte, operadores de transporte multimodal, operadores logisticos, propie-
tario o tenedor del vehiculo y conductor) que intervienen en la operacién de mo-
vilizaciéon de mercancias de un origen a un destino

Comité de Basilea (Comité de Supervision Bancaria de Basilea): Organizacion for-
mada en 1975, por los presidentes de los Bancos Centrales del Grupo de los Diez
(Paises), integrada por autoridades en Supervision Bancaria de los siguientes paises:
Bélgica, Canadd, Francia, Alemania, Ifalia, Japon, Luxemburgo, Holanda, Suecia,
Suiza, Reino Unido y los Estados Unidos.
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Compartir el riesgo: Compartir con ofra de las partes el peso de la pérdida o del
beneficio de la ganancia proveniente de un riesgo particular

Conductor: Persona que conduce el vehiculo de carga y que debe cumplir con los
requerimientos legales para poder manejar el tipo de vehiculo. Puede estar autori-
zado para representar al propietario y/o tenedor del vehiculo

Consecuencia: El producto de un evento expresado cualitativa o cuantita-
tivamente, sea este una pérdida, perjuicio, desventaja o ganancia. Podria
haber un rango de productos posibles asociados a un evento.

Contaminaciéon material de mercancias: Contaminacién de mercancias por malos
manejos en el proceso logistico que da como resultado la desintegraciéon o afec-
tacion de las mismas.

Contaminacion juridica de mercancias: Utilizar el transporte de carga licita para
envio de mercancias de origen ilicito, mediante la mezcla de mercancias licitas
con mercancias ilicitas. Utilizar el fransporte de una mercancia licita para mimetizar
U ocultar una mercancia ilicita.

Contrapartes: Personas naturales o juridicas con las cuales la empresa tiene vincu-
los de negocios, confractuales o juridicos de cualquier orden.

Control de riesgos: La parte de administracion de riesgos que involucra la imple-
mentacion de politicas, estdndares, procedimientos para eliminar o minimizar los
riesgos adversos.

Control del riesgo de LA/FT: Comprende la implementacion de politicas, procesos,
prdcticas u ofras acciones existentes que actian para minimizar el riesgo LA/FT en
las operaciones, negocios o contratos que realice la empresa.

COSO (The Committee of Sponsoring Organizations of the Treadway Commission):
es una iniciativa que se dedica a proporcionar liderazgo de pensamiento a través
de la elaboracion de marcos y orientaciones sobre la gestion del riesgo, control in-
terno y disuasion del fraude.

Costo: de las actividades, tanto directas como indirectas, involucrando cual-
quier impacto negativo, incluyendo pérdidas de dinero, de tiempo, de mano de
obra, interrupciones, problemas de relaciones, politicas e intangibles.

Corrupcién (CO): Transparencia Internacional define la corrupcion como el mal uso
del poder encomendado para obtener beneficios privados. Esta definicion incluye
tfres elementos: 1) El mal uso del poder. 2) Un poder encomendado, es decir, puede
estar en el sector publico o privado. 3) Un beneficio privado, que no necesariamen-
te se limita a beneficios personales para quien hace mal uso del poder, sino que
puede incluir a miembros de su familia o amigos.
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Corrupcioén privada: Delito tipificado en la ley 1474 de 2011 (ley antficorrupcién),
en el cualincurre la persona que directamente o por interpuesta persona ofrezca
o conceda a directivos, administradores, empleados o asesores de una sociedad,
asociacion o fundacion una dadiva o cualqguier beneficio no justificado para que
le favorezca a él o a un tercero.

Criterios de riesgo: Terminos de referencia mediante los cuales se evalua la impor-
tancia del riesgo

Debida Diligencia (Due Diligence en inglés): Equivale a ejecutar algo con suficiente
cuidado. Existen dos interpretaciones sobre la utilizacién de este concepto en la
actividad empresarial. La primera, se concibe como actuar con el cuidado que
sea necesario para evitar la posibilidad de llegar a ser considerado culpable por
negligencia y de incurrir en las respectivas responsabilidades administrativas, civiles
o penales. La segunda, de contenido mds econdmico y mds proactiva, se identifi-
ca como el conjunto de procesos necesarios para poder adoptar decisiones sufi-
cientemente informadas.

Destinatario: Persona juridica o natural que hace de destinatario de la mercancia
en nombre del generador de carga (su agente o su cliente). Puede ser a su turno el
mismo generador de carga.

Documentos del fransporte: Son aquellos documentos de porte obligatorio, requeri-
dos como requisitos para el fransporte de mercancias y que pueden ser solicitados
en cualquier momento y lugar por la autoridad competente. Son documentos de
expedicion obligatoria por parte de la Empresa de Transporte Habilitada, algunos
de los cuales deben acompanar el vehiculo en su trayecto.

Empresa de servicio publico de transporte terrestre automotor de carga: Es aquella
persona natural o juridica legalmente constituida y debidamente habilitada por el
Ministerio de Transporte, cuyo objeto social es la movilizacidon de cosas de un lugar
a otro en vehiculos automotores apropiados en condiciones de libertad de acce-
so, calidad y seguridad de los usuarios

Estibador / cotero: Persona que fisicamente realiza la accidén de cargar o descar-
gar un vehiculo, usando su propia fuerza como herramienta.

Evaluacion del control: Revisidon sistemdtica de los procesos para garantizar que
los controles aun son eficaces y adecuados.

Evaluacion de riesgos: El proceso global de andlisis de riesgo y evaluacion de
riesgo. El proceso utiizado para determinar las prioridades de administra-
cion de riesgos comparando el nivel de riesgo respecto de estdn-
dares predeterminados, niveles de riesgo objetivos u otro criterio

Evento: Un incidente o situacion, que ocurre en un lugar particular durante un
intervalo de tiempo particular.
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Evitar un riesgo: Una decision informada de no verse involucrado en una
situacion de riesgo.

Financiamiento de riesgos: Los métodos aplicados para fondear el tratamiento
de riesgos y las consecuencias financieras de los riesgos.

Factores de riesgo de LA/FT: Agentes generadores del riesgo de LA/FT.

Frecuencia: Una medida del coeficiente de ocurrencia de un evento expre-
sado como la cantidad de ocurrencias de un evento en un tiempo dado. Ver
también Probabilidad.

Financiacion del terrorismo (FT): Financiacion de terrorismo es la recoleccién o sumi-
nistro de fondos con el conocimiento que van a ser usados total o parcialmente
para cometer actos de terrorismo o para contribuir en la comision de actos terro-
ristas. Corresponde a las conductas contempladas en el articulo 345 del Codigo
Penal, modificado por el arficulo 16 de la Ley 1121 de 2006.

Fuentes de riesgo: Son los agentes generadores de riesgo de LA/FT en una empresa
y se deben tener en cuenta para identificar las situaciones que puedan generarle
este riesgo en las operaciones, negocios o contratos que realiza.

GAFI: Grupo de Accién Financiera.Organismo infergubernamental constituido en
1989, que tiene como propdsito desarrollar y promover politicas y medidas para
combatir el lavado de activos y la financiacion del terrorismo. Emitid las 40+9 reco-
mendaciones para el control del lavado de activos y la financiacién de la activi-
dad terrorista y en el 2012 emitié las nuevas 40 Recomendaciones.

Gemeleo: Usurpar las caracteristicas juridicas vy fisicas de un vehiculo legalmente
registrado y utilizarlas con ofro automotor (hurtado, de contrabando o fantasma).
Aunqgue esta figura es utilizada frecuentemente para usurpar los cupos asignados,
no solo es usada para este propdsito.

Generador de carga: Es el remitente o destinatario de la carga cuando este Ultimo
haga parte del contrato de transporte.

Gestion de riesgos: La aplicacion sistemdatica de politicas, procedimientos, estruc-
turas y prdcticas de administracion a las tareas de establecer el contexto, iden-
tificar, analizar, evaluar, fratar, monitorear y comunicar riesgos. Cultura, procesos y
estructuras dirigidas a obtener oportunidades potenciales mientras se administran
los efectos adversos.

Gestion del riesgo de LA/FT. Consiste en la adopcion de politicas y procedimientos
que permitan prevenir y controlar el riesgo de LA/FT

Herramientas. Son los medios que utiliza la empresa para prevenir que se presente
el riesgo de LA/FT y para detectar operaciones intentadas, inusuales o sospecho-
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sas. Dentro de dichas herramientas se deben mencionar, entre ofras, las senales de
alerta, indicadores de operaciones inusuales, programas para administracion de
riesgos empresariales y hojas electronicas de control

Identificacion de riesgos: El proceso de determinar qué puede suceder, por qué y
como.

Interesados (partes interesadas) grupos de interés o stakeholders: Aquellas perso-
nas grupos de individuos u organizaciones que pueden afectar, ser afectados
por, o percibir ellos mismos ser afectados (positiva o negativamente), por una
decision o actividad

Interesados externos en el Sistema de Gestion del Riesgo de LA/FT: Interesados (bajo
la definicion anterior) en el Sistema de Gestion del Riesgo de LA/FT que no perte-
necen ala empresa.

Interesados internos en el Sistema de Gestion del Riesgo de LA/FT: Todas aquellas
personas o cargos de la empresas con funciones y responsabilidades en el diseno,
adopcién y aplicacion del Sistema de Gestion del Riesgo de LA/FT y a quienes se
le deben asignar responsabilidades especificas en la Manual de Prevencion del
Riesgo de LA/FT.

Jineteo: Figura que se presenta cuando una persona natural se apropia de manera
repetitiva y oculta de un dinero, cheque u otfro producto financiero de propiedad
de la empresa transportadora, ddndole una destinacion diferente en beneficio
propio o de un tercero.

LA/FT: Sigla utilizada para senalar lavado de activos y la financiacion del terrorismo.

Lavado de activos (LA): Proceso en virtud del cual los bienes de origen delictivo se
infegran en el sistema econdmico legal con apariencia de haber sido obtenidos
de forma licita. Corresponde a las conductas contempladas en el articulo 323 del
Codigo Penal, adicionado por el articulo 8 de la Ley 747 de 2002 y modificado por
el arficulo 16 de la Ley 1121 de 2006

Listas restrictivas: Son aquellas listas frente a las cuales la empresa se abstendrd
o buscard terminar relaciones juridicas o de cualquier otfro tipo con las personas
naturales o juridicas que en ellas figuren. Tienen esta caracteristica las listas de las
Naciones Unidas, las listas OFAC y las otras listas que por su naturaleza generen un
alto riesgo que no pueda mitigarse con la adopcidén de controles.

Listas de control: Listas utilizadas para el control del LA/FT diferentes a las listas res-
trictivas. Estas listas involucran la calificaciéon de la contraparte que figure en las
mismas como de alto riesgo de LA/FT.

Listas nacionales e internacionales: Relaciéon de personasy empresas que de acuer-
do con el organismo que las publica, pueden estar vinculadas con actividades de
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lavado de activos o financiacion del terrorismo, como lo son las listas del Consejo
de Seguridad de las Naciones Unidas, que son vinculantes para Colombia. Adicio-
nalmente, pueden ser consultadas por Internet las listas OFAC, INTERPOL, Policia
Nacional, enfre ofras.

Listas OFAC: Listas emitidas por la Oficina de Control de Activos Extranjeros (OFAC)
del Departamento del Tesoro de los Estados Unidos. Contienen nombres de nar-
cotraficantes especialmente senalados (significant designated narcotics traffickers
— SDNT LIST), narcotraficantes extranjeros significativos (Significant Foreign Narcotic
Traffickers SFNT LIST), terroristas globales especialmente senalados (Significant Desig-
nated Global Terrorists -SDGT LIST), cabecillas de organizaciones criminales o terro-
ristas o que representan uno o todos los riesgos antes senalados.

Listas de las Naciones Unidas: Listas emitidas por el Consejo de Seguridad de las
Naciones Unidas de personas y entidades asociadas con organizaciones terroristas.
Estas listas son vinculantes para Colombia conforme al Derecho Internacional

Maximo Organo Social: Se le conoce como junta de socios o asamblea de accio-
nistas y se conforma cuando se rednen los socios o los accionistas, respectivamen-
te.

Manifiesto de carga. Es el documento que ampara el transporte de mercancias
ante las distintas autoridades, por lo tanto, debe ser portado por el conductor del
vehiculo durante todo el recorrido. Se utilizard para llevar las estadisticas del frans-
porte publico de carga por carretera dentro del territorio nacional (Ley 105 de 1.993
articulo 7°)

Monitoreo o seguimiento: Es el proceso continuo y sistemdatico mediante el cual
se verifica la eficiencia y la eficacia de una politica o de un proceso, mediante la
identificacion

de sus logros y debilidades para recomendar medidas correctivas tendientes a op-
timizar los resultados esperados. Es condicidon para rectificar o profundizar la eje-
cucion y para asegurar la retroalimentacion entre los objetivos, los presupuestos
tedricos y las lecciones aprendidas a partir de la prdctica.

OCDE: Consejo de la Organizacion de Cooperacion y Desarrollo Econdmicos

Omision de denuncia de particular: Consiste en tener conocimiento de la comisiéon
de los delitos senalados en el articulo 441 del Codigo Penal y no denunciarlos ante
las autoridades competentes.

Operacion intentada: Se configura cuando se tiene conocimiento de la intencién
de una persona natural o juridica de realizar una operaciéon sospechosa, pero no se
perfecciona por cuanto quien intenta llevarla a cabo desiste de la misma o porque
los controles establecidos o definidos por la empresa no permitieron realizarla. Estas
operaciones también deberdn reportarse a la UIAF.
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Operaciones inusuales: Operaciones que realizan las personas naturales o juridicas,
que por su numero, cantidad o caracteristicas, no se enmarcan dentro de los siste-
mas y prdcticas normales de los negocios de una industria o sector determinado.

Operaciones sospechosas: Operaciones que realizan las personas naturales o juri-
dicas, que por su nUmero, cantidad o caracteristicas, no se enmarcan dentro de
los sistemas y prdcticas normales de los negocios de una industria o sector deter-
minado, y de acuerdo con los usos y costumbres de la actividad que se trate, no
hayan podido ser razonablemente justificadas. Cuando se detecten esta clase de
operaciones, deben ser reportadas a la UIAF

Personas expuestas pUblicamente (PEP's): Son personas nacionales o extranjeras
que por razdn de su cargo manejan recursos publicos, o tienen poder de disposi-
cion sobre estos o gozan de reconocimiento publico.

Politicas: Son los lineamientos, orientaciones o aspectos que fundamentan la pre-
vencion y el control del riesgo de LA/FT en la empresa. Deben hacer parte del pro-
ceso de gestion del riesgo de LA/FT.

Pitufeo: El pitufeo o trabajo de hormiga, consiste en realizar pequenas operaciones
con el fin de eludir el reporte de transacciones que superen determinada cuantia
(v.g. fransacciones multiples de carga)

Propietario y/o tenedor del vehiculo: Es el transportador de hecho al servicio de
una empresa de transporte, mediante un contrato de vinculacidon permanente o
temporal del equipo. No hace parte del contrato de trasporte, pero si lo es de la
operacion necesaria para su ejecucion.

Propietario de la carga: Persona natural o juridica propietaria de la mercancia que
se fransporta.

Remitente: Persona juridica o natural que hace de remitente de la mercancia en
nombre del generador de carga (agente, proveedor, agentes de carga, de adua-
na, operadores logisticos etc). Puede ser a su furno el mismo generador de carga.

Reportes de transacciones multiples de carga: Son aquellos reportes que se presen-
tan ante la UIAF durante los 10 primeros dias calendario del mes siguiente al frimes-
tre, de todas las fransacciones de carga nacionales o internacionales, realizadas
con una misma persona natural o juridica que en conjunto en el tfrimestre sean
iguales o superiores a freinta millones de pesos ($30.000.000), o quince mil (15.000)
ddlares americanos o su equivalente

Reportes internos: son aquellos que se manejan al interior de la empresa estan diri-
gidos al oficial de cumplimiento y pueden ser efectuados por cualquier empleado
o miembro de la organizacion, que tenga conocimiento de una posible operacion
intentada, inusual o sospechosa.
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Riesgo: La posibilidad de que suceda algo que tendrd un impacto sobre los ob-
jefivos de la empresa. Se lo mide en términos de consecuencias y probabilidades.

Riesgo de Corrupcion: Para la “Estrategia para la construcciéon del Plan Anticorrup-
cion y la Atencién al Ciudadano” se entiende por riesgo de corrupcion la posibili-
dad de que por accién u omisidon, mediante el uso indebido del poder, de los recur-
sos o de la informacidn, se lesionen los intereses de una entidad y en consecuencia
del Estado, para la obtencién De un beneficio particular.

Riesgo de LA/FT: Riesgo de lavado de activos y financiaciéon del terrorismo_

Riesgos Asociados al LA/FT y la corrupcion: Riesgos a través de los cuales se mate-
rializa el riesgo de LA/FT: estos son: reputacional, legal, operativo y contagio, entre
otros.

Riesgo reputacional: Posibilidad de pérdida en que incurre una entidad por des-
prestigio, mala imagen, publicidad negativa, cierta o no, respecto de la institucion
y sus practicas de negocios, que cause pérdida de clientes, disminucién de ingre-
S0OS O procesos judiciales.

Riesgo legal: Posibilidad de pérdida en que incurre una entidad al ser sancionada
u obligada a indemnizar danos como resultado del incumplimiento de normas o
regulaciones y obligaciones contractuales.

El riesgo legal surge también como consecuencia de fallas en los contratos y fran-
sacciones, derivadas de actuaciones malintencionadas, negligencia o actos invo-
luntarios que afectan la formalizacién o ejecucidon de contratos o tfransacciones.

Riesgo operativo: Posibilidad de incurrir en pérdidas por deficiencias, fallas o inade-
cuaciones, en el recurso humano, los procesos, la tecnologia, la infraestructura o
por la ocurrencia de acontecimientos externos. Esta definicidon incluye el riesgo
legal y reputacional, asociados a tales factores.

Riesgo de Contagio: Posibilidad de pérdida que una entfidad puede sufrir, directa o
indirectamente, por una accién o experiencia de un vinculado.

El relacionado o asociado incluye personas naturales o juridicas que tienen posibi-
lidad de ejercer influencia sobre la entidad.

Riesgo Inherente: Nivel de riesgo propio de la actividad, sin tener en cuenta el efec-
to de los controles.

Riesgo residual o neto: Es el nivel resultante del riesgo después de aplicar los con-
froles.

Reduccion de riesgos: una aplicacion selectiva de técnicas apropiadas vy
principios de administracion para reducir las probabilidades de una ocurren-
cia, o sus consecuencias, o ambas.
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Retencion de riesgos: Intencionalmente o sin intencién retener la responsabilidad
por las pérdidas, o la carga financiera de las pérdidas o sus consecuencias dentro
de la organizacion.

Reporte de Operaciones Sospechosas (ROS): Reporte de una operacion sospecho-
sa que la empresa efectUa a la Unidad de Informacion y Andlisis Financiero.

Probabilidad: la probabilidad de un evento especifico o resultado, medido por el
coeficiente de eventos o resultados especificos en relacion a la cantidad to-
tal de posibles eventos o resultados. Uftilizado como una descripcion cualitativa
de probabilidad o frecuencia. Sernita creo que mejor esta definicion: Una medida
del coeficiente de ocurrencia de un evento expresado como la cantidad de
ocurrencias de un evento en un tiempo dado

Segmentacion: Proceso por medio del cual se lleva a cabo la separacion de ele-
mentos en grupos homogéneos al interior de ellos y heterogéneos entre ellos. La
separacion se fundamenta en el reconocimiento de diferencias significativas en
sus caracteristicas (variables de segmentacion).

Senales de alerta: Hechos, situaciones, eventos, cuantias, indicadores cuantitativos
y cudlitativos, razones financieras y demds informacién que la entidad determine
como relevante, a partir de los cuales se puede inferir oportuna y/o prospectiva-
mente la posible existencia de un hecho o situacion que escapa alo que la empre-
sa determine como normal.

Servicio publico de transporte terrestre automotor de carga: De conformidad con el
articulo 6 del Decreto 173 del 2001, es aquel destinado a satisfacer las necesidades
generales de movilizacion de cosas de un lugar a otro, en vehiculos automotores
de servicio publico a cambio de una remuneracion o precio, bajo la responsabili-
dad de una empresa de transporte legalmente constituida y debidamente habili-
tada en esta modalidad

SIPLATF: Sistema Integral de Prevencion y Control del Riesgo de Lavado de Activos
y Financiacion del Terrorismo. El SIPLAFT es el sistema de prevenciéon y control que
deben implementar las empresas del sector de transporte de carga para la ade-
cuada gestion del riesgo de LA/FT. Para lo cual deberdn adoptar procedimientos
y herramientas que contemplen todas las actividades que realizan en desarrollo
de su objeto social y que se ajusten a su tamano, actividad econdmica, forma de
comercializacion y demdas caracteristicas particulares.

Suplantacion: Utilizar la identificacién de una persona para cometer un delito all
interior de empresa

Tipologias: Son estudios que analizan fendmenos, sectores, tendencias o modalida-
des por las cuales se realizan operaciones de lavado de activos, financiacion del
terrorismo o corrupcion
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Titular del Manifiesto: Es el propietario, poseedor o tenedor de un vehiculo de servi-
cio publico de carga a quien se le debe cancelar el valor pactado en el manifiesto.

Transferir riesgos: Cambiar la responsabilidad o carga por las pérdidas a una ter-
cera parte mediante legislacion, contrato, seguros u ofros medios

Transporte puUblico: De conformidad con el articulo 3o. de la Ley 105 de 1993, el
Transporte PUblico es una industria encaminada a garantizar la movilizacion de per-
sonas o cosas, por medio de vehiculos apropiados, en condiciones de libertad de
acceso, calidad y seguridad de los usuarios y sujeto a una contraprestacion eco-
nomica.

Tratamiento del riesgo: proceso de seleccion e implementacion de medidas para
modificar el riesgo.

Unidad de Informacion y Andlisis Financiero (UIAF): Unidad Administrativa Especial
adscrita al Ministerio de Hacienda y Crédito PUblico que tiene como objetivo pre-
venir y detectar posibles operaciones de Lavado de Activos y Financiacion del
Terrorismo en diferentes sectores de la economia. Asi mismo, impone obligaciones
de reporte de operaciones a determinados sectores econdmicos

Usuario del servicio de transporte terrestre automotor de carga. Es la persona natu-
ral o juridica que se beneficia del servicio de fransporte terrestre de carga.

Vehiculo de carga. Vehiculo autopropulsado o no, destinado al transporte de mer-
cancias por carretera. Puede contar con equipos adicionales para la prestacion
de servicios especializados.

Vehiculos vinculados: Vehiculos de transporte de carga de servicio publico des-
tinado al tfransporte de mercancias por carretera, que mediante contrato regido
por las normas del derecho privado, establece una relaciéon contractual con una
persona natural o juridica, con el fin de prestar un servicio de transporte de mercan-
cias. Las empresas de transporte publico vy los propietarios de los vehiculos podrdn
vincular los vehiculos transitoriamente para la movilizacion de la carga, bajo la res-
ponsabilidad de la empresa que expide el manifiesto de carga.

Valoracién del riesgo: Proceso total de identificacion del riesgo, andlisis del riesgo y
evaluacion del riesgo.




Modelo de Gestion del Riesgo de LA/FT para el Servicio Publico de Transporte Terrestre de Carga
|

-08-



nrs

negocios @NonS OES

responsables nbapo s
y sequros

C
SOPORTES PARA EL DISENO Y DESARROLLO DEL
SISTEMA DE GESTION DEL RIESGO DE LA/FT PARA

EL SECTOR DE TRANSPORTE TERRESTRE DE CARGA
— MODELO NRS

Para la elaboracién del SISTEMA DE GESTION DEL RIESGO LA/FT PARA EL SECTOR DE
TRANSPORTE TERRESTRE DE CARGA DEL MODELO NRS, se sugiere tomar en conside-
racioén las siguientes disposiciones y estdndares internacionales:

e 40 Recomendaciones del GAFI 2012 (Estdndares Internacionales sobre el Enfren-
tamiento al Lavado de Dinero, el Financiamiento del Terrorismo vy la Prolifera-
cion).

¢ GUIDANCE ON THE RISK-BASED APPROACH TO COMBATING MONEY LAUNDER-
ING AND TERRORIST FINANCING. GAFI.

*» Recomendaciones internacionales: NACIONES UNIDAS, GAFI, GAFIC, GAFISUD y
COMITE DE BASILEA.

e Estadndar de Australia y Nueva Zelanda sobre administracion de riesgos: AS/NZ:
4360.

e Norma ISO 31000 (Gestion de Riesgo)

¢ Marcointegrado de administraciéon de riesgos corporativos. Committee of Spon-
soring Organizations of the Treadway Commission (COSO).

e Lasinstrucciones impartidas por las autoridades de regulacién y supervision.

e EstaGndar BASC 04-2012
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REGULACIONES INTERNACIONALES EN MATERIA

DE LAVADO DE ACTIVOS Y FINANCIACION DEL
TERRORISMO

En la pdgina web del Programa NRS (www.negociosresponsablesyseguros.org) se
encuentran las regulaciones internacionales sobre prevenciéon de la LA/FT y admi-
nistracion de riesgos y los documentos atrds relacionados.

Un administrador de los riesgos de LA/FT debe conocer en detalle las regulaciones
alli contenidas y por ello, para el disefio y adopcion del SISTEMA DE GESTION DEL
RIESGO LA/FT se debe, en primer lugar, conocer en detalle las normas menciona-
das, por lo tanto, se sugiere el andlisis de dichos documentos.

Dentro de los documentos internacionales, nos permitimos mencionar algunos de
los md&s relevantes:

- Recomendaciones del Grupo de Accion Financiera- GAFI

- GAFI. GUIDANCE ON THE RISK-BASED APPROACH TO COMBATING
MONEY LAUNDERING AND TERRORIST FINANCING

- Convencion Interamericana contra el Terrorismo del 2002 de la OR |
GANIZACION DE LAS NACIONES UNIDAS. ONU.

- Resolucion 1373 de 2001 del Consejo de Seguridad de la ORGANIZA
CION DE LAS NACIONES UNIDAS. ONU.

- Guia técnica sobre la aplicacion de la resolucion 1373 (2001) del
Consejo de Seguridad Direccidon Ejecutiva del Comité contra el
Terrorismo de la ONU

- Ley Patriota (USA Patriot Act) del 26 de octubre de 2001

- Convenciéon de Viena
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Convenciéon de Naciones Unidas contra la Delincuencia Organizada

del 2000 (Convencion de Palermo del 2000)

Convencioén de las Naciones Unidas contra la Corrupcion
Reglamento Modelo de la CICAD-OEA

Plan de Accion contra la Financiacion del Terrorismo. GAFISUD.
Diecinueve recomendaciones del GAFIC

Convenio de Estrasburgo de 1990

Debida Diligencia con la Clientela de los Bancos. Comité de Supervi

sidbn Bancaria de Basilea

Declaracién de Principios (1988) y Debida Diligencia del Cliente

2002. Comité de Supervision Bancaria de Basilea

Acuerdo de San Antonio

Declaracién de Principios de la Federacion Latinoamericana de Ban

cos (FELEBAN)

Principios WOLFSBERG conftra el lavado de dinero
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NORMATIVIDAD INTERNA APLICABLE AL SECTOR

REAL DE LA ECONOMIA EN COLOMBIA EN MATE-
RIA DE LAVADO DE .
ACTIVOS Y FINANCIACION DEL TERRORISMO

Asi mismo, es indispensable conocer las normas que regulan estas materias, por lo
gue en capitulo del andlisis del entorno normativo o legal, se hace un estudio de las
normas, que se mencionan a continuacion:

Estas normas podrdn ser consultadas en la pdagina web del Programa NRS (www.
negociosresponsablesysegquros.org).

LEYES
LEY TEMA QUE REGULA

LEY 190 DE 1995 MORALIDAD EN LA ADMINISTRACION PUBLICA Y CORRUPCION ADMINISTRATIVA

LEY 270 DE 1996 ESTATUTARIA DE LA ADMINISTRACION DE JUSTICIA

LEY 526 DE 1999 CREA LA UNIDAD DE INFORMACION Y ANALISIS FINANCIERO

LEY 599 DEL 2000 CODIGO PENAL

LEY 747 DE 2002 MODIFICA EL CODIGO PENAL

LEY 793 DE 2002 EXTINCION DE DOMINIO

LEY 643 DE 2001 MONOPOLIO RENTISTICO DE JUEGOS DE SUERTE Y AZAR

LEY 970 DE 2005 POR MEDIO DE LA CUAL SE APRUEBA LA CONVENCION DE LAS NACIONES
UNIDAS CONTRA LA CORRUPCION, ADOPTADA POR LA ASAMBLEA GENERAL DE
LAS NACIONES UNIDAS

LEY 1108 DE 2006 POR LA CUAL SE APRUEBA LA CONVENCION INTERAMERICANA CONTRA EL

TERRORISMO

LEY 1121 DE 2006

EXPIDE NORMAS PARA LA PREVENCION, INVESTIGACION Y SANCION DE LA
FINANCIACION DEL TERRORISMO

LEY 1231 DE 2008

SE UNIFICA LA FACTURA COMO TiTULO VALOR

LEY 1357 DE 2009 SE MODIFICA EL CODIGO PENAL
LEY 1369 DE 2009 REGIMEN DE SERVICIOS POSTALES
LEY 1453 DE 2011 MODIFICA EL CODIGO PENAL, EL CODIGO DE PROCEDIMIENTO PENAL, CODIGO

DE LA INFANCIA Y ADOLESCENCIA, LAS REGLAS SOBRE EXTINCION DE DOMINO
Y SE DICTAN OTRAS DISPOSICIONES EN MATERIA DE SEGURIDAD
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LEY 1474 DE 2011 ESTATUTO ANTICORRUPCION. SE DICTAN NORMAS ORIENTADAS A FORTALE-
CER LOS MECANISMOS DE PREVENCION, INVESTIGACION Y SANCION DE ACTOS
DE CORRUPCION Y LA EFECTIVIDAD DEL CONTROL DE LA GESTION PUBLICA
LEY 1453 DE 2011 MODIFICA EL CODIGO PENAL Y LAS REGLAS SOBRE EXTINCION DE DOMINIO
CLUBES CON DEPORTISTAS PROFESIONALES. CONTIENE ALGUNAS DISPO-
LEY 1445 DE 2011 SICIONES PARA LA PREVENCION DEL LAVADO DE ACTIVOS Y ACTIVIDADES
ILICITAS INCLUIDO UN MECANISMO DE VERIFICACION DE APORTES A CARGO
DE LA UIAF.
LEY 1573 DE 2012 POR MEDIO DE LA CUAL SE APRUEBA LA CONVENCION PARA COMBATIR EL
COHECHO DE SERVIDORES PUBLICOS EXTRANJEROS EN TRANSACCIONES
COMERCIALES INTERNACIONALES
LEY 1508 DE 2012 ARTi- | ESQUEMAS DE ASOCIACION PUBLICO PRIVADA. DETERMINA UNA DECLARA-
CULO 23 CION DE BENEFICIARIOS Y ORIGEN DE LOS RECURSOS EN LOS ESQUEMAS DE
ASOCIACION PUBLICO PRIVADA
DECRETOS
ENTIDAD QUE LO EMITE DECRETO TEMA QUE REGULA
PRESIDENTE DE LARE- | DECRETO 663 DE 1993 ESTA- | MECANISMOS DE CONTROL PARA LA PRE-
PUBLICA TUTO ORGANICO DEL SISTEMA | VENCION DEL LAVADO DE ACTIVOS Y EL
FINANCIERO ARTIiCULOS 102 | FINANCIAMIENTO DEL TERRORISMO
A107
DECRETO 1957 DE 2001 REGLAMENTA EL DEBER DE INFORMACION
DE LOS NOTARIOS
DECRETO NUMERO 1497 DE UIAF- INFORMACION SOLICITADA A ENTIDA-
2002 DES PUBLICAS- SECTORES ECONOMICOS
OBLIGADOS A INFORMAR SOBRE OPERACIO-
NES
DECRETO LEY 356 DE 1994 POR EL CUAL SE EXPIDE EL ESTATUTO DE
MODIFICADO POR EL DECRETO | VIGILANCIA Y SEGURIDAD PRIVADAS
19 de 2012
DECRETO 3420 DE 2004 COMISION DE COORDINACION
INTERINSTITUCIONAL PARA EL CONTROL
DEL LAVADO DE ACTIVOS
DECRETO 4142 DE 2011 CREA LA EMPRESA INDUSTRIAL Y COMER-
CIAL DEL ESTADO ADMINISTRADORA DEL
MONOPOLIO RENTiSTICO DE LOS JUEGOS
DE SUERTE Y AZAR - COLJUEGOS
MINISTERIO DE HACIEN- | DECRETO 3160 DE 2011 REGLAMENTA EL MECANISMO DE VERIFICA-
DAY CREDITO PUBLICO CION DE APORTES EN CLUBES CON DEPOR-
MINISTERIO DE HACIEN- TISTAS PROFESIONALES A CARGO DE LA
DA UIAF
MINISTERIO DE CO- DECRETO 2669 DE 2012 REGLAMENTA LA ACTIVIDAD DE FACTORING.
MERCIO, INDUSTRIAY DETERMINA QUE LOS ADMINISTRADORES
TURISMO DE LOS FACTORES SON RESPONSABLES
DEL CUMPLIMIENTO DE LAS NORMAS QUE
REGULAN EL LAFT
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IRCULARES Y RESOLUCIONE PERINTENDENCIA
ENTIDAD NORMATIVIDAD MATERIA
SUPERINTENDENCIADE | CIRCULAR EXTERNA 100-004 | RECOMENDACIONES PARA CONTRARRES-
SOCIEDADES TAR EL RIESGO DE LAVADO DE ACTIVOS Y
FINANCIACION DEL TERRORISMO
CIRCULAR 304 DE 2014 SISTEMA DE GESTION DEL RIESGO LA/FT
SUPERINTENDENCIADE | CIRCULAR EXTERNA NUMERO | SARLAFT
VIGILANCIAY SEGURIDAD | 003 DE 2009
PRIVADA
CIRCULAR EXTERNA 008 DE SARLAFT
2011
SUPERINTENDENCIA CIRCULAR 60 DE 2008, IN- PREVENCION Y CONTROL DE LA/FT ALOS
FINANCIERA CORPORADA A LA CIRCULAR | EMISORES NO SOMETIDOS A INSPECCION
BASICA JURIDICA Y VIGILANCIA DE LA SUPERINTENDENCIA
FINANCIERA DE COLOMBIA
SUPERINTENDENCIADE | CIRCULAR BASICA PREVENCION Y CONTROL DEL LA/FT EN
ECONOMIA SOLIDARIA | JURIDICA LAS COOPERATIVAS DE AHORRO Y CREDITO
Y MULTIACTIVAS E INTEGRALES CON SEC-
CION DE AHORRO Y CREDITO
SUPERINTENDENCIADE | INSTRUCCION ADMINISTRATIVA | MECANISMOS PARA LA PREVENCION Y CON-
NOTARIADO Y REGISTRO | No. 07 de 2007 TROL DEL LAIFT
SUPERINTENDENCIADE | CIRCULAR EXTERNA 011 DE SISTEMA DE ADMINISTRACION DEL RIESGO
PUERTOS Y TRANSPORTE | 2011 DE LA/FT PARA EMPRESAS TRANSPORTADO-

RAS DE VEHICULOS DE CARGA

CIRCULAR EXTERNA 06 DE MODIFICA LA CIRCULAR EXTERNA 011 DE
2012 201

CIRCULAR EXTERNA 40 DE ALCANCE DE LAS OBLIGACIONES PREVIS-
2013 TAS EN LA CIRCULAR EXTERNA 11

UNIDAD DE ANALISIS E INFORMACION FINANCIERO (UIAF)
RESOLUCION SECTOR

RESOLUCION 285 DE 2007 COMERCIO EXTERIOR

RESOLUCION 212 DE 2009 COMERCIO EXTERIOR

RESOLUCION 114 DE 2007 COMPRAVENTA VEHICULOS

RESOLUCION 363 DE 2008 EMPRESAS EXPORTADORAS E IMPORTADORAS DE ORO,

COMERCIALIZADORAS DE ORO Y FUNDIDORAS DE ORO

RESOLUCION 59 DEL 19 DE 2013

PROFESIONALES DE COMPRA'Y VENTA DE DIVISAS

RESOLUCION NUMERO 153 DE 2013

JUEGOS DE SUERTE Y AZAR

RESOLUCION NUMERO 78 DE 2007

JUEGOS DE SUERTE Y AZAR
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OTRAS ENTIDADES RELEVANTES

ENTIDAD NORMATIVIDAD MATERIA
DIAN CIRCULAR 170 DE 2002 PREVENCION Y CONTROL DEL LA/FT ENTI-
DADES VIGILADAS
RESOLUCION 11880 DE 2007 DECLARACION DEL INGRESO O SALIDA
DEL PAIS DE DIVISAS O MONEDA LEGAL
COLOMBIANA EN EFECTIVO POR UN MONTO
SUPERIOR A US$10.000
RESOLUCION 3416 DE 2006 AUTORIZACION DE PROFESIONALES DE
RESOLUCION 9605 DE 2009 COMPRA Y VENTA DE DIVISAS EN EFECTIVO
RESOLUCION 3251 DE 2009 Y CHEQUES DE VIAJERO DE RESIDENTES EN
RESOLUCION 8649 DE 2008 EL PAIS, QUE EJERZAN TAL ACTIVIDAD EN
RESOLUCION 425 DE 2008 ZONAS DE FRONTERA
MINISTERIO DE LAS | Resolucion 3677 de 2013 SISTEMA DE ADMINISTRACION DEL RIESGO
TECNOLOGIAS DE DE LA/FT OPERADORES DE SERVICIOS POS-
LA INFORMACION Y TALES DE PAGO
COMUNICACIONES REGIMEN DE REPORTE DE INFORMACION A
(MINTIC) LA UIAF PARA LOS OPERADORES DE SERVI-
RESOLUCION 1334 DE 2012 CIOS POSTALES DE PAGO Y EL OPERADOR
POSTAL OFICIAL
BANCO DE LA REPU- | RESOLUCION EXTERNA 8 DE 2000 | REGIMEN DE CAMBIOS INTERNACIONALES
BLICA RESOLUCION EXTERNA 5 DE 2003 | MODIFICA EL REGIMEN DE CAMBIOS INTER-
NACIONALES
RESOLUCION EXTERNA 6 DE 2004 | MODIFICA LA RESOLUCION 8 DE 2000
RESOLUCION EXTERNA 2 DE 2006 | REGIMEN DE CAMBIOS
RESOLUCION EXTERNA 3 DE 2006 | SERVICIOS FINANCIEROS DE CORREOS
MINISTERIO DE CO- | DECRETO 526 DE 2009 PROMOTORES Y LIQUIDADORES. LA SO-
MERCIO, INDUSTRIA | DECRETO 962 DE 2009 LICITUD DE INSCRIPCION DE PERSONAS
Y TURISMO JURIDICAS DEBE CONTENER: “AUTORIZA-
CION PARA QUE LA SUPERINTENDENCIA DE
SOCIEDADES CONSULTE ..... EL SISTEMA
PARA LA PREVENCION Y CONTROL DEL
LAVADO DE ACTIVOS (SIPLA)”
COLDEPORTES CIRCULAR 10 DE 2011 INSTRUCCIONES SOBRE PRESENTACION DE
INFORMACION DE LOS CLUBES CON DEPOR-
TISTAS PROFESIONALES A LA UIAF
COLJUEGOS ,
Resolucion 1295 de 2013 REQUISITOS PARA LA ADOPCION E IMPLE-
MENTACION DEL SIPLAFT EN LAS EMPRESAS
DEL SECTOR DE JUEGOS DE SUERTE Y AZAR
LOCALIZADOS Y NOVEDOSOS AUTORIZADOS
POR COLJUEGOS.
RESOLUCION 1879 DE 2013
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NORMAS DEL SERVICIO PUBLICO DE TRANSPORTE TERRESTRE DE CARGA

Las normas esenciales que regulan en el servicio de fransporte de carga terrestre
son las siguientes (no se incluyen circulares o resoluciones relacionadas con mate-
rias especificas como fletes, etc. o que den instrucciones sobre aspectos puntuales
relacionados con la operacién de transporte de carga):

NORMATIVIDAD MATERIA

Constitucion Politica de Colombia, articulos 24, 58, 333, 334, 336
y 365.

Codigode Comercio,articulos 981a1035,delcontratodetranspor-
te de personas y cosas.

Ley105de1993.SedictandisposicionesBasicas Sector Transpor- MARCO NORMATIVO GENERAL
te.

Ley 336 de 1996. Estatuto General del Transporte: disposiciones
legales para los modos de transporte.

Ley 769 de 2002. Codigo Nacional de Transito, modificado por las
Leyes 903 de 2004, 1005 de 2006, 1383 de 2010, 1397 de 2010, y
1450 de 2011.

ESTRUCTURA EMPRESARIAL

ENTIDAD NORMATIVIDAD

Presidencia de la Republica Decreto 2044 de 1988 Transporte de productos especiales.

Decreto Nacional 1842 de 2007, modifica el Decreto 173 de 2001 (respecto
a los documentos de transporte de carga.)

Decreto Nacional 1499 de 2009, modifica el Decreto 173 de 2001 (respecto
a manifiesto de carga en area urbana.)

Ministerio de Transporte Decreto 173 de 2001. Reglamentacién del servicio publico del transporte
terrestre automotor de carga

Resolucion 1552 de 2009. Registro Unico Nacional de Transito, RUNT

Superintendencia de Puertos y Resolucion 2465 de 2002. Obligaciones especiales de cooperativas y
Transporte precooperativas que presten servicio publico de transporte.

Resolucién 0759 de 2010.Reporte de informacion financiera por parte por
parte de las personas sujetas a la vigilancia de la Supertransporte

Circular 011 de 2011. Sistema integral para la prevencion y control del
lavado de activos y financiacion del terrorismo.

Resolucion 2940 de 2012. Reporte de la informacion Subjetiva y Objetiva
por parte de las personas sujetas a la vigilancia de la Supertransporte

Resolucion 7376 de 2012. Disposiciones para el pago de la tasa de vigilan-
cia a cargo de los sujetos de supervision de la Supertransporte
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DOCUMENTOS EN TRANSPORTE DE CARGA TERRESTRE

ENTIDAD NORMATIVIDAD

Presidencia de la Republica Ley 1231 de 2008. Reglamenta régimen de facturas en Colombia
Ministerio de Transporte Resolucion 377 de 2013.Adopta e implementa el Registro Nacional de
Despachos de Carga RNDC.

RELACIONES ECONOMICAS

ENTIDAD NORMATIVIDAD

Ministerio de Transporte Resolucién 377 de 2013.Adopta e implementa el Registro Nacional de
Despachos de Carga RNDC.

Decreto 2092 de 2011.Regulacion Integral Relaciones Econdmicas

Resolucion 10106 de 2012. Creacion Observatorio de Transporte de Carga
por Carretera OTCC

CONDICIONES DE EQUIPOS

MATERIA NORMATIVIDAD

CHATARRIZACION Decreto 2085 de 2008 Ministerio de Transporte. Establece condiciones para
registro inicial de vehiculos via chatarrizacion o via péliza

-38- Decreto 2450 de 2008 Ministerio de Transporte. Modifica parcialmente el Decre-
to 2085 de 2008

Decreto 1131 de 2009 Ministerio de Transporte. Modifica parcialmente Decretos
2085y 2450 de 2008

Resoluciones 7036, 10904 y 11270 de 2012 Ministerio de Transporte. Requi-
sitos para Desintegracion y Reconocimiento Econémico

Decreto 486 de 2013 Ministerio de Transporte. Por el cual se suspende la
constitucion de caucion para el registro inicial de vehiculos de carga por tres
meses, periodo durante el cual se debe definir una estrategia para la regulacion
del parque automotor de carga

PESOS Y DIMENSIONES Resolucion 4100 de 2004. Se adoptan los limites de pesos y dimensiones.
Resolucion 2888 de 2005. Modifica parcialmente la resolucién 4100 del 28 de
diciembre de 2004

Resolucion 4959 de 2006. Se fijan los criterios para los permisos de carga
extradimensionada.

Resolucion 5081 de 2006. Reglamenta Permisos de carga extradimensionada.
Resolucion 5280 de 2006. Reglamenta Permisos de carga extradimensionada.
Resolucion 4193 de 2007. Reglamenta Permisos de carga extradimensionada.
Resolucion 1782 de 2009. Modifica Resolucion 4100 de 2004 (Peso en
Vehiculos tipo 2)

Resolucion 5967 de 2009. Reglamenta equipos especiales.

Resolucion 10377 de 2012. Por la cual se elimina el tramite de Registro de

los Operadores de Transporte de Carga Extradimensionada contemplad en la
Resolucion 4959 de 2006.

Resolucion 11357 de 2012. Por la cual se reglamenta el control de peso en
basculas para Vehiculos rigidos de dos ejes.
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REPOTENCIACION Resolucion 2502 de 2002. Se definen, reglamentan y fijan los requisitos.
ESPECIFICACIONES EN EL | Resolucién 9606 de 2003. Se fijan los dispositivos técnicos de seguridad
MANEJO DE CONTENEDO-
RES
SEGURIDAD Y EQUIPOS Resolucion 2394 de 2009. Disposiciones sobre seguridad equipos de transpor-
te, modificada por la resolucion 5644 de 2009.
Resolucion 572 de 2013. Superintendencia de Puertos y Transporte: Por la cual
se reglamentan las caracteristicas técnicas de los adhesivos que deben portar
los vehiculos de servicio piblico de transporte terrestre automotor.
RESTRICCION VEHICULAR | Resolucién 3226 de 2012
DOMINGOS Y FESTIVOS
TRANSPORTE DE ALIMEN- | Decreto 3075 de 1997
TOS Resolucién 2505 de 2004
TRANSITO ADUANERO Decreto 2685 de 1999 Estatuto Aduanero.
Resolucion 4240 de 2000 Reglamenta Estatuto Aduanero
Decreto 2628 de 2001 Modifica Estatuto Aduanero
Decreto 1530 de 2008 Modifica Estatuto Aduanero
Decreto 771 de 2010 Modifica Estatuto Aduanero
Decreto 0111 de 2010 Modifica Estatuto Aduanero
Decreto 380 de 2012 Modifica Estatuto Aduanero
TRANSPORTE MULTIMODAL | Cédigo de Comercio, articulo 987

Decreto 331 de la comunidad Andina, Comision del Acuerdo de Cartagena:
Transporte Multimodal y Resolucion 425.

Decision 393 de la comunidad Andina, transporte multimodal (modifica decision
331)

TRANSPORTE INTERNA-
CIONAL

Decision 399 Reglamento Transporte Internacional de Mercancias por Carretera
Decision 467 Régimen de Sanciones en Transporte Internacional

Decision 331 Transporte Multimodal

Decision 327 Transito Aduanero Internacional

Decision 617 Transito Aduanero Internacional

Decision 491 Pesos y Dimensiones

Decision 467 Régimen de Sanciones en Transporte Internacional de Mercancias
Decision 290 Seguro de Responsabilidad Civil para el Transportador Internacio-
nal

Resolucién 272 Certificado de Idoneidad

Resolucién 300 Reglamenta Decision 399

Decreto 771 de 2010. Ministerio de Hacienda y Crédito Publico: Por el cual se
modifica parcialmente y se adiciona el Decreto 2685 de 1999.

TRANSPORTE MERCAN-
CIAS PELIGROSAS, HIDRO-
CARBUROS Y SUSTANCIAS
CONTROLADAS.

Decreto 321 de 1999. Ministerio del Interior: Por el cual se adopta el Plana
Nacional de Contingencia contra derrames de Hidrocarburos, derivados y
sustancias nocivas.

Decreto 1609 de 2002. Ministerio de Transporte: reglamenta el manejo del trans-
porte terrestre de mercancias peligrosas.

Decreto 4299 de 2005. Ministerio de Minas y Energia: se reglamenta la cadena
de distribucion de combustibles liquidos derivados del petréleo.

Resolucion 181682 de 2005. Ministerio de Minas y Energia: Por el cual se adop-
ta el Reglamento para el Transporte seguro de Materiales Radioactivos.
Resolucion 019 de 2008. Consejo Nacional de Estupefacientes: Por medio de la
cual se unifica la reglamentacion para la compra, venta, distribucion y transpor-
te de las sustancias sometidas a control especial.
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NORMAS DE TRANSITO Acuerdo 051 de 1993 Equipo de Carretera

Decreto 4116 de 2004 Condiciones para Cambio de Servicio

Resolucion 0319 de 2008 Cambio de Servicio (volquetas)

Resolucion 1050 de 2004 Seiializacion Vial

Resolucion 1384 de 2010 Establece Limites de Velocidad

Ley 1503 de 2011 Seguridad Vial

Ley 1548 de 2012 Modifica Cédigo Nacional de Transito en temas de embria-
guez

NORMAS SOBRE PREVENCION Y CONTROL DEL LA/FT RELACIONADAS CON EL SERVI-
CIO DE TRANSPORTE DE CARGA TERRESTRE

LEYES
NORMATIVIDAD MATERIA
Ley 526 de 1999, modificada por la Ley | Crea la UNIDAD DE INFORMACION Y ANALISIS FINANCIERO. Estable-
1121 de 2006 ce que las autoridades que ejerzan funciones de inspeccion, vigilancia y

control,instruiranasusvigilados sobrelas caracteristicas, periodicidady
controlesenrelacion conlainformaciénarecaudarparalaUIAF, de acuer-
do con los criterios e indicaciones que reciban de ésta.

DECRETOS
-40-
NORMATIVIDAD MATERIA
Decreto 663 de 1993 ESTATUTO OR- Establecemecanismosde controlparalaprevenciondellavadodeactivos
GANICO DEL SISTEMA FINANCIERO y el financiamiento del terrorismo
articulos 102 a 107
Decreto 1497 de 2002 Establecequelasentidadespublicasyprivadas pertenecientesasectores
diferentes al financiero, asegurador o del mercado de valores, deberan
reportaralaUnidaddelnformaciényAnalisis Financierolainformaciénde
que tratan el literal d) del numeral 2 del articulo 102y los articulos 103 a
104 del Estatuto Organico del SistemaFinanciero, cuandodichaUnidadlo
solicite, en la forma y oportunidad que esta sefale
CIRCULARES

NORMATIVIDAD MATERIA

Circulares 011 de 2011 y 06 de 2012 de la | Mediante lacual se exige alas empresas de servicio publico de transporte
SuperintendenciadePuertosyTransporte | terrestre de carga adoptar sistemas para prevenir el LA/IFT

Circular 040 de 2013 de la de la Superin- | Alcance de las obligaciones previstas en la Circular Externa 11 de 2011
tendencia de Puertos y Transporte
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ASPECTOS GENERALES SOBRE LA PREVENCION

DEL LA/FT

Con el fin de que las empresas conozcan los elementos bdsicos sobre los concep-
tos, etapas y efectos del LA/FT, a continuacion se presenta un texto tomado del
Manual del Instructor de Programa de Prevencion del Lavado de Activos, de la
OEA-CICAD, el cual fue elaborado por los autores del presente modelo (SKOL &
SERNA). Sin embargo, se sugiere a las personas interesadas en disenar y adoptar
un sistema de gestion de riesgos de LA/FT, tomar el curso de capacitacion virtual
disenado por la UIAF y la UNODC, con el apoyo de la Embajada Britdnica, el cual
puede consultado en el siguiente link: hitps://www.uiaf.gov.co/index.phpgidcate-

goria=7479

5Qué es el lavado de activos (LA), la financiacién del terrorismo (FT) y la corrupcion
(CO)e?

l. Conceptos bdsicos en torno a los riesgos del lavado de activos y la financia
cion del terrorismo

5Qué es lavado de activos?

El lavado de activos es el conjunto de operaciones tendientes a ocultar o disfrazar
el origen ilicito de unos bienes o recursos mal habidos.

9 Este documento fue elaborado por SKOL & SERNA, para el Programa NRS de la UNODC y la CCB y ha sido ajustado
para esta Guia.
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El lavado de activos también se conoce como:

Lesitimacion de
Capitales

Lavado de Reciclaje de dinero
Capitales surio

Elangueo de
Capitales

Dineros Calientes

[.avado .

ocultamiento de
Lavado de Dinero d e bienes

Activos

provenientes de
actividades ilicitac

5Qué tipo de bienes pueden ser objeto de lavado de activos?

El lavado de activos puede llevarse a cabo sobre cualquier tipo de bien, fisico o
intangible, producto de delitos graves como el trdfico ilicito de estupefacientes,
terrorismo, corrupcién administrativa, secuestro extorsivo, etc.

5Cudles son los objetivos del lavador de activos?
El lavador de activos busca alcanzar tres objetivos principales:

* Dar apariencia de legalidad a los bienes o recursos producidos por la actividad
ilicita

e Encubrir el origen ilicito de los recursos

e Mezclar bienes de procedencia ilicita con los adquiridos legitimamente

5Qué actividades delictivas generan los bienes objeto del lavado de activos?

Las principales actividades delictivas que generan recursos que requieren ser lava-
dos, segun la legislacién colombiana, son: la trata de personas, el trafico de migran-
tes, la extorsion, enriquecimiento ilicito, el secuestro extorsivo, la rebelidn, el trafico
de armas, la financiacion del terrorismo y la administraciéon de recursos destinados
relacionados con actividades terroristas, el narcotrdfico, delitos contra el sistema
financiero, delitos contra la administracién publica o vinculados con el producto
de delitos ejecutados bajo concierto para delinquir.
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* Ellavado de activos es un delito de cuello blanco
* Es un conjunto de operaciones complejas

e Esunfendmeno de dimensiones internacionales y utiliza adelantos tecnoldgicos
¢ Tiene una evolucidn permanente
e Se presenta una confinua expansion de la actividad delictiva

sCudles son las etapas del lavado de activos?

Las etapas del lavado de activos son las siguientes:

Consiste en la recepcion fisi-
ca de grandes cantidades de
dinero en efectivo o bienes,
provenientes de activida-
des ilicitas, los cuales los
delincuentes deben colocar
o inyectar en la economia
legal, en cualquiera de sus
sectores, como pueden ser
el financiero, cooperativo,
asegurador, bursatil, real,
cambiario, comercio exte-
rior, comercio y servicios,
inmobiliario, agricola y gana-
dero, etc.

La transformacion consiste
en lainmersion de los fondos
(dinerofisico)obienes(activos
de cualquier clase) en alguna
empresa o entidad legitima,
seguida de una o varias
operacionesanivelnacionalo
internacional para cambiar la
aparienciade dichos fondos o
bienes y hacer mas dificil su
identificacioncomoprovenien-
tes de actividades ilicitas.

Enestaetapaellavadorpuede
acudir a muchas estrategias.
Por ejemplo, en la empre-

sa podria acudir a realizar
operaciones como proveedor
o cliente.

En este paso, el dinero o los
bienes ilicitos regresan a los
diferentes sectores de la eco-
nomia disfrazados de recursos
legitimos, con base en las tran-
saccionesonegociosefectuados
en la etapa de transformacion.
Asilosdelincuenteslosintegran
alaeconomialegitimaen forma
abierta.

3Es posible legalizar los activos de origen ilicito?

Los bienes de origen ilicito nunca pierden su origen ilegal. El delincuente podrd
ejecutar todas las acciones que considere adecuadas para ocultar el origen ilegal
y realizar todas maniobras para dar legalidad a los capitales ilicitos, pero jamds
podrd borrar la mancha que estos bienes tienen y, por ello, en cualguier momento
pueden ser objeto de un proceso de extincién de dominio.
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2Qué es terrorismo?

Terrorismo es todo acto intencional para causar muerte o lesiones graves a civiles o
cualguier ofra persona que no esté tomando parte activa en las hostilidades den-
tro de una situacion de conflicto armado, cuando dicho acto por su naturaleza o
contexto es para intimidar a la poblacién o constrenir al gobierno o a una organi-
zacion internacional a realizar o abstenerse de realizar algun acto.

5Qué es financiacioén del terrorismo?

Financiacion de terrorismo es la recoleccion o suministro de fondos con el cono-
cimiento de que van a ser usados total o parcialmente para cometer actos de
terrorismo o para contribuir en la comision de actos terroristas.

3Cudles son las fuentes de recursos para el terrorismo?

Los terroristas pueden financiar sus actividades con recursos de origen legitimo o
proveniente de actividades ilicitas.

Es posible que fondos de colectas en asociaciones sin dnimo de lucro con fines
caritativos y benéficos resulten en manos de terroristas para financiar sus acciones
encubiertas con fines alfruistas, ideoldgicos o religiosos.

Pero también es posible y ocurre con mayor frecuencia, el empleo del producto
de actividades delictivas tales como el frafico de drogas, el trafico de personas, el
trafico de armas, la extorsion y el secuestro, para la financiacion de actos terroristas
o el mantenimiento de grupos terroristas.

3Cudles son las etapas de la financiacion del terrorismo?

En la actualidad el terrorismo es un delito transnacional, en ese sentido para el Fi-
nanciamiento del Terrorismo se estdn utilizando métodos y practicas comunes al la-
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vado de activos con el objetivo de ocultar la fuente y propdsito final de los fondos,
haciendo uso de actividad internacional: cuentas bancarias, testaferros, empresas,
en diversos paises y desvincular a los “financistas” de las actividades terroristas difi-
cultando su deteccion por parte de las autoridades.

En la Financiacion del Terrorismo se presentan tres etapas propuestas por la UNO-

DC:

También denominada por
GAFI como “Recoleccion”,
consiste en la busqueda de
fuentes de financiacion por
parte de las organizaciones
terroristas,biendeorigenlegal

Eslafase intermedia que bus-
ca poner el dinero recaudado
a disposicion de la organi-
zacion terrorista, quedando
simplemente alaesperade su
utilizacioén final.

Ultima fase en la que

los fondos recaudados,
transferidos y acumulados,
son utilizados basicamente
para la financiacion de la
logistica estructural de la

oilegal. organizacion o la logistica
operativa en materia de
planeacion y ejecucion de

actos terroristas.

sCudlessonlas diferencias entre ellavado de activos y la financiaciéon del terrorismo?2

A pesar de que estos dos tipos penales usualmente se asocian entre si por el alto
manejo de dinero en efectivo y la utilizacidon de las mismas técnicas para mover los
fondos, como son el uso del sistema financiero y de fransacciones ficticias, existe
una diferencia conceptual entre las dos nociones. Mientras el financiacion del te-
rrorismo corresponde al fratamiento de bienes de cualquier fuente (legal o no) para
el objetivo de financiar una actividad terrorista futura, el lavado de activos corres-
ponde a la incorporacion en el mercado financiero de aquellos fondos producto
de un delito y por lo tanto del camuflaje de sus fuentes ilegales. (Fuente: UNODC)

En el siguiente cuadro se identifican las diferencias entre el lavado de activos y la
financiacion del terrorismo.

Siempre se va a dar respecto de dineros 0 | Se puede dar con dineros, activos o apoyo
activos que provengan de actividades ilicitas | logistico proveniente de actividades licitas o
representadas en delitos subyacentes o ilicitas.

fuente.

El Gnico interés por parte de la organizacién
criminal es legalizar sus ganancias

Los fines son de sostenimiento de la organi-
zacion terrorista.
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Los montos en las transacciones son gran-
des y a menudo estructurados para evitar la
obligacion de reportar.

Los montos transaccionales pueden ser
pequeiios, generalmente por debajo de los
montos sujetos a reporte.

Las organizaciones criminales operan
normalmente a través de la red compleja
de transacciones que a menudo involucra
compaiias pantalla o de papel.

No existe un perfil financiero que aplique a
los terroristas operativos.

Normalmente el dinero regresa a la organi-
zacion que comete el ilicito, por lo cual tiene
trazabilidad circular.

El dinero generado es utilizado para activi-
dades y grupos terroristas, por lo cual tiene
trazabilidad lineal.

3Qué relacion existe entre el lavado de activos y la financiacion del terrorismo?

Normalmente el lavado de activos es la mayor fuente de recursos para financiar
las actividades terroristas. Buena parte del lavado de activos en Colombia y en el
mundo entero se destina al financiaciéon de organizaciones terroristas.

sQué es la corrupcion?

Transparencia Internacional define la corrupcion como el mal uso del poder
encomendado para obtener beneficios privados. Esta definicion incluye ftres
elementos: 1) Elmal uso del poder. 2) Un poder encomendado, es decir, puede estar
en el sector publico o privado. 3) Un beneficio privado, que no necesariamente se
limita a beneficios personales para quien hace mal uso del poder, sino que puede
incluir a miembros de su familia o amigos.

Transparencia por Colombia define la corrupcidn como el abuso de posiciones de
poder o de confianza, para beneficio particular en detrimento del interés colectivo,
realizado a través de ofrecer o solicitar, entregar o recibir, bienes en dinero o en
especie, en servicios o beneficios, a cambio de acciones, decisiones u omisiones.

3Qué relacion existe entre el lavado de activos y corrupciéon?

A este respecto, se debe recalcar que uno de los principales y mdas eficaces instru-
mentos en la lucha contra el delito, es combatir el producto del mismo, con meca-
nismos que impidan que los recursos ilicitos entren en la economia con apariencia

de legalidad (lavado de activos).

Es por ello que los delitos precedentes del tipo penal del lavado de activos son los
considerados delitos graves, dentro de los cuales se encuentra la corrupcion.

Por otra parte, la corrupcidén para las organizaciones, representa un riesgo que
debe ser gestionado y prevenido.

La gestion de riesgo de LA/FT tiene los mismos pasos y etapas que la administracion
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del riesgo de corrupcion, razén por la cual es posible estandarizar un solo sistema
para administrar y controlar los riesgos de lavado de activos, financiacion del terro-
rismo, corrupcion y fraude.

En el mundo, existe la tendencia actual de implementar programas integrales de
gestion de riesgos de fraude, corrupcion, lavado de activos y financiaciéon del te-
rrorismo, en la medida en que pueden ser aplicados los mismos elementos, meca-
nismos e instrumentos para identificar, medir, controlar y monitorear dichos riesgos
y por lo mismo lo deseable es implementar un solo programa para estos efectos,
por el ahorro que ello representa en recursos organizacionales y financieros y por
la eficiencia que puede derivarse de dichos sistemas integrados en cuanto a una
adecuada y efectiva gestion del riesgo.

La Convencién de la ONU confra la corrupcion senala que cada Estado Parte,
de conformidad con los principios fundamentales de su ordenamiento juridico,
adoptard las medidas necesarias para establecer sistemas apropiados de contra-
tacion publica, basados en la transparencia, la competencia y criterios objetivos
de adopcion de decisiones, que sean eficaces, entre otras cosas, para prevenir la
corrupcion.

Asi mismo, la Convencion menciona como una medida para promover la frans-
parencia, contar con sistemas eficaces y eficientes de gestion de riesgos y control
interno.

Igualmente, el articulo 73 de la ley 1474 de 2011 (Estatuto Anticorrupcion) senala
que cada entidad del orden nacional, departamental y municipal deberd ela-
borar anualmente una estrategia de lucha contra la corrupcién y de atencion al
ciudadano, la cual deberd contemplar entre otras cosas, el mapa de riesgos de
corrupcion y las medidas concretas para mitigar esos riesgos.

Il. Concientizaciéon del problema

sPor qué debemos enfrentar el lavado de activos, la financiacion del terrorismo y
la corrupciéon?

La primera razdn es que todos nosotfros, como ciudadanos, tenemos el deber de
cooperar con las autoridades en su lucha contra el delito.

La segunda, porgue la capacidad de dano del lavado de activos, la financiacion
del terrorismo y la corrupcion es de tal magnitud, que afecta gravemente a toda la
sociedad y al pais en general.
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5Qué impactos pueden tener el lavado de activos, la financiacion del terrorismo
y la corrupcion?

| Incrementa los fendmenos de viclencia
" Compromete la seguridad del pais
|= Deteriora la imagen intemacional del pais
F Produce efoctos sociales dafinos vy
| deterioro de la moral social
La comupcion perpefia los niveles de

- pobreza
* La corrupcidn promueve la ineficiencia, la

\ inestabilidad y la violencia

IMPACTOS PARA LA
DE ECONOMIA
LA/FT/CO

PARA EL PAIlS

+ Sancicnes laborales

+ Sancicnes penales

* Sanciones disciplinanas
* Sanciones administrativas

PARA LOS
EMPLEADOS DE
LAS EMPRESAS

[ENCIE desiea
Redistribucion regresiva de |a ngueza
Desestimula la inversion axtranjera
Genera efectos inflacionarios
Prablemas cambiarios

Genera desemplec

La cormupcion menoscaba los recursos que el
Estado uliliza para satisfacer las necesidades
de sus habitantes

La corrupcion desincentiva la realizacién de
inversiones

La corrupcién frena el desarrollo econdmico
La cormupcion s el mayar obstaculo para el
desarrallo econdmico ¥ social de un pais

+ Blogueo por parte del sistema financiere, otras empresas o paises
+ Pérdidas directas o indirectas por vinculacitn con vinculades a listas PARA LAS
internacionales (ej. Lista OFAC o Clinton) EMPRESAS
+ Imposibilidad de cumplir con obligaciones
« Pérdida de reputacion, desprestigio, mala imagen, publicidad negativa ™
« Pérdida de clientes. pérdida de ingresos. procesos judiciales

En materia de cormupcion:

= Sanciones administrativas

* Puede existir responsabilidad penal de personas juridicas

* |ncumplimiento de normas con vocacion de fransnacienalidad como el
FDCA puede tener como consecuencia, costosas investigaciones leg
por autoridades. incluides el Departamento de Justiciade USAy la SEC

» Multas cuantiosas, juicics costesos y prolongados, cancelacion o refraso de
transacciones v coshos asociados.

. La legislacion colombiana contra el lavado de activos, la financiacion del
terrorismo y la corrupcion - la penalizacion de los delitos

2Cudndo se penalizé en Colombia el delito de lavado de activos y la financiacion
del terrorismo?

La penalizacién del lavado de activos en Colombia se inicid con la aprobaciéon
de la Ley 190 de 1995 mediante la cual se incluyd en el Cédigo Penal el delito de
lavado de activos.

La actual versidn de este tipo penal se debe a la modificacion introducida por la
Ley 1121 de 2006 que incluyé como delito fuente la financiacién del terrorismo y la
administracién de recursos relacionados con actividades terroristas.

El delito de financiacion del terrorismo se tipificd enla Ley 1121 de 2006, modificado
por el articulo 42 de la Ley 1453 de 2011.
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5Como se describe el delito de lavado de activos en el coddigo penal?

Articulo 323. Lavado de ac-
tivos. El que adquiera, res-
guarde, invierta, transporte,
transforme, almacene, con-
serve, custodie o administre
bienes que tengan su origen
mediato o inmediato en ac-
tividades de trafico de mi-
grantes, trata de personas,
extorsion, enriquecimiento
ilicito, secuestro extorsivo,
rebelion, trafico de armas,
trafico de menores de edad,
financiacion del terrorismo y
administracion de recursos
relacionados con actividades terroristas, trafico de drogas téxicas, estupefacien-
tes o sustancias sicotrépicas, delitos contra el sistema financiero, delitos contra la
administracién publica, o vinculados con el producto de delitos ejecutados bajo
concierto para delinquir, o les dé a los bienes provenientes de dichas actividades
apariencia de legalidad o los legalice, oculte o encubra la verdadera naturaleza,
origen, ubicacion, destino, movimiento o derecho sobre tales bienes o realice cual-
quier otro acto para ocultar o encubrir su origen ilicito, incurrird por esa sola con-
ducta, en prision de diez (10) a freinta (30) anos y multa de seiscientos cincuenta
(650) a cincuenta mil (50.000) salarios minimos legales vigentes.

La misma pena se aplicard cuando las conductas descritas en el inciso anterior se
realicen sobre bienes cuya extincién de dominio haya sido declarada.

El lavado de activos serd punible aun cuando las actividades de que provinieren
los bienes, o los actos penados en los apartados anteriores, se hubiesen realizado,
total o parcialmente, en el extranjero.

Las penas privativas de la libertad previstas en el presente articulo se aumentardn
de una tercera parte a la mitad cuando para la redlizacién de las conductas se
efectuaren operaciones de cambio o de comercio exterior, o se infrodujeren mer-
cancias al territorio nacional.

El aumento de penda previsto en el inciso anterior, también se aplicard cuando se
introdujeren mercancias de contrabando al territorio nacional.

sComo se describe el delito de financiacion del terrorismo y administracion de
recursos relacionados con actividades terroristase

“El que directa o indirectamente proveaq, recolecte, entregue, recibe, administre,
aporte, custodie o guarde fondos, bienes o recursos o realice cualquiera otro acto
que promueva, organice, apoye, mantenga, financie o sostenga econdémicamen-
te grupos armados al margen de la ley o a sus infegrantes, o a grupos terroristas
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nacionales o extranjeros, o a terroristas nacionales o extranjeros, o a actividades
terroristas, incurrird en prision de frece (13) a veintidds (22) y multa de mil trescientos
(1.300) a quince mil (15.000) salarios minimos mensuales legales vigentes”

s Quién puede ser responsable penalmente de la comision del delito?

En el delito de lavado de activos, cualquier persona que a sabiendas de su origen
ilicito, adquiera, resguarde, invierta, transporte, tfransforme, custodie o administre
bienes provenientes de actividad delictiva.

En el delito de financiacién del terrorismo, cualquier persona que provea, recolec-
te, enfregue, reciba, administre, aporte, custodie o guarde bienes o fondos para
promover o apoyar organizaciones terroristas o actos terroristas.

sComo se describe el delito de corrupcion?

La ley penal colombiana tipifica las multiples modalidades de corrupcion en el
sector pUblico como Delitos contra la Administracion PUblica (peculado por apro-
piacion, peculado por uso, peculado por apropiacion oficial diferente, concusion,
cohecho propio, cohecho impropio, violacién al régimen legal o constitucional de
inhabilidades o incompatibilidades, interés indebido en la celebraciéon de contra-
tos, enriguecimiento ilicito, utilizacién indebida de informacidn obtenida en ejerci-
cio de funcidon publica, utilizacién indebida de influencias derivadas del ejercicio
de funcidén publica, soborno trasnacional, asociacién para la comisiéon de un delito
contra la administracion publica, abuso de autoridad por acto arbitrario e injusto
.el abuso de autoridad por omision de denuncia, la revelacion de secreto, la utili-
zacion de asunto sometido a secreto o reserva, el asesoramiento y otras actuacio-
nes ilegales, intervencion en politica y la utilizacién indebida de informacion oficial
privilegiada).

Igualmente, la Ley 1474 de 2011 consagra medidas penales confra la corrupcion
privada, dentro de los cuales se encuentra la tipificacion del delito de corrupcion
privada (articulo 16) el cual quedd consagrado de la siguiente forma:

El que directamente o por interpuesta persona prometa, ofrezca o conceda
a directivos, administradores, empleados o asesores de una sociedad, asociacion
o fundacion una dadiva o cualquier beneficio no justificado para que le favorezca
a él o a un tercero, en perjuicio de aquella, incurrird en prision de cuatro (4) a ocho
(8) anos y multa de diez (10) hasta de mil (1.000) salarios minimos legales mensuales
vigentes.

Con las mismas penas serd castigado el directivo, administrador, empleado
o asesor de una sociedad, asociacion o fundacién que, por si o por persona inter-
puesta, reciba, solicite o acepte una ddadiva o cualquier beneficio no justificado,
en perjuicio de aquella.

Cuando la conducta realizada produzca un perjuicio econdmico en detri-
mento de la sociedad, asociacion o fundacion, la pena serd de seis (6) a diez (10)
anos.
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Igualmente, tipifica el delito de administracion desleal de la siguiente forma:

ARTICULO 17. ADMINISTRACION DESLEAL. La Ley 599 de 2000 tendrd un ar-
ficulo 250B, el cual quedarad asi: El administrador de hecho o de derecho, o socio
de cualquier sociedad constituida o en formacidn, directivo, empleado o asesor,
que en beneficio propio o de un tercero, con abuso de las funciones propias de su
cargo, disponga fraudulentamente de los bienes de la sociedad o contraiga obli-
gaciones a cargo de estd causando directamente un perjuicio econdmicamente
evaluable a sus socios, incurrird en prision de cuatro (4) a ocho (8) anos y multa de
diez (10) hasta mil (1.000) salarios minimos legales mensuales vigentes.

Asi mismo, consagra los delitos de utilizacion indebida de informacidn privilegiada,
trafico de influencias de particular, soborno y soborno trasnacional.

V. La prevencion del riesgo de lavado de activos y de financiaciéon del terroris-
Mo en las empresas

sQué esriesgo de LA/FT?

Es la posibilidad de pérdida o dano que puede sufrir una empresa por su utilizacion
como instrumento para el lavado de activos y/o la canalizacién de recursos hacia
la realizacién de actividades terroristas, o para el ocultamiento de activos prove-
nientes de dichas actividades.

Es la posibilidad de pérdida o dano que puede sufrir el Estado o un ente publico o
privado por el abuso de posiciones de poder o de confianza, para beneficio parti-
cular en detrimento del interés colectivo.

s Qué papel desempenan las empresas y las entidades publicas en la lucha contra
el LA/FTe

Toda empresa o entidad publica socialmente responsable, previene el ingreso de
activos provenientes de actividades ilicitas o la financiacion de actividades terro-
ristas. Con este fin, la empresa o entidad debe adoptar politicas y procedimientos
propios de un sistema de prevencion del riesgo de LA/FT.

El sistema de prevenciéon del riesgo de LA/FT es una barrera de proteccién para
mitigar estos riesgos y protegernos de los efectos nocivos de estos delitos y para
colaborar con las autoridades en la lucha contra la delincuencia.

sQue empleados de las empresas o entidades publicas fienen un papel en este
sistema?

Todos los empleados de las empresas y los funcionarios de las entidades puUblicas
tienen un papel que cumplir dentro de este sistema, o cual dependerd de su labor
y nivel de responsabilidad.
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sQué deben hacer las empresas y las entidades publicas para prevenir el LA/FT2
Todos los empleados y funcionarios tienen el deber de dar cumplimiento a los prici-
pios y politicas del sistema de prevencion del riesgo de LA/FT.

Dar cumplimiento a las politicas de aceptacion y conocimiento de nuestras con-
tfrapartes

Conocer el mercado y detectar senales de alerta y operaciones inusuales
Reportar cualquier actividad inusual y sospechosa

sQué es el principio de conocimiento de las confrapartes?

Toda empresa o entidad debe establecer procedimientos y controles para la iden-
tificacion plena y confiable de sus contrapartes, asi como la verificacion de la in-
formacién suministrada por éstos. Dichos procedimientos deben ser aplicados con
diligencia y responsabilidad.

sPor qué es importante el conocimiento del mercado?

Porque permite conocer con claridad las caracteristicas usuales de las contrapar-
tes o clientes que realizan actividades de cualquier indole con la empresa, las tran-
sacciones que desarrollan, el mercado especifico en el cual se desenvuelven, para
compararlos con los de contrapartes similares e identificar las operaciones inusua-
les y determinar las sospechosas.

2Qué son las operaciones inusuales y qué importancia revisten en la administracion
delriesgo de LA/FT2

Son aquellas que no guardan relacion con la actividad econdmica o se salen de
los parédmetros normales. Son todas aquellas situaciones que por nuestra experien-
cia sabemos que se salen de lo normal.

3Qué son las operaciones sospechosas?

Las operaciones sospechosas son aquellas operaciones inusuales frente a las cua-
les no se ha encontrado una explicaciéon o justificacion razonable.

Una vez recibido un reporte de operacion sospechosa, la entidad debe verificar
esta informacion y efectuar averiguaciones adicionales para determinar si existe al-
guna justificacion razonable de dicha operacion. Si no existe esta justificacion, esta
operacion adquiere la caracteristica de ser una operacién sospechosa que debe
ser reportada a la Unidad de Andlisis e Informaciéon Financiero (UIAF).

La Unidad de Informacion y Andlisis Financiero - UIAF es una Unidad Administrativa
Especial adscrita al Ministerio de Hacienda y Crédito Publico que tiene como obje-
tivo preveniry detectar posibles operaciones vinculadas a actividades delictivas en
diferentes sectores de la economia.

El reporte de operacion sospechosa es denominado ROS.

sDebe haber certeza de la actividad delictiva en el ROS?
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No se requiere tener certeza de que se trata de una actividad delictiva, ni identfifi-
car un eventual delito o que los recursos involucrados provienen de una actividad
delictiva.

sQué caracteristicas especiales tiene el ROS?2

No es una denuncia penal

No identifica delito o conducta delictiva alguna

No genera responsabilidad penal, administrativa, o civil alguna para la persona
juridica informante, ni para los directivos o empleados de la entidad que hayan
participado en su deteccidén y/o reporte

Es innominado. Se emite a titulo institucional

No se aporta al proceso penal porque no es pieza procesal

sQué son las senales de alerta y qué papel juegan en la administracion del riesgo
de LA/FT?

También conocidas como alertas tempranas, son los hechos, situaciones, eventos,
cuantias, indicadores cuantitativos y cualitativos, razones financieras, y demds in-
formacion relevante, a partir de las cuales se puede inferir la posible existencia de
un hecho o situacion que escapa a lo normal.

Las senales de alerta son un elemento esencial de la prevencién y por consiguien-
te, punto de partida del sistema de administracion del riesgo. Una vez que una
determinada situaciéon ha sido identificada como senal de alerta, debe pasar a ser
parte de los elementos a cuya deteccidn debe dirigirse nuestra atencion.

sCudles son las actividades vulnerables para el lavado de activos?
Se han identificado numerosas actividades y clases de establecimientos que, por su

naturaleza y caracteristicas, son susceptibles de ser utilizadas por los delincuentes
en operaciones de lavado de activos.

Algunas de las actividades legitimas que usualmente utilizan los lavadores y sobre
los cuales se deben aplicar controles en desarrollo de programas de prevencion,
son las siguientes:
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Megocios con alto volumen de efectivo, tales como centrosde diversiones,
restaurantes de cadena, maquinas expendedoras, etc.

Empresas de comercio exterior: importaciones, exportaciones ¥
reexportaciones con trayectoria poco conocida.

Casas de cambio, transmisores de dinero, compraventa o cambiode
cheques

Compatiias inmohbiliarias [comercializadoras de bienes raices,
especialmente suntuarios) cuyos propietarios no son suficientemente
conocidos por la institudon financiera o bursatil

Agencias de viaje poco conocidas o de otra trayectoria

C

Concesionario de medios de transporte de alto valor: barcos, aviones,

automdviles lujosos

~

Comercio de antigiiedades, objetos de arte v joyas

Entidades financieras, bancarias ¥ no bancarias, o cooperativas de ahorro v
crédito que carecen de un sistema de prevencion v control del lavado de
arctivos

r

Cacas de corretaje bursatil o de intermediacion en la negociacion de valores
con insuficiente cultura de control

Transportadora de dinero ¥ valores

Cacinos, loterias ¥ juegos de azar en jurisdicciones con bajosestindares de
control

Actividades financieras v comerdales de los mercados"informales™

Referencias bibliogrdficas
SERNA JARAMILLO, Carlos Mario. Programa para la Prevencion del Lavado de Acti-
vos de la OEA-BID - Manual del Instructor. Washington DC, OEA-CICAD, 2001



negocios @Unocs C

responsables nbapo s
y seguros

G

IMPACTO DE LAS ACTIVIDADES DELICTIVAS EN EL
MUNDO Y EN COLOMBIA

De conformidad con los estimativos realizados por la Oficina de las Naciones Uni-
das contra la Droga y el Delito (UNODC), en el mundo los recursos que genera el
trafico de drogas ascienden a 650 mil millones de ddlares (1.5 % del PIB) que las
organizaciones criminales tfransnacionales necesitan lavar en los distintos sectores
economicos.

Es decir, falta incluir en estas cifras otras manifestaciones criminales y los recursos
ilicitos que generan los delitos relacionados con la corrupcion.

Se estima que en Colombia el solo narcotrdfico produce recursos ilicitos por una
suma aproximada a $ 18 billones anuales, lo que equivale para el 2011 al 3 % del
PIB. A esto habria que sumarle lo que generan ofras actividades de organizaciones
criminales y la corrupcion.

Como podemos ver son inmensas las cantidades de dinero que en el mundo y en
Colombia amenazan a la sociedad y a la economia. Es publicamente conocido
que la necesidad de lavar estos recursos ilicitos amenaza directamente a los secto-
res econdémicos que, por su naturaleza, son “vulnerables para el lavado de activos'™
y la financiacién del terrorismo™” (LA/FT).

El reto que fiene Colombia es el de seguir desarrollando la estrategia internacional
adoptada para prevenir, controlar y reprimir las distintas modalidades de activida-
des delictivas y el continuar el proceso de mejoramiento de los sistemas adoptados
por el pais para estos efectos.

10 Seentiende por “lavado de activos” (LA) el proceso envirtud del cual los bienes de origen delictivo se integran en el sistema econémico
legalconaparienciade habersidoobtenidos deformalicita. Correspondealas conductas contempladasenelarticulo323del CodigoPenal, adiciona-
do por el articulo 8 de la Ley 747 de 2002 y modificado por el articulo 16 de la Ley 1121 de 2006.

11 “Financiaciondeterrorismo” (FT)eslarecoleccionosuministrodefondos con elconocimientoquevan aserusadostotal oparcialmente
paracometeractosdeterrorismooparacontribuirenlacomisiéndeactosterroristas.Correspondealas conductas contempladasenelarticulo345del
Cadigo Penal, modificado por el articulo 16 de la Ley 1121 de 2006
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H
LA ESTRATEGIA INTERNACIONAL PARA PREVENIR,

CONTROLAR, DETECTAR Y REPRIMIR LA DELIN-
CUENCIA ORGANIZADA, EL TERRORISMO Y LA
CORRUPCION.

La estrategia internacional de prevencion, control, deteccion y represion de las
actividades delictivas estd contenida en las siguientes convenciones de la Organi-
zacion de las Naciones Unidas (ONU):

Convencion de
Viena 1988 Trafico
ilicito de Drogas
Penalizacion del

Convencion de
Palermo 2000
Delincuencia
Organizada

Convencion de
Mérida 2003
Corrupcion

Convencion contra
la Financiacion del
Terrorismo 1999

Recomendaciones
del GAFI

LA /FT Participacion
del sector privado

La primera vez en la que se habld del delito del lavado de activos y de la necesi-
dad de la colaboracién del sector privado para prevenir, controlar y detectar las
actividades delictivas, fue en el ano 1988 con la Convencidén de Viena, la cual in-
trodujo la estrategia de lucha contra el frdfico licito de drogas.

Dicha estrategia consagra la importancia de castigar penalmente a quienes pres-
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ten su concurso para ocultar o dar apariencia de legalidad a los activos que pro-
vengan del trdfico ilicito de drogas, para lo cual se cred el delito de lavado de
activos. Asi mismo, se consagraron herramientas para que tales recursos fueran per-
seguidos y recuperados para el Estado (decomiso — extincidon de dominio).

La comunidad internacional también observd que existian sectores econdmicos
que eran vulnerables para ser utilizados por los delincuentes para ocultar o dar
apariencia de legalidad a los activos de origen ilicito, motivo por el cual, por pri-
mera vez, se le exige a algunos sectores (inicialmente al sector financiero) adoptar
medidas de prevencion del lavado de activos, y para la deteccion y reporte de
ciertas operaciones a las autoridades (deber de colaboracioén).

Posteriormente, la comunidad internacional, en el seno de la Organizacion de las
Naciones Unidas, observa que esta “estrategia” no debia limitarse a la prevencion,
control y represion del delito de trdfico ilicito de drogas y delitos conexos, sino que
era necesario ampliarla para otro tipo de delitos.

Es asi como en el ano de 1999, al ser una de las principales fuentes de los grupos
y actos terroristas los recursos que podian provenir de actividades delictivas (de
recursos de origen licito), se expide la Convencion contra la Financiacion del Terro-
rismo.

En el ano 2000 se expide la Convencion contra la Delincuencia Organizada (Con-
vencion de Palermo) y en el ano 2003 se expide la Convencion contra la Corrup-
cion (Convencion de Méridal).

Colombia es uno de los paises que de manera mds grave se ve afectado por orga-
nizaciones criminales (dedicadas al trafico ilicito de drogas y otros delitos graves),
por organizaciones la margen de la ley (que ejecutan actos terroristas) y por altos
indices de corrupciéon (tal como se desprende de los andilisis realizados por Trans-
parencia Internacional).

Por lo tanto, las autoridades colombianas y la sociedad civil (y en especial los sec-
tores econdmicos directamente afectados), deben hacer los mayores esfuerzos
para gue en Colombia se adopte y aplique, de la mejor manera posible, la estra-
tegia que el mundo ha adoptado para prevenir, controlar y reprimir las actividades
delictivas.

El lavado de activos y la penalizaciéon de la financiacion del terrorismo es entonces
una estrategia contra los delitos precedentes (es decir, las actividades criminales
gue generan los activos ilicitos).

En Colombia existen varios delitos que son fuente del lavado de activos
e Produccién y trdfico de drogas ilicitas

e Extorsion
¢ Secuestro extorsivo
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e Delitos contra la administracion publica (38)

e Delitos contra el sistema financiero (4)

e Trafico de migrantes

e Trata de personas

e Rebelidn

e Financiacion del terrorismo y administracién de recursos relacionados con acti-
vidades terroristas.

En el documento CONPES anti LA/FT se hace una muy buena sintesis del desarrollo
normativo internacional y nacional sobre esta materia, la cual transcribimos a con-
tinuacion.

La transformacion, organizacion y evidencia del alcance trasnacional de las acti-
vidades ilegales ha llevado al desarrollo de un importante marco normativo e insti-
tucional, nacional e internacional, que pretende hacer frente a las organizaciones
al margen de la ley en los diferentes escenarios en los que dichas organizaciones
operan.

La promulgacion de la Ley R.I.C.O (Racketeer Influenced and Corrup Organiza-
tions)'? en 1970 evidencia la preocupacion por el poder corruptor y de extorsion de
las organizaciones criminales para la comisidon de sus objetivos. En esta misma via,
la Organizaciéon de las Naciones Unidas — ONU- en 1975 se pronuncid por primera
vez sobre el fendmeno de las organizaciones criminales en el V Congreso Contra la
Criminalidad, enfatizando en los riesgos que se generan al permitir que se organi-
cen los delincuentes.

El Comité de Supervision Bancaria de Basilea, creado en 1975 por los presidentes de
los bancos centrales de los paises del G10'3, promueve estdndares mundiales de su-
pervision para asegurar que los establecimientos bancarios tengan procedimientos
vigentes, incluyendo politicas estrictas de conocimiento del cliente, que les eviten
involucrarse con traficantes de drogas y otros delincuentes. Asi mismo promueve
elevados estdndares éticos y profesionales en el sector financiero para evitar el
riesgo reputacional que tendria consecuencias altamente negativas en el sectory
especialmente para el banco que se vea involucrado en una operacion de LAFT. El
Comité no tiene autoridad supranacional formal, sin embargo, las recomendacio-
nes que ha emitido han sido adoptadas ampliamente en el mundo.

En 1988, en Viena, la Asamblea General de las Naciones Unidas adoptd la Con-
vencion Contra el Trdfico llicito de Estupefacientes y Sustancias Psicotrépicas con el
propdsito de promover la cooperacion entre las partes para hacer frente con ma-
yor eficacia alos diversos aspectos del trédfico ilicito de estupefacientes y sustancias
sicotropicas vy sus delitos relacionados.

12 La Ley contra la extorsion criminal y las organizaciones corruptas (Racketeer Influenced and Corrupt Organiza-
tions Act) es una ley federal que establece sanciones penales contra toda actividad del delictiva realizada como parte de una
organizacion criminal.

13 Bélgica, Canada, Francia, Italia, Japén, los Paises Bajos, el Reino Unido, Estados Unidos , Alemania y Suiza.
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Plenamente reconocida la amenaza que presenta la posibilidad de que los delin-
cuentes puedan ingresar a la economia formal con los recursos de sus actividades
ilicitas o que estos puedan ser usados en actividades de terrorismo, y teniendo en
cuenta el cardcter infernacional de este fendmeno, el G7'* crea en 1989 el Gru-
po de Accion Financiera Internacional — GAFI, como grupo informal de la OCDE'S,
para luchar contra el blanqueo de capitales procedente de actividades delictivas,
paralo cual en 1990 promulgd 40 Recomendaciones, consideradas como pardme-
tros minimos y bdsicos para luchar contra el lavado de activos. Dichas recomen-
daciones fueron concebidas para que su aplicacion se diera en todos los sectores
vulnerables de la economia.

En 1994, en la Convencién Internacional contra el Crimen Organizado Transnacio-
nal'¢, los Estados que hacen parte de la ONU reconocieron la problemdtica y las
posibles implicaciones de ésta sobre la seguridad de cada pais. En 1995 la Resolu-
cion 49/60 declara que: “Los Estados Miembros de las Naciones Unidas reafirman
solemnemente que condenan en términos inequivocos todos los actos, métodos
y prdactica terroristas por considerarlos criminales e injustificables, dondequiera y
quienquiera los cometa, incluidos los que ponen en peligro las relaciones de amis-
tad entre los Estados y los pueblos y amenazan la integridad territorial y la seguridad
de los Estados” 7. La Resolucion incluye una serie de medidas encaminadas a com-
batir y eliminar el terrorismo internacional.

Mediante el Tratado de Amsterdam’®, firmado en 1997, la Comunidad Europea de-
finid como uno de sus objetivos: “mantener y desarrollar a la Uniobn como un espa-
cio de libertad, seguridad vy justicia, en el que estd garantizada la libre circulacion
de personas conjuntamente con medidas adecuadas respecto al control de las
fronteras exteriores, el asilo, la inmigracion y la prevencion y la lucha contra la de-
lincuencia”. En consecuencia el Tratado define una serie de acciones de coopera-
cion para la lucha contra la delincuencia.

En 1999 se origind el *Convenio Internacional para la Supresion del financiamiento
del Terrorismo” de las Naciones Unidas, en el que se condena la financiacion de “...
cualquier otro acto destinado a causar la muerte o lesiones corporales graves a un

14 Alemania, Canada, EEUU, Francia, Italia, Japén y Reino Unido.

15 Organizacion para la Cooperacion y el Desarrollo Econémico (OCDE).

16 Convencidninternacionalcontrael CrimenOrganizado Transnacional,celebradoenNapolesentreel21y23denoviembre
de 1994.

17 Resolucion de laAsamblea General de las Naciones Unidas, sobre la “Estrategia global de las Naciones Unidas contra

el terrorismo”. NACIONES UNIDAS. Asamblea General. A/RES/49/60. 17 de febrero de 1995. Cuadragésimo noveno. periodo de
sesiones. Tema 142 del programa. RESOLUCION APROBADAPOR LAASAMBLEA GENERAL [sobre labase del informe de la Sexta
Comision (A/49/743)] 49/60. Medidas para eliminar el terrorismo Internacional.

18 Fue aprobado por el Consejo de la Union Europea de Amsterdam (16 y 17 de junio de 1997 )y firmado el 2 de octubre
de 1997 porlos ministros de Asuntos Exteriores de los quince paises miembros de laUnidon Europea. Entré envigor el 1de mayo de
1999 tras haber sido ratificado por todos los Estados miembros.
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civil o a cualquier otra persona que no participe directamente en las hostilidades
en una situacion de conflicto armado™.

Asi mismo, como respuesta a los atentados del 11 de septiembre de 2001, el GAFI
emitié 9 Recomendaciones Especiales, a fravés de las cuales se exhorta a los pai-
ses a combatir la financiacion del terrorismo. En 2012 el Grupo' modifico las 40
recomendaciones contra el Lavado de Activos y las 9 recomendaciones especia-
les contra la Financiacion del Terrorismo vy las integré en 40 recomendaciones, a
través de las cuales se insta a todos los paises a combatir el lavado de activos y la
financiacion de terrorismo y agregd la financiacion a la proliferacion de armas de
destfruccion masiva?,

Es importante tener en cuenta, que los diferentes organismos internacionales, entre
ellos el Fondo Monetario Internacional - FMI y el Banco Mundial, acogen las reco-
mendaciones del GAFI como estandares internacionales para combatir el lavado
de activos y la financiacion del terrorismo.

El Grafico 1 resume la cronologia sobre los principales acuerdos, resoluciones o re-
comendaciones nacionales e internacionales que se han realizado en materia de
lavado de activos y la financiaciéon del terrorismo.

Grafico No. 1
Hitos fundamentales sobre el lavado de activos y la financiacién del terrorismo
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Fuente: UIAF
19 En el marco de la XXIIl Reunion plenaria celebrada entre los dias 13 al 17 de febrero en Paris.
20 En el marco de la XXIll Reunién plenaria celebrada en Paris entre los dias 13 al 17 de febrero de 2012 el GAFI modificé

las40recomendaciones contrael Lavado deActivos ylas 9 recomendaciones especiales contralaFinanciaciondel Terrorismoylas
sintetizo en40 recomendaciones, através delas cuales seinstaatodos los paises acombatirellavadodeactivos ylafinanciacion de
terrorismo y agreg0 la financiacion a la proliferacion de armas de destruccion masiva.
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La tabla que se presenta a continuaciéon resume instrumentos internacionales rati-
ficados por Colombia en materia de lavado de activos y la financiacion del terro-
rismo.

Tabls 1. Imutrumentos internscisnsles sobre lavads de sctivor v financiscien del rerroriume

Coavencidn de Viena de 1988 - Comvencicn de | Ley 67 de 1991 = Sentencia C-176 de 1994
Naciones Unudas ccara ol wafico de
| ertupefacuemtes | imatancuys pls CUOpIcaL | ) ) -
Coovenss de Naciooes Umdss pars s Reprence | Ley 508 de 2005 ~ Semtencis C-037 de 2004 |
| de la Fimancacion del Terroeismo de 1989 | |
Coavencion de Palermo de 2000 - Convencién de | Loy 800 de 2003 - Sentencia C-962 de 2003
Nociones Umdss comma s Delmcoencs
Orgamuzads

f:.'u'.fn{'..-n -\.ﬁ' Hrnd.!_nk 303 - Comvencwn ;-_lr' 970 ﬂc-."‘!." = Senténc { - ]-T_&_'E"n
Nacionses Unsdas coatra la Corrupcsda

Ademdads de los instrumentos internacionales ratificados, el pais ha avanzado en el
fortalecimiento de la normatividad y de la institucionalidad en la cadena de pre-
vencion, deteccion, investigacion y juzgamiento mediante acciones como:

e La expedicion de la Ley 526 de 1999, mediante la cual se crea la Unidad de
Informacion y Andilisis Financiero (UIAF), como una Unidad Administrativa Espe-
cial adscrita al Ministerio de Hacienda y Crédito Publico, para la deteccion de
practicas asociadas con el lavado de activos.

«  Ampliacion del tipo penal del lavado de activos y financiacion del terrorismo
(articulos 323 y 345 del Codigo Penal).

* LaexpediciondelalLey 1121 de 2006?, (diciembre 29) por la cual se dictan nor-
mas para la prevencion, deteccion, investigacion y sancion de la financiacion
del terrorismo y otras disposiciones. En dicha norma se extiende la administra-
cion del riesgo LAFT a las operaciones de cambio, del mercado libre de divisas,
casinos o juegos de azar, asi como las que determine el Gobierno Nacional a
tfravés de Decreto y de conformidad con la informaciéon aportada por la UIAF.

e Expedicion de nuevos actos administrativos para la administracion del riesgo
LAFT dirigidos al sector real de la economia, a través de los cuales se establecen
obligaciones de reporte (subjetivo y objetivo) a la UIAF (que estaba limitado al
sistema financiero).

e El Sistema de Administracion del Riesgo de Lavado de Activos y Financiacion
del Terrorismo —-SARLAFT, implementado por el sistema financiero, como ejemplo
del proceso de migracion de los sistemas tradicionales de prevencion del lava-
do de activos a los modelos de administracion del riesgo de estos fendmenos.

e La creacion de la Unidad Nacional de Fiscalias para la Extincion del Derecho
de Dominio y Contra el Lavado de Activos -UNEDLA de la Fiscalia General de
la Nacidn, la Delegatura para Riesgos de Lavado de Activos de la Superinten-

21 Laley 1121 de 2006 estableci6 la tipificacion del delito de financiacion de terrorismo como delito autonomo y fue modifi-
cada posteriormente porlaLey 1453 de 2011, con el fin de ampliar el tipo penal y proporcionar mayores posibilidades de accion por
parte de las autoridades encargadas de realizar las investigaciones y procesos judiciales respectivos.
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dencia Financiera de Colombia, la Coordinacion de Control y Prevencion de
Lavado de Activos de la Direccion de Impuestos y Aduanas Nacionales — DIAN,
el grupo especial del Cuerpo Técnico de Investigacion —CTl, la Direccion de
Investigacion Criminal e Interpol -DIJIN y la Unidad de Informacion y Andlisis
Financiero — UIAF.
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POLITICAS PARA LA PREVENCION, CONTROL,
DETECCION Y REPRESION DEL LA/FT COMO UN
“INSTRUMENTO” DE LOS ESTADOS, EN LA LUCHA
CONTRA LOS DELITOS PRECEDENTES.

La politica que Colombia debe desarrollar para prevenir, controlar, detectar y re-
primir el LA/FT, de conformidad con los estGndares internacionales, debe basarse
en los siguientes componentes:

La comunidad internacional, por intermedio
del Grupo de Accioén Financiera (GAFI)?%, ha
expedido una serie de “recomendaciones”
(las cuales fueron actualizadas el mes de fe-
brero de 2012), que recogen las obligaciones
confenidas en las convenciones atrds men-
cionadas que deben los Estados miembros de
la ONU acoger y desarrollar en sus ordena-
mientos internos.

El GAFI o los organismos regionales (GAFISUDZ,
para el caso colombiano), realizan peridédica-
mente evaluaciones para verificar el cumpli-
miento de las referidas “recomendaciones”.

Una de las “recomendaciones” mas importantes del GAFI, es la de que los paises
lleven a cabo andlisis de riesgos asociados al LA/FT con el fin de detectar activida-
des o sectores econdmicos que sean vulnerables para el LA/FT, con el fin de prote-
ger a estos sectores de los efectos adversos de estos delitos y ser calificados como

22 El Grupo de Accion Financiera (GAFI) es un organismo intergubernamental constituido en 1989, que tiene como propésito desarrollar
y promover politicas y medidas para combatir el lavado de activos y lafinanciacion del terrorismo. Emiti6 las 40+9 recomendaciones para el control
dellavado de activos y lafinanciacion de laactividad terroristay en el 2012 emitid las nuevas 40 Recomendaciones. EI GAFly los grupos regionales
hacen evaluaciones periédicas a los paises para verificar el cumplimiento de sus recomendaciones.

23 GAFISUD es el Grupo de Accion Financierade Sudaméricaes el organismo encargado de evaluar el cumplimiento de las recomendacio-

nes del GAFI. En el afio 2014 GAFISUD realizara una nieva evaluacion a Colombia.
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“sujetos obligados”?4.

Colombia ha venido cumpliendo estas recomendaciones y en la actualidad se
ha disenado un CONPES anti LA/FT, el Plan anti LA/FT de Colombia? se ha definido
cuales son los sectores mas expuestos a los riesgos asociados al LA/FT. Uno de los
sectores que la Unidad de Andlisis e Informacion Financiera (UIAF), ha considerado
debe ser objeto de especial proteccion, es la actividad de las empresas que reali-
zan operaciones de carga terrestre.

24 Seentiende por “sujeto obligado” la persona natural ojuridica que por disposicion legal sea obligada a adoptar sistemas para prevenir,
controlar, detectar y reportar operaciones posiblemente vinculadas con actividades delictivas.

25 Colombia, paradar cumplimiento alarecomendacion del GAFI, harealizado un diagnéstico de riesgo pais y disefiado un Plan Nacional
AntiLA/FT,elcualhasidopuestoaconsideraciondel CONPES.Entrelasconclusiones deeste diagndsticoseobservaqueunodelosincumplimientos
de Colombia en esta materiatiene que ver con las deficiencias enla prevencion del LA/FT en el sector, motivo por el cual las autoridades de supervi-
siondelosdistintos sectores delsectorrealylasempresas debenadoptarmedidas paragestionarlosriesgosasociados al LA/FT.Enlaevaluaciéndel
GAFISUD del afio 2014, este aspecto sera objeto de revision.
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ROLES DEL SECTOR PRIVADO Y DE LAS AUTORIDA-
DES EN LA PREVENCION, CONTROL, DETECCION
Y REPRESION DEL LA/FT EN EL SECTOR DE CARGA
TERRESTRE.

Es de vitalimportancia para el adecuado funcionamiento de la estructura adopto-
da en un pais para la prevencion, control, detecciéon y represion del LA/FT, definiry
conocer el rol y responsabilidades de cada uno de los agentes que participan en
el sistema de prevencion.

En el cuadro que se describe a confinuacion se pueden ob-

servar los agentes que participaon en cada uno de los compo-
nentes de las politicas anti LA/FT en el sector decarga terrestre.

SECTOR FRIVADD

“Sujoros Obligadeos™ y las
réspoctivas autoridades

de supervisién

Autoridades de Policia y
Judicinles

I$hi¢1:¢= !Eliwjnsl.!

respoctivas autoridades
de supervisidny la ULAF
" Decomiso - -
[Extincid
i

Dominio)

AUTORIDADES

Autcridades do Foliciay | ="
Judiciales
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En el "“dmbito de la prevencién y control” actuan las respectivas empresas del sec-
tor privado que hayan adquirido la calidad de “sujetos obligados”, es decir, la em-
presas dedicadas a la realizacion de operaciones de carga terrestre, quienes para
estos efectos deben adoptar sistemas para prevenir el LA/FT que cumplan con los
mandatos legales (articulos 102 al 107 del EOSF), los estadndares internacionales y los
instructivos expedidos por las autoridades de supervision.

En el "dmbito de la prevencidon y control” también participan las autoridades de
supervision. Asi mismo, compete a las autoridades de supervision velar por el cum-
plimiento de las referidas normas a las que estdn obligadas las empresas e imponer
las sanciones administrativas respectivas por su incumplimiento.

Ahora bien, los “sujetos obligados” no solo deben “prevenir” ser utilizados para el
LA/FT, también tienen un “deber de colaboraciéon con las autoridades”, el cual se
manifiesta mediante el suministro de informacidn que soliciten las autoridades com-
petentes y el control a las operaciones de las contrapartes con miras a detectar
operaciones inusuales® y reportar operaciones sospechosas? a la UIAF.

Es muy importante resaltar que el rol o responsabilidad de “detectar y reportar” no
implica asumir las responsabilidad que es propia de las autoridades, como lo es la
determinar si se estd o no frente a una actividad delictiva. El rol u obligacién del
“sujeto obligado” se limita a la deteccidn de inusualidades y reporte de operacio-
nes sospechosas, es decir, reportar operaciones que realizan las personas naturales
o juridicas, que por su nUmero, cantidad o caracteristicas, no se enmarcan dentro
de los sistemas y prdcticas normales de los negocios de una industria o sector de-
terminado, y de acuerdo con los usos y costumbres de la actividad que se trate, no
hayan podido ser razonablemente justificadas

Ademds, debe recordarse que todo ciudadano colombiano tiene el deber de de-
nuncia de los delitos mencionados en el articulo 44128 de la Ley 599 de 200, entre los
gue se encuentra el delito de lavado de activos.

Este “deber de colaboracion con las autoridades” se concreta entonces mediante
la “deteccidén y reporte” de operaciones. Este deber radica en cabeza de las em-
presas dedicadas a operaciones de carga terrestre y el rol que compete a la au-
toridad de supervision, es el de velar porque los sistemas de sus supervisados sean
adecuados y suficientes para cumplir con la “deteccién y reporte” de operaciones.

La autoridad destinataria de los “reportes” de los “sujetos obligados” es la UIAF, a

26 Se entiende por operaciones inusuales aquellas que realizan las personas naturales o juridicas, que por su numero, cantidad o
caracteristicas, no se enmarcan dentro de los sistemas y practicas normales de los negocios de una industria o sector determinado

27 Se entiende por operaciones sospechosas aquellas que realizan las personas naturales o juridicas, que por su niimero, cantidad o
caracteristicas, noseenmarcandentrodelos sistemasy practicas normales delos negocios deunaindustriao sector determinado, ydeacuerdocon
los usos y costumbres de la actividad que se trate, no hayan podido ser razonablemente justificadas

28 ARTICULO 441. OMISION DE DENUNCIA DE PARTICULAR. El que teniendo conocimiento de la comisién de un delito de genocidio,
desplazamientoforzado, tortura,desaparicionforzada,homicidio,secuestro,secuestroextorsivooextorsion, narcotrafico, traficodedrogastoxicas,
estupefacientesosustanciassicotropicas, terrorismo,financiaciondelterrorismoyadministracionderecursosrelacionadosconactividadesterroristas,
enriquecimientoilicito, testaferrato, lavado de activos, cualquierade las conductas contempladas enel Titulolly en el Capitulo IV del Titulo IV de este
libro, ... omitiere sin justa causa informar de ello en forma inmediata a la autoridad, incurrira en prision de tres (3) a ocho (8) afos.
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quien le compete el andlisis de la informacién que recibe del sector privado y de
las autoridades y en el evento de encontrar que la informacion recibida debe ser
objeto de una investigacién judicial, debe pasar a la Fiscalia General de la Nacioén
el resultado de sus andlisis, para que esta adelante las investigaciones del caso.

Como lo veremos mds adelante, las nuevas recomendaciones del GAFI, estable-
cen que las actividades de prevencion y control de actividades delictivas, deben
llevarse a cabo bajo esquema de gestion riesgos. Igualmente, el GAFI establece
que la supervision que compete a las autoridades debe adelantarse bajo esque-
mas de supervision por riesgos.

Es del caso resaltar, que con las instrucciones que expidan los entes competentes
exigiendo a sus vigilados adoptar un sistema de prevencién del LA/FT, siguiendo las
etapas propias de un Modelo de Gestion de Riesgo, el sector cumple con las “re-
comendaciones del GAFI".

El desarrollo de los componentes de la politica anti LA/FT del pais relacionados con
la “represion” del LA/FT y la “extincidon de dominio”, le corresponde Unica y exclusi-
vamente a las autoridades, es decir, a las autoridades de policia, fiscalia y jueces.
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DOCUMENTO CONPES DEL 18 DE DICIEMBRE DE
2013 - LINEAMIENTOS PARA LA IMPLEMENTA-

CION DE LA POLITICA NACIONAL ANTI LAVADO
DE ACTIVOS Y FINANCIACION DEL TERRORISMO.

El Gobierno Nacional, en cumplimiento de las Recomendaciones del GAFI (febrero
de 2012) adoptd en Sistema Nacional Anti LA/FT, mediante la expedicion del Do-
cumento CONPES del 18 de diciembre de 2013, documento que consideramos de
obligatoria consulta para foda empresa interesada en la adopcidon de un sistema
de gestion de los riesgos asociados al LA/FT, toda vez que recoge la politica nacio-
nal en la lucha contra el LA/FT y sus delitos precedentes. Este documento podrd ser
consultado en la pagina web del Programa NRS (www.negociosresponsablesyse-

guros.org)

Uno de los requerimientos del GAFI al adoptar el esquema de gestion de riesgos,
es el de desarrollar un “diagndstico del pais” frente a los riesgos asociados al LA/FT.

Uno de los objetivos del presente Modelo es apoyar al pais en el desarrollo de algu-
nas de las acciones contenidas en la Plan Nacional Anti LA/FT. Para efectos de de-
finiren qué aspectos este Modelo puede ayudar a las autoridades y a las empresas
que realizan operaciones de carga terrestre a mejorar algunas de las debilidades
detectadas en este sector, hemos resaltado la necesidad de reforzar, las siguientes
acciones:

Es importante que, a través de los diferentes supervisores del sector, se expidan ad-
ministrativos mediante los cuales se dan directrices para que sus vigilados adopten
mecanismos de prevencion y control relacionados con el lavado de activos y la
financiacion del terrorismo.

Se requiere un trabajo coordinado entre todas las entidades que ejercen control
y supervision al sector, a partir de estrategias especificamente relacionadas en
CONPES anti LAFT con el fortalecimiento de los esquemas de supervision.

Incorporar nuevos actores en el sector real en el sistema de prevencion y detec-
cion del LA/FT. De acuerdo con la legislacion vigente las entidades publicas de ca-




Modelo de Gestion del Riesgo de LA/FT para el Servicio Publico de Transporte Terrestre de Carga
|

racter territorial son “sujetos obligados™, sin embrago, es importante la expedicion
de regulaciones que precisen sus roles y responsabilidades.

El sector real de la economia (incluso el sector de carga terrestre), ha desarrollado
los sistemas de prevencion y de supervision, de forma parcial y reducida, cuenta
con algunos instrumentos para prevenir y detectar operaciones relacionadas con
LAFT pero no ha desarrollado sistemas de prevencion robustos.

Colombia no cuenta con un sistema Unico, coordinado, dindmico y efectivo para
la prevencion, deteccion, investigacion y juzgamiento del lavado de activos y la
financiacion del terrorismo.

En relacion con los ejes problematicos que sustentan el CONPES Anti LA/FT se resal-
tan los siguientes objetivos y estrategias:

Evitar que las entidades atiendan a politicas y acciones individuales que son me-
didas a partir de sus propios indicadores y puesto que cada entfidad cuenta con
objetivos diferentes y especificos en la lucha contra LAFT, cada una presenta resul-
tados para el sistema derivados de su gestidon pero sin una mirada global y articu-
lada del tema.

Superar los vacios normativos y debilidades en los insfrumentos disenhados para la
lucha contra LAFT, evidenciados en:

Una desarticulacion normativa, debido a que las distintas instancias del Estado no
han interactuado para regular adecuadamente los mecanismos de prevenciéon vy
deteccion de LAFT.

Vacios en la regulacion de personas juridicas, especialmente respecto de las enti-
dades sin dnimo de lucro.

Superar las debilidades en los esquemas de supervision. Fortalecer los esquemas de
supervision de los distintos sectores de la economia y generar facultades efectivas
de regulaciéon para los mismos. Elaborar un informe relacionando las entidades que
requieren ser dotadas con mayores facultades de supervision y sanciéon especificas
en ALA/CFT. Definir el medio normativo por el cual se hard la gestion para otorgar
las facultades de supervision y sanciéon especificas en ALA/CFT a las respectivas
entidades supervisoras. Fortalecer el recurso humano para ejercer las funciones de
inspeccidn, vigilancia y control en temas de prevencion de lavado de activos y
financiacion del terrorismo, especialmente en los supervisores del sector real.

Expedir regulaciéon frente a algunos sectores y actividades de la economia, a los
cuales no se ha impartido instrucciones para la prevencion y deteccion de LAFT,
especialmente en el sector real de la economia.

Evitar la dispersion y ausencia de supervision para LAFT en diversos sectores y acti-
vidades de la economia.
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Superar las limitaciones en la estructura interna y capacidad operativa de los super-
visores, dado que se focaliza su actividad en el cumplimiento de su misién principal.
Promover la lucha ALA/CFT como tema primordial en los aspectos misionales de las
entidades del Gobierno Nacional, particularmente en aquellas facultadas con las
funciones de inspeccidn, control y vigilancia, incluyendo la Politica Nacional ALA/
CFT en sus planes estratégicos y operativos.

Lograr que la prevencién de LAFT tenga un alto valor ponderado en la actividad
misional de los supervisores, y los esfuerzos y recursos destinados a esta materia son
minimos.

Reforzar la responsabilidad del sector privado que debe extenderse decididamen-
te al sector real de la economia, con fundamento de un mapa de riesgos por sec-
for.

Elaboracion de mapas de riesgo de ALA/CFT en los sectores correspondientes a las
entidades adscritas a los Ministerios que ejerzan funciones de inspeccion, vigilancia
y confrol y respecto de sus sujetos vigilados, para entregarlos a CCICLA.

Modificar la normatividad vy realizar ajustes para solucionar los vacios normativos
existentes en materia de LAFT. Elaborar un plan de accidn para armonizar y com-
plementar la reglamentacion respectiva, de acuerdo con los resultados del estudio
técnico de la normatividad ALA/CFT.
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ESTRUCTURA DEL SISTEMA DE GESTION DEL
RIESGO DE LA/FT

La estructura de este Modelo, busca respetar el estdndar internacional de administra-
cion de riesgos, adecudndolo a la naturaleza especial del riesgo de LA/FT.

Asi mismo, se basa en el Modelo NRS, pero adecudndolo a las caracteristicas y especi-
ficidades del sector de transporte terrestre de carga.

Por lo anterior, hemos previsto una estructura basada en el modelo NRS, que incluye y
desarrolla todas las etapas recomendadas por el estandar internacional de adminis-

tracion de riesgos y concretdndose cada una de dichas etapas mediante la ejecu-
cion de pasos.

Asi, dentro de las estructura del Sistema, hemos previsto las siguientes etapas:

Etapa 1. Diagnéstico

Etapa 2.

Etapa 6. Seguimiento Identificacién de
riesgos LA/FT

Etapa 5. Divulgacién y Etapa 3. Medicién de
documentacion los riesgos de LA/FT

Etapa 4. Adopcién de
controles - medidas
preventivas
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ETAPA UNO: DIAGNOSTICO

Etapa 1. Diagnostico

Etapa 2.
Etapa 6. Seguimiento Identificacién de
riesgos LA/FT

Etapa 5. Divulgacion y Etapa 3. Medicion de
documentacion los riesgos de LA/FT

Etapa 4. Adopcion de
controles - medidas
preventivas

De conformidad con las etapas que recomiendan la norma Australiana para la Ad-
ministracion de los Riesgos, las guias de COSO, la primera etapa del MODELO NRS
es la etapa del Diagndstico del riesgo inherente de LA/FT.

Esta etapa tiene como principal objetivo, comprometer a los duenos y directivos
del negocio, conocer el contexto de la entidad, elaborar el diagndstico del riesgo
de LA/FT y definir las metodologias, técnicas, herramientas y fuentes de informacién
para el diseno y adopcidn del Sistema.

Los pasos que comprende esta etapa son los siguientes:

PASO 1: COMPROMETER A LOS DUENOS Y DIRECTIVOS DEL NEGOCIO.

Uno de los aspectos fundamentales en la adopcién o fortalecimiento de medidas
preventivas para proteger su negocio de los riesgos de lavado de activos y finan-

ciaciéon del terrorismo es el compromiso, real y decidido, de los duenos y directivos.

Es esencial el compromiso de los duenos y directivos de los negocios para adoptar
medidas, programas, estrategias, manuales, politicas, procesos, procedimientos,
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cultura institucional, herramientas, buenas prdcticas, reportes y ejemplos que de-
muestren un verdadero rechazo a prdcticas que faciliten la realizacién de activida-
des ilicitas o sospechosas de dicha condicién

Los duenos, administradores y directivos de los negocios son las personas mds in-
teresadas en que la actividad empresarial se desarrolle de una manera sostenida,
responsable y segura. Ademds, son las personas con mayor grado de responsabi-
lidad y compromiso en la adopcion de medidas que garanticen la realizacion de
actividades legales en el negocio porgue su riesgo legal (verse involucrado en pro-
cesos penales o administrativos) y reputacional es superior al de los demds miem-
bros.

Por lo tanto y para garantizar la puesta en marcha, crecimiento y sostenibilidad del
negocio, se debe fomentar una cultura empresarial que rechace propuestas de
negocios dudosos o ilicitos, que incorpore prdcticas de sana competencia, que
fomente espacios y costumbres orientadas hacia la legalidad en su actividad, que
evite prdcticas corruptas e inseguras y que promueva el desarrollo y fortalecimien-
to de todos sus grupos de interés (directivos, colaboradores, proveedores y contra-
tistas, usuarios y clientes, comunidad y medio ambiente).

Este compromiso de los duenos y directivos de la empresa deberia constar en codi-
gos de ética, actas, formatos, manuales o documentos institucionales.

PASO 2: DETERMINAR EL CONTEXTO EN EL QUE SE DESENVUELVE LA EMPRESA

Los estandares internacionales sobre administracion de riesgo establecen que la
politica de administracion de losriesgos de LA/FT debe ser relevante para el con-
texto estratégico de la empresay para sus metas, objetivos y la naturaleza de su
negocio y de su sector.

Por ello, para definir los pardmetros bdsicos denfro de los cuales deben adminis-
trarse los riesgos asociados al LA/FT, se debe, en primer lugar, analizar el contexto
estratégico, organizacional y de administracion de riesgos de la empresa y del
sector.

Los riesgos asociados al LA/FT, dependen de lo que los socios y los administradores
resuelvan que la empresa debe hacer.

La exposicion a los factores de riesgo o fuentes de peligro depende del contexto
esfratégico, organizacional y de administracion de riesgo que los socios y los admi-
nistradores de la empresa decida.

Son ellos, quienes al definir las estrategias, metas y objetivos de la empresa, estdn
decidiendo los entornos de riesgo vy los distintos factores de peligro a los que se es-
tan exponiendo a la empresa.

Hacer negocios implica desarrollar diversas actividades como comprar bienes o
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servicios, vender productos, pagar facturas, contratar, liquidar, importar, exportar,
negociar o administrar mercancias o suministros, bienes o servicios, deudas o acti-
vos, infraestructura o personal, entre otros. Es decir, implica desarrollar actividades
econdmicas diversas.

Estas actividades generalmente estdn definidas en el objeto social que desarrolla
todo negocio, y a su vez, involucran la realizaciéon de transacciones econdmicas,
ya sea con o sin fines de lucro.

Los grupos internacionales han dado importantes guias calificando que tipo de
actividades son vulnerables al LA/FT, es decir, su actividad es riesgosa por su propia
naturaleza o caracteristicas (riesgo inherente).

Este paso comprende:

* Establecer el contexto externo

* Establecer el contexto interno

e Establecer el contexto de administraciéon o gestidon de riesgos

Establecer el contexto externo

Para conocer el riesgo inherente de LA/FT e implementar un Sistema de Gestion del
Riesgo de LA/FT, es necesario determinar la relacién entre la empresa y el ambiente
en el que opera, identificando las fortalezas, debilidades, oportunidades y amena-
zas de la empresa.

En la etapa de definicidn del contexto se deben determinar los elementos cruciales
que podrian sustentar o dificultar la administracion de los riesgos asociados al LA/
FT que la empresa enfrenta, para lo cual debe llevarse a cabo un andlisis estrate-
gico.

Debe existir una estrecha relacion y alineacion entre la mision u objetivos estraté-
gicos de la empresa y la administracion de los riesgos asociados a la LA/FT a los
cuales estd expuesta.

En esta etapa se define el contexto en que la empresa opera, se define la relacion
entre la empresa y su medio ambiente.

Los aspectos que se sugiere ser analizados para el establecimiento del contexto
externo son:

El entorno regulatorio y de negocios de las empresas de transporte terrestre de
carga

Cada empresa debe llevar a cabo un andlisis de su entorno regulatorio de los as-
pectos relacionados con el LA/FT. Para la elaboracion de un Sistema de Gestion del
Riesgo de LA/FT en el sector transporte terrestre de carga es necesario realizar una
“andlisis del entorno normativo”.
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Para adelantar el estudio del entorno regulatorio del LA/FT, fueron recopiladas y
analizadas las siguientes disposiciones:

¢ Normas sobre prevencion, deteccién y reporte de lavado de activos y financia-
cion del terrorismo y corrupcion aplicables al servicio de transporte terrestre de
carga

e Disposiciones y estdndares internacionales sobre el riesgo de LA/FT.

Las autoridades colombianas, en especial la Unidad de Andlisis e Informacion Fi-
nanciera? (UIAF) y la Superintendencia de Puertos y Transporte, han adelantado las
acciones encaminadas a proteger este sector.

El articulo 43 de la Ley 190 de 1995, modificado por el articulo 3° de laley 1121 de
2008, determina que las obligaciones establecidas en los arficulos 102 a 107 del
Estatuto Orgdnico del Sistema Financiero (Decreto 663 de 1993) y demds normas
concordantes son aplicables en lo pertinente a las personas que se dediquen pro-
fesionalmente a actividades de comercio exterior, operaciones de cambio y mer-
cado libre de divisas, casinos y operaciones de juegos de suerte y azar, asi como
aquellas gue determine el Gobierno Nacional.

Asi mismo, senala la norma en comento que el confrol de las obligaciones impues-
tas por la presente deposicion se realizard por la respectiva entidad que ejerza la
vigilancia sobre la persona obligada.

Asi las cosas, es claro que la determinacién de “sujetos obligados a adoptar me-
didas de prevencion del LA/FT”, obligados a dar cumplimiento a las disposiciones
de prevencion y control, se debe efectuar porley o por decreto por parte del Go-
bierno Nacional, en uso de las atribuciones senaladas en las normas comentadas.

Ahora bien, el articulo 10 de la Ley 1121 de 2007 establece:

“RESPONSABILIDAD DE ENTIDADES O PERSONAS OBLIGADAS A CUMPLIR CON LAS
NORMAS Y PRINCIPIOS CONTENIDOS EN LOS ARTICULOS 102 A 107 DEL ESTATUTO OR-
GANICO DEL SISTEMA FINANCIERO. El régimen previsto para las instituciones some-
fidas al control y vigilancia de la Superintendencia Financiera, o de la enfidad que
haga sus veces, a que se refieren los articulos 209, 210 y 211 numeral 3 del Estatuto
Orgdnico del Sistema Financiero, salvo norma especial,_se aplicard a las entida-
des 0 personas obligadas a cumplir con Ias normas y principios contenidos en [os
articulos 102 a 107 del Estatuto Orgdnico del Sistema Financiero.(...) La aplicacion
del procedimiento e imposicion de las sanciones serd realizada por la respectiva
autoridad que ejerza las funciones de inspeccion, control o vigilancia, para lo cual
dard cumplimiento a las normas administrativas de cardcter especial que le sean
aplicables o en su defecto dard aplicacion al procedimiento contemplado en el

29 UnidadAdministrativaEspecialadscritaal Ministeriode Hacienday Crédito Publico que tiene comoobjetivo preveniry detectar posibles

operaciones de Lavado de Activos y Financiacion del Terrorismo en diferentes sectores de la economia.




Modelo de Gestion del Riesgo de LA/FT para el Servicio Publico de Transporte Terrestre de Carga
|

Codigo Contencioso Administrativo”.

Asi las cosas, de conformidad con el articulo anterior, es clara también la facultad
de las autoridades que ejerzan las funciones de inspeccién, control o vigilancia de
los sujetos obligados a dar cumplimiento a las normas y principios contenidos en los
articulos 102 a 107 del Estatuto Orgdnico del Sistema Financiero (*“sujetos obligados
a adoptar medidas de prevenciéon del LA/FT”) sobre la aplicaciéon de las sanciones
y el respectivo procedimiento para la imposicion de las mismas.

Adicionalmente, es claro que los sujetos obligados a dar cumplimiento a los articu-
los 102 a 107 del Estatuto Orgdnico del Sistema Financiero, tienen la obligacion de
suministrar la informacion adicional que solicite la UIAF en el uso de sus atribuciones.

El Decreto 1497 de 2002 senala en su articulo 2° que, sin perjuicio de las obliga-
ciones de las entidades que adelantan las actividades financiera, aseguradora o
propias del mercado de valores, las entidades publicas y privadas pertenecientes
a sectores diferentes a estos, deberdan reportar a la Unidad de Informacion y Andilisis
Financiero la informacién de que tratan el literal d) del numeral 2 del articulo 102 y
los arficulos 103 a 104 del Estatuto Orgdnico del Sistema Financiero, cuando dicha
Unidad lo solicite, en la forma y oportunidad que esta senale (“sujetos obligados a
reportes”).

El literal d) del numeral 2 del articulo 102 y los artficulos 103 a 104 del Estatuto Orgd-
nico del Sistema Financiero se refieren al reporte de operaciones sospechosas y al
reporte de operaciones en efectivo.

De ofra parte, el articulo 3 del Decreto 1497 de 2002, preceptuia:

Articulo 3°._Caracteristicas de la informacion. De acuerdo con el articulo 11 de la
Ley 526 de 1999, las entidades dedicadas a la actividad financiera, aseguradora o
propias del mercado de valores, las entidades obligadas a cumplir con lo previsto
en los articulos 102 a 107 del Estatuto Orgdnico del Sistema Financiero, asi como
las entidades incorporadas en el articulo 2° del presente decreto, deben reportar
en forma inmediata y suficiente a la Unidad de Informacion y Andlisis Financiero
cualquier informacidn relevante sobre manejo de fondos cuya cuantia o carac-
teristicas no guarden relacion con la actividad econdmica de sus clientes o sobre
fransacciones de sus usuarios que por su numero, por las cantidades transadas o
por las caracteristicas particulares de las mismas, puedan conducir razonablemen-
te a sospechar que los mismos estdn usando a la entidad para transferir, manejar,
aprovechar o invertir dineros o recursos provenientes de actividades delictivas.

Las entidades de que trata el articulo 2° del presente decreto deberdn informar las
operaciones que rednan las caracteristicas sehaladas en el presente articulo con
independencia de la naturaleza del bien o activo involucrado.” (Se subraya)

Podria sostenerse que mediante el Decreto 1497 de 2002, en su articulo 2, el Go-
bierno Nacional definié en uso de sus atribuciones, que todos los sectores son po-
tencialmente sujetos obligados, pero solo estando obligados a dar cumplimiento
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solo al literal d) del numeral 2 del articulo 102 y los arficulos 103 a 104 del Estatuto
Organico del Sistema Financiero (“sujetos obligados a reportes”).

Asi las cosas, se constituirian en “sujetos obligados a reportes”, en el momento en
que la UIAF solicite dicha informacion, indicando la forma y oportunidad de la mis-
ma.

Con base en estas facultades la UIAF dispuso que las empresas dedicadas a la
actividad de transporte publico terrestre de carga se encuentran obligadas direc-
tamente a adoptar los sistemas de prevenciéon del articulo 102 al 107 del EOSF y @
realizar los reportes a dicha Unidad.

Para estos efectos la UIAF solicitd a la Superintendencia de Puertos y Transporte
expedir los instructivos del caso, entidad que, en cumplimiento de los mandatos
legales transcritos, expidid la circulares 11 de 2011 y 06 de 2012.

Las autoridades colombianas conscientes de que el riesgo de LA/FT no solo estd
presente en la actividad de transporte puUblico terrestre automotor, tiene previsto
ampliar la calidad de “sujetos obligados”, a las actividades de transporte de carga
drea y transporte de carga maritima.

Las recomendaciones del GAFIl para los sujetos obligados - la gestidon del riesgo
asociado al LA/FT

Esimportante anotar que las Circulares expedidas por la Superintendencia de Puer-
tos y Transporte, recogen, como lo expresamos, los elementos bdsicos para que las
empresas del sector prevengan el LA/FT, con base las etapas de modelo de gestion
de riesgos asociados a LA/FT.

Una de las principales modificaciones a las “recomendaciones del GAFI”, es la de
adoptar los esquemas de gestion de riesgos, no solo en el dmbito de las funciones
y responsabilidades de las autoridades, también deben las autoridades adoptar
esquemas de supervision por riesgos y todos los “sujetos obligados” disenar y adop-
tar sus sistemas de prevencion del LA/FT con base en los esquemas de gestion de
resgos.

Al respecto, en la Ultima modificacion a las recomendaciones del GAFI (de febrero
de 2012), en las siguientes recomendaciones se expresa:

“1. Evaluacion de los riesgos y aplicacion de un enfoque basado en el riesgo.
Los paises deben identificar, evaluar y entender los riesgos de la/ft de la nacidn, ....
y aplicar recursos encaminados a asegurar que se mitiguen con eficacia los riesgos.

Partiendo de esa evaluacion, los paises deben aplicar un enfoque basado en el
riesgo (RBA, por sus siglas en inglés) a fin de asegurar que las medidas para impedir
o mitigar el la/ft sean proporcionales a los riesgos identificados.”
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Este enfoque debe constituir un basamento esencial para la asignacion eficaz de
recursos en todo el régimen anti LA/FT y la implementacion de medidas de acuer-
do alriesgo en todas las Recomendaciones del GAFI.

Cuando los paises identifiquen riesgos mayores, estos deben asegurar que sus res-
pectivos regimenes ALD/CFT aborden adecuadamente tales riesgos. Cuando los
paises identifiquen riesgos menores, estos pueden optar por permitirmedidas simpli-
ficadas para algunas Recomendaciones del GAFI bajo determinadas condiciones.

Los paises deben exigir a las instituciones... que identifiquen, evalien y tomen una
accidn eficaz para mitigar sus riesgos de lavado de dinero y financiamiento del
terrorismo.

En las “notas interpretativas” de las recomendaciones del GAFI se establece lo si-
guiente:

Nota Interpretativa de la Recomendacion 1 (Evaluacion de los riesgos y aplicacion
de un enfoque basado en el riesgo).

“Mediante la adopcion de un enfoque basado en el riesgo, las autoridades com-
petentes, instituciones... deben ser capaces de asegurar que las medidas dirigidas
a impedir o mitigar el LA/FT se correspondan a los riesgos identificados, y que les
permita tomar decisiones sobre como asignar sus propios recursos del modo mds
eficaz.

Al instrumentar un RBA, las instituciones... deben tener establecidos procesos para
identificar, evaluar, monitorear, manejar y mitigar los riesgos de LA/FT.

El principio general de un RBA es que, cuando existan riesgos mayores, los paises
deben exigir a las instituciones... que ejecuten medidas intensificadas para ma-
nejar y mitigar esos riesgos; y que, por su parte, cuando los riesgos sean menores,
puede permitirse la aplicacion de medidas simplificadas”.

Supervision y monitoreo del riesgo — Las autoridades competentes deben ... revisar
los perfiles de riesgo sobre el LA/FT, asicomo las evaluaciones del riesgo preparadas
por las instituciones financieras y las APNFD, y tomar en cuenta el resultado de esta
revision.

Evaluacién del riesgo — Debe exigirse a las instituciones....que den pasos apropia-
dos para identificar y evaluar sus riesgos de LA/FT (para los clientes, paises o dreas
geogrdficas; y productos, servicios, tfransacciones o canales). ... La naturaleza y el
alcance de estas evaluaciones de los riesgos de LA/FT deben corresponderse con
la naturaleza y la dimension de la actividad comercial.

Manejo y mitigacion del riesgo — Debe exigirse a las instituciones... que cuenten con
politicas, controles y procedimientos que les permitan manejar y mitigar con efica-
cia los riesgos que se hayan identificado (ya sea por el pais o por la institucion...). A
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estas se les debe exigir que monitoreen la implementacion de esos controles y que
los intensifiquen, de ser necesario. Las politicas, controles y procedimientos deben
ser aprobados por la alta gerencia, y las medidas tomadas para manejar y mitigar
los riesgos (sean mayores o menores) deben corresponderse con los requisitos na-
cionales y con la guia ofrecida por las autoridades competentes

Es entonces importante apoyar a la Superintendencia de Puertos y Transporte y a
las empresas de servicio publico de transporte terrestre de carga, para que éstas
adopten sistemas para prevenir el LA/FT con esquemas de gestion de riesgos y para
que la citada Superintendencia ejerza sus funciones de supervision en estas mate-
rias aplicando herramientas y criterios de "“supervision por riesgos”.

No sobra anotar que la Circular 011 de 2011 de la Superintendencia de Puertos y
Transporte contiene elementos propios de un sistema de gestion de riesgo, que
cumplen con las exigencias del GAFI.

Apoyo que requieren las autoridades de supervision y el sector privado para pro-
teger la actividad econdmica de los efectos adversos del LA/FT - El modelo de
gestion de riesgos asociados al LA/FT en el sector de transporte terrestre de carga.

La UNODC, con el apoyo de la Camara de Comercio de Bogotd, la Embajada
Britdnica y el Ministerio de Justicia y del Derecho, desde el ano 2009, viene desarro-
llondo el Programa de Negocios Responsables y Seguros (NRS)*°

El programa busca, entre otros objetivos, facilitar la integracion de medidas anti LA/
FT en el modelo de gestion de las empresas y los negocios y entre sus componentes
estd el desarrollo de modelos de gestion empresarial de riesgos de LA/FT y la reali-
zacion de mesas técnicas de didlogo entre sectores

En el ano 2012, el Programa NRS disend un Modelo de Gestidon del Riesgo LA/FT para
el sector real.

Sin embargo, es del caso resaltar entre que las varias actividades que hasta el mo-
mento se han desarrollado en el marco del Programa NRS, se ejecutd el proyecto
denominado “FORTALECIMIENTO INSTITUCIONAL DESDE EL PUNTO DE VISTA DEL ES-
QUEMA REGULATORIO Y DE SUPERVISION EN LAS EMPRESAS DEL SECTOR REAL". Del
trabajo realizado en este proyecto se concluyd que las distintas empresas del sector
real requerian de apoyo o guias para prevenir el riesgo de LA/FT mediante sistemas
de gestion de riesgos que recojan y reconozcan las realidades y caracteristicas de
cada uno de los sectores obligados a adoptar medidas para prevenir el LA/FT.

30 El Programa Negocios Responsables y Seguros (NRS) es una alianza publico-privada entre el sector publico (regulador y justicia) y el
sectorprivado (financieroy real) contrael lavado de activos y financiamiento del terrorismo (LA/FT).En lasiguiente direccion se puede consultarlos
objetivos y actividades realizadas en el marco del programa NRS www.negociosresponsablesyseguros.org
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Superposicion de normatividad en los entes regulados

Un hallazgo del andlisis juridico que delbemos mencionar, es la posible superposi-
cion de normatividad en las personas o entidades a las cuales va dirigida la norma-
tividad respectiva.

En efecto, dado que las normas se orientan a definir la obligaciéon de prevencion,
control y/o reporte de determinadas actividades, es posible que algunas enfidades
que desarrollen varias de ellas, se vean cobijados por diversas disposiciones, con
contenidos y obligaciones distintas.

En efecto, es posible por ejemplo, que una entidad que ha emitido acciones en el
mercado de valores pueda verse cobijada por las disposiciones de la Superinten-
dencia Financiera para emisores no sometidos a su inspeccion y vigilancia, y si esta
empresa realiza actividades de comercio exterior podria también estar cobijada
por la Circular 170 de la DIAN, o si presta servicios postales de pago por las normas
emitidas por el MinTIC al respecto y si presta el servicio publico de transporte de
carga ferrestre estaria sometido las circulares de la Superintendencia de Puertos y
Transporte.

Asi las cosas, es probable que se presente una concurrencia de normas en esta
materia que deben ser cumplidas por una misma persona o entidad.

Lo anterior puede restar claridad a los entes a los cuales dichas normas van dirigidas
dificultando su cumplimiento, razdén por la cual es importante que se establezcan
mecanismos que puedan homogenizar la regulacién, conservando las particulari-
dades de cada sector econémico.

Para el efecto, los entes de supervisidon y regulacion podrian adoptar el Modelo
Negocios Responsables y Seguros (NRS) de Naciones Unidas, haciendo remision ex-
presa en sus circulares y resoluciones a dicho modelo y adaptdndolo en lo que sea
del caso, a las propias caracteristicas del sector econdmico o actividad que se
pretenda regular.

Superposicion de vigilancia en estas materias

Por las mismas razones expresadas en el punto anterior, es posible que la vigilancia
de un mismo ente en materia de prevencioén, control y/o reporte de LA/FT sea ejer-
cida por diversas autoridades de vigilancia y control, respecto de las actividades
en las cuales se encuentra obligado a dar cumplimiento a dichas obligaciones.

Asi las cosas, puede darse una vigilancia concurrente entre las diversas autorida-
des, como Superintendencia Financiera, Superintendencia de Sociedades, DIAN,
MinTic, Superintendencia de Puertos y Transporte, etc.

En este punto, recomendamos buscar alternativas de coordinacion entre las dife-
rentes autoridades de vigilancia y control de forma tal que puedan existir uniformi-
dad de criterios y mecanismos de supervision y control.

La supervision en estas materias
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Las empresas de servicio publico de transporte terrestre de carga vigiladas por la
Superintendencia de Puertos y Transporte se consideran “sujetos obligados” a re-
portar operaciones sospechosas a la UIAF, de acuerdo con el literal d) del numeral
2 del articulo 102 y los articulos 103 y 104 del Estatuto Orgdnico del Sistema Finan-
ciero y otras informaciones adicionales, de acuerdo con lo dispuesto en el articulo
3°, el numeral 5° del articulo 4°y el arficulo 9° de la Ley 526 de 1999 y en los articulos
2 °y 4° del Decreto 1497 de 2002.

Recordemos que el Decreto 1497 de 2002 senala en su articulo 2° que, sin perjui-
cio de las obligaciones de las entidades que adelantan las actividades financiera,
aseguradora o propias del mercado de valores, las entidades publicas y privadas
pertenecientes a sectores diferentes a estos, deberdn reportar a la Unidad de Infor-
macion y Andlisis Financiero la informacién de que tratan el literal d) del numeral 2
del articulo 102 y los articulos 103 a 104 del Estatuto Orgdnico del Sistema Financie-
ro, cuando dicha Unidad lo solicite, en la forma y oportunidad que esta senale. Y el
literal d) del numeral 2 del articulo 102 y los arficulos 103 a 104 del Estatuto Orgdnico
del Sistema Financiero se refieren al reporte de operaciones sospechosas y al repor-
te de operaciones en efectivo.

La citada Superintendencia expidié las Circulares 011 de 2011y 06 de 2012 mediante
las cuales se expiden instrucciones a las empresas de servicio publico de transporte
de carga terrestre adoptar sistemas de prevencion del LA/FT y a efectuar reportes
a la UIAF.

En cuanto a las empresas de servicio pUblico de transporte de carga terrestre, serd
la Superintendencia de Puertos y Transporte la entidad la encargada de vigilar el
cumplimiento de las normas relacionadas con la prevencion, control del LA/FT y
el reporte de operaciones a la UIAF y deberd imponer las respectivas sanciones
administrativas por el cumplimiento de las instrucciones que imparta esta entidad.

El articulo 10 de la Ley 526 de 1999, preceptuia:

“ARTICULO 10. OBLIGACIONES DE LAS ENTIDADES DEL ESTADO. Las autoridades que
ejerzan funciones de inspeccion, vigilancia y control, instruirdn a sus vigilados sobre
las caracteristicas, periodicidad y controles en relacion con la informacién a recau-
dar para la Unidad Administrativa Especial de que trata esta ley, de acuerdo con
los criterios e indicaciones que reciban de ésta sobre el particular.”

Asi mismo, el arficulo 10 de la Ley 1121 de 2007 establece:

“RESPONSABILIDAD DE ENTIDADES O PERSONAS OBLIGADAS A CUMPLIR CON LAS
NORMAS Y PRINCIPIOS CONTENIDOS EN LOS ARTICULOS 102 A 107 DEL ESTATUTO OR-
GANICO DEL SISTEMA FINANCIERO. El régimen previsto para las instituciones some-
fidas al control y vigilancia de la Superintendencia Financiera, o de la enfidad que
haga sus veces, a que se refieren los articulos 209, 210 y 211 numeral 3 del Estatuto
Orgdnico del Sistema Financiero, salvo norma especial,_se aplicard a las entida-
des 0 personas obligadas a cumplir con Ias normas y principios contenidos en los




Modelo de Gestion del Riesgo de LA/FT para el Servicio Publico de Transporte Terrestre de Carga
|

articulos 102 a 107 del Estatuto Orgdnico del Sistema Financiero.(...) La aplicacion
del procedimiento e imposicion de las sanciones serd realizada por la respectiva
autoridad que ejerza las funciones de inspeccion, control o vigilancia, para lo cual
dard cumplimiento a las normas administrativas de cardcter especial que le sean
aplicables o en su defecto dard aplicacion al procedimiento contemplado en el
Codigo Contencioso Administrativo”.

Asi las cosas, de conformidad con el articulo anterior, es clara también la facultad
de las autoridades que ejerzan las funciones de inspeccién, control o vigilancia de
los sujetos obligados a dar cumplimiento a las normas y principios contenidos en los
articulos 102 a 107 del Estatuto Orgdanico del Sistema Financiero, sobre la aplicacion
de las sanciones y el respectivo procedimiento para la imposicion de las mismas.

Igualmente, resulta claro el régimen sancionatorio aplicable a dichos “sujetos obli-
gados”, el cual corresponde a lo dispuesto en los articulos 209, 210y 211 numeral 3
del Estatuto Orgdnico del Sistema Financiero.

Sobre este punto en la Circular 011 de 2011 de la Superintendencia de Puertos y
Transporte se expresa:

“...segun lo dispuesto en los Decretos 101 de 2000, articulo 44; 1016 de 2000; arti-
culo 7; Decreto 2741 de 2001, se delegaron en la Superintendencia de Puertos y
Transporte las funciones de Inspeccion , Vigilancia y Control del servicio publico de
fransporte, atribuidas por el numeral 22 de la articulo 189 de la Constitucion Politica
al Presidente de la Republica.

Decretfo 101 de 2000:
“Articulo 44. Funciones delegadas en la Supertransporte. La Supertransporte cum-
plird las siguientes funciones:

(....)

5. Evaluar la gestion financiera, técnica y administrativa y la calidad del servicio de
las empresas de servicio de transporte y de construccidn, rehabilitacion, administra-
cion, operacion, explotacion y/o mantenimiento de infraestructura de transporte,
de acuerdo con los indicadores definidos por la CRTR; publicar sus evaluaciones;
y proporcionar en forma oportuna toda la informacién disponible a quienes de-
seen hacer evaluaciones independientes. El Superintendente podrd acordar con
las empresas programas de gestion para que se ajusten a los indicadores que haya
definido la CRTR...”

Decreto 1016 de 2001:

“ARTICULO 70. DEL SUPERINTENDENTE DE PUERTOS Y TRANSPORTE. El Superintenden-
te de Puertos y Transporte es agente del Presidente de la Republica, de su libre
nombramiento y remocion. Como Jefe del organismo le corresponde ejercer las
siguientes funciones:

(..)
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4. Dirigir, vigilar y evaluar la gestion financiera, técnica y administrativa y la cali-
dad del servicio de las empresas de transporte y de construccion, rehabilitacion,
administracion, operacion, explotacion y/o mantenimiento de infraestructura de
fransporte....”

Mediante sentencia C-746 proferida por el Honorable Consejo de Estado el 25 de
septiembre de 2011, se dirimid el conflicto de competencias administrativas entre la
Superintendencia de Sociedades y la superintendencia de Puertos y Transporte, y
en la misma se senald que esta Ultima es la competente para ejercer la inspeccion,
vigilancia y control subjetivo de las sociedades que prestan el servicio publico de
fransporte.

Asi mismo, mediante fallo de la accion de definicion de competencias No. 11001-
03-15-000-2001-0213-01 de marzo 5 de 2002, el Consejo de Estado preciso la com-
petencia de la Superintendencia de Puertos y Transporte en el ejercicio de las fun-
ciones de inspeccion, vigilancia, y confrol de cardcter integral, senalando que la
misma comprende los aspectos objetivos y subjetivos sobre las cooperativas que
prestan el servicio de transporte publico.

Facultades sancionatorias de las autoridades de supervision en relacién con la vio-
lacion a las normas prevencion, control, deteccion y reporte.

Para estos efectos es importante tener en cuenta el articulo 10 de la Ley 1121 de
2007 que establece: “RESPONSABILIDAD DE ENTIDADES O PERSONAS OBLIGADAS A
CUMPLIR CON LAS NORMAS Y PRINCIPIOS CONTENIDOS EN LOS ARTICULOS 102 A
107 DEL ESTATUTO ORGANICO DEL SISTEMA FINANCIERO. El régimen previsto para
las instituciones sometidas al control y vigilancia de la Superintendencia Financiera,
o de la enfidad que haga sus veces, a que se refieren los articulos 209, 210y 211
numeral 3 del Estatuto Orgdnico del Sistema Financiero, salvo norma especial, se
aplicard a las entidades o personas obligadas a cumplir con las normas y principios
contenidos en los articulos 102 a 107 del Estatuto Orgdnico del Sistema Financiero.
(...) La aplicacion del procedimiento e imposicion de las sanciones serd realizada
por la respectiva autoridad que ejerza las funciones de inspeccion, control o vigi-
lancia, para lo cual dard cumplimiento a las normas administrativas de cardcter
especial que le sean aplicables o en su defecto dard aplicaciéon al procedimiento
contemplado en el Codigo Contencioso Administrativo”.

De acuerdo con la norma transcrita es claro que quienes tienen calidad de “sujeto
obligado a adoptar medidas de prevenciéon del LA/FT” (es decir, aquellas personas
que por Ley o Decreto del Gobierno Nacional se les haya obligado a dar cumpli-
miento a las normas o principios contendidos en los articulos 102 a 107 del EOSF),
pueden ser objeto de las sanciones a que se refieren los articulos 209, 210 y 211
numeral 3 del Estatuto Orgdnico del Sistema Financiero, salvo norma especial, asi
mismo es claro que la autoridad competente para imponer las respectivas san-
ciones es la respectiva autoridad que ejerza las funciones de inspeccidén, control o
vigilancia.
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Dicha norma también precisa que el procedimiento para la aplicacién de las san-
ciones es el establecido en las normas administrativas de cardcter especial que le
sean aplicables o en su defecto dard aplicacion al procedimiento contemplado
en el Codigo Contencioso Administrativo.

La norma franscrita reitera lo dispuesto en el articulo 107 del EOSF que establece:

SANCIONES. “El incumplimiento de lo dispuesto en los articulos anteriores por la no
adopcidn o aplicacion de los mecanismos de control dard lugar a la imposicion de
las sanciones administrativas correspondientes, sin perjuicio de las consecuencias
penales a que hubiere lugar”.

En este orden de ideas, estd claro el régimen sancionatorio para los “sujetos obliga-
dos a adoptar medidas de prevencion del LA/FT”, por la no adopcion o aplicacion
de los mecanismos de control (del articulo 102 al 107 del EOSF).

El articulo 2 del Decreto 1497 de 2002, establece:

Articulo 2°. Sectores econdmicos obligados a informar sobre operaciones. Sin perjui-
cio de las obligaciones de las entidades que adelantan las actividades financiera,
aseguradora o propias del mercado de valores, las entidades publicas vy privadas
pertenecientes a sectores diferentes a estos, deberdn reportar a la Unidad de Infor-
macion y Andlisis Financiero la informacién de que tratan el literal d) del numeral 2
del articulo 102 y los articulos 103 a 104 del Estatuto Orgdnico del Sistema Financie-
ro, cuando dicha Unidad lo solicite, en la forma y oportunidad que esta senale. (se
subraya)

Con base en la norma franscrita cualquier entidad publica o persona del sector
privado de cualquier sector econdémico puede ser obligado a realizar reportes a la
UIAF (“sujeto obligado a reportes”) cuando la UIAF lo solicite.

De ofra parte, indica el arficulo 4 del Decreto 1497 de 2002 lo siguiente:

Articulo 4°. Informacion adicional. Las entidades obligadas a cumplir con lo previsto
en los articulos 102 a 107 del Estatuto Orgdnico del Sistema Financiero y las incorpo-
radas en el articulo 2° del presente decreto, deberdn aportarla informacidn adicio-
nal que requiera la Unidad de Informacion y Andlisis Financiero, en el plazo y conlas
especificaciones que establezca dicha Unidad. Las entidades y funcionarios que
incumplan con los plazos o especificaciones de la solicitud, serdn responsables ad-
ministrativamente ante los érganos competentes, de acuerdo con las normas que
rigen la materia. (se subraya).

Sobre las eventuales sanciones por el incumplimiento de la Circular 011 de del 2011,
la Superintendencia de Puertos y Transporte, en la citada Circular se expresa lo si-
guiente:

“9.4 Control al cumplimiento de la Circular
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Elincumplimiento de las disposiciones contenidas en la presente circular, dard lugar
a laimposicion de las sanciones administrativas pertinentes, de conformidad con lo
establecido en el numeral 3° del articulo 86 de la Ley 222 de 1995, sin perjuicio de
las acciones que correspondan a otras autoridades.”

La identificacion de las partes interesadas externas

De manera general, los interesados externos en un proceso de implementacion
del Sistema de Gestion del Riesgo de LA/FT, son aquellos individuos que estdn, o per-
ciben estar, afectados por una decision o actividad del proceso. Los interesados
externos son quienes reUnen estas caracteristicas y no pertenecen a la empresa.
Las empresas deben definir quiénes son los intferesados externos en su Sistema de
Gestion de Riesgo LA/FT en el sector de transporte terrestre de carga. A continua-
cion se presenta una lista ilustrativa que puede servir de guia:

- Unidad de Informaciéon y Andlisis Financiero (UIAF)
- Fiscalia General de la Nacion

- Superintendencia de Puertos y Transporte

- Ministerio de Transporte

- Los gremios econdmicos del transporte de carga:

« COLFECAR (FEDERACION COLOMBIANA DE TRANSPORTADORES DE CARGA POR
CARRETERA)

« ASECARGA (ASOCIACION NACIONAL DE EMPRESAS TRANSPORTADORAS DE
CARGA POR CARRETERA)

« FEDETRANSCOL (FEDERACION DE EMPRESAS TRANSPORTADORAS DE CARGA DE

COLOMBIA)

DEFENCARGA (FOMENTO Y SEGURIDAD EN DISTRIBUCION FiSICA)

ACC (ASOCIACION COLOMBIANA DE CAMIONEROS)

NACC (NUEVA AGREMIACION DE CAMIONEROS COLOMBIANOS)

ATC (ASOCIACION DE TRANSPORTADORES DE CARGA)

CONSEJO SUPERIOR DEL TRANSPORTE

ANDI

ASOPARTES

- Los proveedores

- Los Generadores de Carga

- Conductores y operadores individuales

- Remitentes

- Destinatarios

- Las personas naturales o juridicas con las cuales se realizan opera
ciones de tesoreria.

- Las instituciones en las que se apoya la entidad para realizar opera
ciones en el mercado de valores.

- Las companias de seguros

- Las entidades financieras

- Operadores logisticos
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- Operadores de frasporte multimodal

- Policia Nacional (Fiscal y aduanera, Carreteras, etfc.)

- INVIAS

- Patios de contenedores

- Cooperativas o empresas que prestan servicios de cargues y descar
gues

- Companias de Servicios satelitales y por carretera

Establecer el contexto interno

Para diagnosticar el riesgo inherente de la empresa e implementar el Sistema de
Gestion del Riesgo de LA/FT, es necesario conocer el contexto organizacional, en-
tender y conocer la empresa, conocer sus objetivos y estrategias.

Por tal circunstancia, debe tenerse en cuenta lo siguiente:

a) La administracion de los riesgos asociados a la LA/FT tiene lugar en
el contexto de las metas, objetivos y estrategias de la empresa

b) Por lo anterior, para analizar el nivel de riesgo de LA/FT de la empresa
se debe partir del estudio de las metas, objetivos, estrategias de la
organizacion a la cual se estd aplicando el proceso de admi

nistracion de riesgos de LA/FT.

c) El proceso deberd ser llevado a cabo con plena consideracion de la
necesidad de balancear costos, beneficios y oportunidades

El contexto interno comprende:

El direccionamiento estratégico de la empresa (vision, mision oportunidades, ame-
nazas, fuerzas y debilidades)_

El direccionamiento estratégico de la empresa determina en muy buena parte ele-
mentos que pueden resultar claves a la hora de determinar posibles estrategias de
prevencion y control a la LA/FT.

El entorno interno de negocios de la empresa

En relaciéon con lo anterior debemos precisar que para efectos de realizar un diag-
noéstico de riesgo inherente de cada una de las empresas de frasporte de carga
terrestre, el entorno de negocios debe centrase en el estudio de los factores de
riesgo de LA/FT presentes en cada empresa.

Los intferesados intfernos

Se entiende por interesados internos todas aquellas personas o cargos de las em-
presas con funciones y responsabilidades en el diseno, adopcién y aplicacion del



Nnegocios
responsables
y seguros

&) UNoDC ( )

Sistema de Gestion del Riesgo de LA/FT y a quienes se le deben asignar responsabi-
lidades especificas en el Manual de Prevencidon del Riesgo de la LA/FT.

Cada empresa debe determinar los intferesados internos en el Sistema de Gestion
del Riesgo de LA/FT, en principio podrian ser calificados como interesados internos a
los siguientes:

e Los Accionistas o socios.

* La Junta Directiva

¢ ElRepresentante legal

e El Gerente de riesgo — (Grea de cumplimiento)

e Los Gerentes de drea

e El Auditor interno

e El Revisor Fiscal.

* Los contadores

e Los empleados y demds personas que prestan servicios temporales, de outsour-
cing.

No obstante lo anterior, reiteramos que la lista de interesados intfernos responderd
a la estructura organizacional y administrativa que haya adoptado cada empresa.

El sistema de gestion, contfrol y administracion

Todo sistema de gestion de riesgos, incluido el Sistema de Gestion del Riesgo de LA/
FT, debe ser compatible o armdnico con los sistemas de gestion, control y adminis-
tracion de la empresa, y en tal medida debe alinearse con su estructura y procesos
actuales.

Asi mismo, la gestion de riesgos forma parte del buen gobierno corporativo, del
control interno que existe en la empresa y del sistema de gestion en general.

Por tal circunstancia, como parte del contexto interno, es necesario conocer la
esfructura de gestion, control y administracion a fin que el Sistema de Gestion del
Riesgo de LA/FT que se disene e implemente en la empresa, sea compatible con la
estructura y pardmetros de gestion de la empresa.

Por lo expresado, para diagnosticar y determinar el riesgo inherente de cada em-
presa también necesario es necesario analizar cémo la empresa ha desarrollado
los siguientes aspectos:

- El buen gobierno corporativo de la empresa

- El cédigo de ética o de conducta

- La politica de administracion de riesgo

- El control interno

- El rol y la responsabilidad de la Junta Directiva y el Representante
Legal en la administracion del riesgo
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En ofras palabras las empresas que cuentan con adecuadas estructuras para la
gestion, control y administracion de los riesgos a los que estd expuesta la empresa,
podrdn adoptar y desarrollar con maés facilidad las politicas y procedimientos pro-
pios de un sistema de gestion del riesgo de LA/FT.

Una de las acciones necesarias para el diseno y adopcion de un Sistema de Ges-
tion del Riesgo de LA/FT, por parte de las empresas del sector de trasporte de carga
terrestre, es la de incluir en su estructura organizacional y en los esquemas de ges-
tion de riesgos funciones y responsabilidades para la gestion de los riesgos de LA/FT.

Definir la estructura requerida para el Sistema de Gestidon del Riesgo de LA/FT

A) Definicion de las politicas de la administracion de riesgo de LA/FT

Las empresas del sector de transporte terrestre de carga, para efectos de adoptar
un sistema de gestion de riesgo de LA/FT, podrian tener en cuenta las siguientes
sugerencias para definir la estructura administrativa y determinar las politicas del
Sistema de Gestion del Riesgo de LA/FT.

El Cédigo de Etica y de Buen Gobierno Corporativo, puede servir de guia para la
elaboracion de las Politicas del Sistema de Gestion del Riesgo de LA/FT de la empre-
sal.

Para la implementacion del Sistema de Gestion del Riesgo de LA/FT de la empresa
se debe definir la estructura organizacional para la administraciéon de riesgos y
la estructura de control del Sistema de Gestion del Riesgo de LA/FT, fomando en
consideracion la naturaleza del riesgo de LA/FT y el alcance involucrado en la
implementaciéon del Sistema.

La Superintendencia de Puertos y Transporte, mediante la Circular 011 de 2011 exige
a las empresas contar politicas del sistema de prevencion del LA/FT, las cuales deben
ser aprobadas por el maximo érgano social. Establece la citada Circular lo siguiente:

“4.2 Aprobacion

El maximo organo social, el empresario en el caso de las empresas unipersonales
o el accionista Unico en la sociedad por acciones simplificada unipersonal, serd el
responsable de aprobar las politicas del SIPLAFT que se aplicaran en las empresas
obligadas al cumplimiento de esta norma.

Aquellas personas juridicas que ya tienen implementadas politicas o sistemas de
prevencion y control del riesgo de LA/FT, deberdn revisarlas para verificar que
como minimo cumplen con lo dispuesto en la presente circular, realizando las mo-
dificaciones a que haya lugar.

4.3 Constancia de la aprobacion de las politicas
La aprobacion de las politicas del SIPLAFT, debe quedar debidamente documen-
tada en el acta correspondiente y deberd quedar incluida en las actividades que
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desarrollard la empresa.”

Se sugiere que para la determinacion de las politicas tener en cuenta la siguiente
guia:

1. Politicas Generales Sistema de Gestion de Riesgos de Lavado de LA/FT

Objetivos de la politica de administracion de riesgos de LA/FT
Nivel de riesgo de LA/FT aceptable )
Codigo de Buen Gobierno y Codigo de Etica

2. Politica de promocion de la cultura del Sistema de Gestion de Riesgos de Lavado
de LA/FT

3. Politica de cumplimiento del Sistema de Gestion de Riesgos de Lavado de LA/FT

4, Politicas en relacién con los conflictos de interés y transparencia en las operacio-
nes.

5. Politicas en relacion con los factores de riesgo vy los riesgos asociados de LA/FT
6. Politicas sobre la reserva de informacion

7. Prevalencia del cumplimiento de las normas en administracion de riesgo de LA/
FT al logro de las metas comerciales

8. Politicas en relacion con las etapas del Sistema de Gestion de Riesgos de Lavado
de LA/FT

Politicas de identificacion del riesgo de LA/FT

Politicas de medicién o evaluacion de riesgos de LA/FT
Politicas de control de riesgos de LA/FT

Politicas de monitoreo de riesgos de LA/FT

9. Politicas en relaciéon con los elementos del Sistema de Gestion de Riesgos de La-
vado de LA/FT.

* Procedimientos

* Documentacion

* Estructura organizacional del Sistema de Gestion de Riesgos de Lavado de LA/
FT

Organos de control del Sistema de Gestién de Riesgos de Lavado de LA/FT
Sistemas de control interno

Infraestructura tecnoldgica

Divulgacion de la informacion

Capacitacion
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10. Politica de “Conozca a su contraparte”

* Politica de conocimiento y aceptacion de contrapartes
» Politicas de aceptacién de contrapartes
» Politica de “conozca a su contrapartes”

11. Politicas para el control de operaciones de las contrapartes

12. Politicas para el conocimiento del marco legal y andlisis de contingencias
legales y procedimientos para atender requerimientos de las autoridades

B) Definicion de la estructura organizacional

Para la adecuada administracion de los riesgos asociados al lavado de activos vy fi-
nanciaciéon del terrorismo y la corrupcion es indispensable desarrollar y documentar
la estructura corporativa para administrar los riesgos LA/FT.

La Circular011 de 2011 de la Superintendencia de Puertos y Transporte, sugiere que
las empresas asignen funciones especificas en temas relacionados la prevencién
del LA/FT, por lo menos, a los siguientes drganos de administraciéon y de control:

* Junta Directiva
* Oficial de Cumplimiento
e Revisor Fiscal

No obstante lo anterior, la estructura organizacional dependerd de la cultura orga-
nizacional y corporativa de la empresa, la cual, normalmente comprende:

e La Junta Directiva

* El Gerente o el Representante Legal

e Comité de Riesgo (si existe)

* El funcionario o persona encargada de las funciones de cumplimiento

* Vicepresidentes, Gerentes o Directores responsables de procesos en los que
existan factores de la/ft

e Todos los empleados permanentes y temporales

El esquema que se considera mds adecuado para la administracion del riesgo de
LA/FT es un esquema centralizado en lo estratégico y descentralizado en lo opera-
tivo.

Es importante definir en el Manual de Prevencion de Riesgos de LA/FT, las funcio-
nes y responsabilidades que le deben corresponder a cada una de las dreas de la
empresa.

Es importante definir en el Manual de Prevencion de Riesgos de LA/FT, las funciones
y responsabilidades de los diferentes entes de control.
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Es necesario definiry documentar la responsabilidad, autoridad e interrelaciones
del personal y verificar el trabgjo que afecta la administracién de los riesgos
asociados al LA/FT, particularmente para los empleados que necesitan autoridad
organizacional para realizar las acciones que a cada una de ellos le compete.

La empresa debe identificar los requerimientos y proveer recursos adecuados, in-
cluyendo la asignacion de personal entrenado para las actividades de adminis-
tracion, desempeno del trabajo y verificacion, incluyendo la revision interna.

Se debe contar con la infraestructura que asegure que la administracion de los
riesgos asociados al LA/FT, se convierta en una parte integral de los procesos de
planeamiento y administracion y de la cultura general de la organizacion.

Esto incluye:

e Establecer el equipo que comprenda personal de alta gerencia para ser res-
ponsable por las comunicaciones internas acerca de la politica de administra-
cion de los riesgos asociados al LA/FT;

e Procurar la toma de conciencia acerca de la administracion de riesgos asocia-
dos al LA/FT;

e Comunicacion y didlogo en toda la organizacion acerca de administracion de
riesgos asociados al LA/FT y la politica de la empresa;

e Adquirir pericia en administracién de riesgos asociados al LA/FT, desarrollando
destrezas en el personal a través de la educacién y capacitacion;

e Asegurar niveles apropiados de reconocimiento y sanciones; y

e Establecer procesos de administracion de desempeno frente al riesgo LA/FT.

Para estos efectos se puede tener como guia la descripcidén de funciones que se
describe a continuacion:

1. JUNTA DIRECTIVA

La Circular011 de 2011, establece: “Para la implementacion del SIPLAFT se deberdn
asignar como minimo las siguientes funciones a la Junta Directiva u érgano que
haga sus veces. En caso que por su naturaleza juridica no exista dicho érgano, es-
tas funciones corresponderdn al representante legal:

a) Disenar las politicas para la prevenciéon y control del riesgo de LA/FT
que haran parte del SIPLAFT
b) Ordenar los recursos técnicos y humanos que se requieran para im

plementar y mantener en funcionamiento el SIPLAFT, teniendo

en cuenta las caracteristicas y el tamano de la entidad.

c) Designar el oficial de cumplimiento.

d) Incluir en el orden del dia de sus reuniones, la presentacion del infor
me del oficial de cumplimiento, cuando éste lo determine necesario.
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e)

Pronunciarse sobre los informes presentados por el oficial de cum

plimiento y la revisoria fiscal y realizar el seguimiento a las observacio
nes o recomendaciones adoptadas, dejando constancia en las ac

fas

2. EL REPRESENTANTE LEGAL — PRESIDENTE - GERENTE

La Circular 011 de 2011, no define de manera expresa las funciones del represen-
tante legal (gerente) relacionadas con la prevencion del LA/FT. Sin embargo, al de-
finir las funciones y responsabilidades de este cargo en el Manual de Prevencion del
LA/FTlas funciones del representante legal de la empresa podrian ser las siguientes:

n 3

Someter a aprobacién de la Junta Directiva, el Manual de Procedimientos del
Sistema de Gestion de Riesgos de LA/FT y sus actualizaciones.

Verificar que los procedimientos establecidos, desarrollen todas las politicas
adoptadas por la Junta Directiva.

Proveer los recursos técnicos y humanos necesarios para implementar y mante-
ner en funcionamiento el Sistema de Gestion de Riesgos de LA/FT.

Prestar efectivo, eficiente y oportuno apoyo al responsable de cumplimiento.

. COMITE DE RIESGO

La Circular 011 de 2011, no define de manera expresa la creacion de un Comité

para la prevenciéon del LA/FT, sin embargo, en el caso que la empresa considere
conveniente contar con dicho Comité sus funciones con respecto al riesgo de LA/
FT podrian ser las siguientes:

Evaluar las operaciones inusuales detectadas por los Gestores de Riesgo con el
fin de determinar si realmente se trata de una operacion sospechosa que deba
serreportada a la UIAF, previa recomendaciéon del responsable de cumplimien-
fo.

Revisar el informe presentado por el responsable de cumplimiento.
Recomendar mecanismos que fortalezcan el control de los mecanismos de pre-
vencion y administracion del riesgo de LA/FT.

Analizar los casos de incumplimiento de los empleados a las Politicas y el Ma-
nual de Administracion de Riesgos de LA/FTy recomendar a la instancia que co-
rresponda las sanciones a que haya lugar, en concordancia con los manuales
y reglamentos internos.

Velar por el estricto cumplimiento de todas las normas relacionadas con la pre-
vencion de actividades ilicitas y administracion de riesgos de LA/FT.

Aprobar las directrices, metodologias y estrategias para la gestidn del riesgo de
LA/FT, para ser presentados a la Junta Directiva.

Soportar activamente el proceso de gestion del riesgo de LA/FT.

Supervisar el desarrollo y actualizacidon continua de los objetivos, lineamientos,
politicas y procedimientos de administraciéon del riesgo de LA/FT.
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4. EL RESPONSABLE DE CUMPLIMIENTO - OFICIAL DE CUMPLIMIENTO

El responsable de cumplimiento es el funcionario encargado de promover la adop-
cion y mejoramiento de los procedimientos especificos de prevencion, su actualiza-
ciony su conformidad con las exigencias legales y los reglamentos de la empresa.

Este funcionario debe tener acceso a todas las dreas de la empresa que tienen res-
ponsabilidades de control y prevencion de LA/FT, para el adecuado cumplimiento
de sus funciones, por lo cual, el cargo debe estar provisto del poder de decision y
autonomia, para que pueda determinar las medidas que se deben adoptar en la
aplicacion de los mecanismos de prevencion disenados y acogidos por la empre-
sq.

4.1. PERFIL DEL RESPONSABLE DE CUMPLIMIENTO — OFICIAL DE CUMPLIMIENTO
Por la naturaleza del cargo, quien lo ocupe se sugiere que cumpla con el siguiente
perfil:

e Profesional, preferiblemente en dreas administrativas, contables, juridicas o eco-
nomicas.

De proceder recto e integro.

Enérgico, activo, diligente, dindmico y creativo.

De actuar precavido y reservado.

Debe conocer de manera amplia la actividad de la empresa.

Conocimiento en control y administracion de riesgos.

Adicionalmente, se sugiere que sea una persona sobresaliente y acusar las siguien-
tes capacidades: liderazgo, enlace, observacion, tendencia a la innovacion,
adaptacion a nuevas tecnologias de los procesos propios de la empresa.

El responsable de cumplimiento se sugiere que tenga la capacidad decisoria, con
conocimiento acreditado en materia de administracion de riesgos, no pertene-
cientes a érganos de control de la empresa ni a las dreas directamente relacio-
nadas con las actividades previstas en el objeto social principal de la empresa,
quienes tienen bajo su responsabilidad velar por el efectivo, eficiente y oportuno
funcionamiento de todas las etapas que conforman en Sistema de Gestidon de Ries-
gos de LA/FT.

La designacion del responsable de cumplimiento no exime de responsabilidad a
ninguno de los empleados de la empresa de la obligacion de aplicar los procedi-
mientos del Sistema de Gestidn de Riesgos de LA/FT.

4.2. FUNCIONES DEL RESPONSABLE DE CUMPLIMIENTO — OFICIAL DE CUMPLIMIENTO

Sobre el nombramiento del Oficial de Cumplimiento la Circular 011 de 2011, expre-
sa:
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“4.5 Nombramiento del oficial de cumplimiento

La junta directiva o quien haga sus veces y cuando ésta no exista el representante
legal principal de la empresa, serdn los facultados para nombrar un empleado que
serd responsable de implementar el SIPLAFT y de velar por su adecuado y oportuno
cumplimiento.

Esta persona recibird el nombre de oficial de cumplimiento y deberd ser empleado
de alto rango, faciimente identificable por toda la organizacion, tener capacidad
de decision y contar con el apoyo de la alta direccion en las tareas que se propon-
ga ejecutar. Para el efecto, la persona designada deberd manifestar la acepta-
cion de dicho cargo por escrito.

El empresario o el accionista Unico, que a su vez es el representante legal de la em-
presa unipersonal o de la sociedad por acciones simplificada unipersonal, podrd
autonombrarse como oficial de cumplimiento para los anteriores efectos.

El Representante Legal de la empresa o cooperativa de transporte de carga debe-
ré comunicar a esta Superintendencia la designacion del oficial de cumplimiento,
asi como a la UIAF.”

La Circular 011 de 2011, determina las funciones que, como minimo, le correspon-
den al Oficial de Cumplimiento, relacionadas con la prevencién del LA/FT. Estable-
H ce alrespecto la citada Circular lo siguiente:

“Al oficial de cumplimiento le corresponde desempenar como minimo las siguien-
tes funciones:

a) Implementar y desarrollar los procesos a través de los cuales se llevardn a la
practica las politicas aprobadas para la implementacion del SIPLAFT.

b) Identificar las situaciones que puedan generar riesgo de LA/FT en las operacio-
nes que realiza la empresa.

c) Implementar y desarrollar los controles a las situaciones que puedan generar
riesgo de LA/FT en las operaciones, negocios o contratos que realiza la empresa.
d) Realizar seguimiento o monitoreo a la eficiencia y la eficacia de las politicas,
procedimientos y controles establecidos.

e) Velar por el adecuado archivo de los soportes documentales y demds informa-
cion relativa al riesgo de LA/FT de la empresa.

f) Participar en el diseho y desarrollo de los programas de capacitacion sobre
el riesgo de LA/FT y velar por su cumplimiento.
g) Proponer al mdaximo drgano social, al empresario en el caso de las empresas

unipersonales o al accionista Unico en la sociedad por acciones simplificada, los
ajustes o modificaciones necesarios a las politicas del SIPLAFT.

h) Recibir y analizar los reportes internos de posibles operaciones inusuales, intenta-
das o sospechosas y realizar el reporte de estas dos Ultimas a la UIAF.

i) Mantener actualizados los documentos que contengan las politicas y proce-
dimientos del SIPLAFT.
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j) Presentar trimestralmente a los administradores y anualmente al madxi-
mo érgano social, al empresario en el caso de las empresas unipersonales o al
accionista Unico en la sociedad por acciones simplificada unipersonal, un informe
por escrito donde exponga el resultado de su gestion. Estos informes son confiden-
ciales y deben referirse como minimo a los siguientes aspectos:

- Los procesos establecidos para llevar a la practica las politicas aprobadas, sus
adiciones o modificaciones.

- Los resultados del seguimiento o monitoreo para determinar la eficiencia y la
eficacia de las politicas, procedimientos y controles establecidos.

- Las medidas adoptadas para corregir las falencias enconfradas al efectuar el
monitoreo de los confroles.

- El cumplimiento dado a los requerimientos de las diferentes autoridades, en
caso de que estos se hubieran presentado.

- Las propuestas de ajustes o modificaciones a las politicas para la prevencidn
y confrol del riesgo de LA/FT que considere pertinentes.

- El cumplimiento a los ajustes o modificaciones a las politicas de prevencion y
de control del riesgo de LA/FT aprobados por el méximo érgano social, el empresa-
rio en el caso de las empresas unipersonales o el accionista Unico, en la sociedad
por acciones simplificada unipersonal.

Las Ultimas normas o reglamentaciones expedidas sobre la prevencion y control del
riesgo de LA/FT y las medidas adoptadas para darles cumplimiento a las mismas.

La designacion del oficial de cumplimiento no exime a los administradores y demds
empleados sobre la obligacién de comunicarle internamente a éste, de acuerdo
con el procedimiento que se haya establecido, la ocurrencia de operaciones in-
usuales, sospechosas o intentadas.”

5. GERENTES DE AREA

La Circular 011 de 2011, no define de manera expresa las funciones de los gerentes
de las respectivas dreas de la empresa. Sin embargo, teniendo presente que los
eventos de riesgo de LA/FT se pueden presentar en todas las dreas de la empresa,
se sugiere definir funciones y responsabilidades a estos cargos en el Manual de Pre-
venciéon del LA/FT. A las gerencias de drea de la empresa se sugiere asignar funcio-
nes relacionadas con la prevencién del LA/FT, las cuales podrian ser las siguientes:

* |dentificary validar los riesgos de LA/FT asociados a sus procesos.

e Gestionar su exposicidn en funcion de los limites de riesgo establecidos.

e Establecer estrategias propias de administracion del riesgo de LA/FT.

e Participar en el control y mitigacién de los riesgos de sus procesos.

e Colaborar activamente en la implementacién de una cultura organizacional
que impulse el recaudo de eventos de riesgo de LA/FT una vez que estos se pre-
senten en el desarrollo normal de las actividades.
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6. AREA DE SISTEMAS

La Circular 011 de 2011, no define de manera expresa las funciones del respon-
sable del drea de sistemas. Sin embargo, teniendo presente que buena parte de
los controles de LA/FT son controles sistematizados, se sugiere asignar funciones y
responsabilidades a este cargo en el Manual de Prevenciéon del LA/FT, las cuales
podrian ser las siguientes:

e |dentificar y definir las herramientas tecnoldgicas requeridas para el desarrollo
del Sistema de Gestion de Riesgos de LA/FT.

¢ Adecuar la infraestructura tecnoldgica para aplicar efectivamente el Sistema
de Gestion de Riesgos de LA/FT.

7. AREA JURIDICA

La Circular 011 de 2011, no define de manera expresa las funciones del responsable
del drea juridica de la empresa. Sin embargo, teniendo presente que el riesgo de
LA/FT es, en principio un riesgo legal y que algunos de los controles de LA/FT son
controles de naturaleza juridica (por ejemplo, cldusulas contractuales, declaracio-
nes, se sugiere asignar funciones y responsabilidades a este cargo en el Manual de
Prevencion del LA/FT, las cuales podrian ser las siguientes:

e Brindar asesoria legal al Comité de Riesgo, responsable de cumplimiento y a las
otras instancias de la organizacion sobre todos los aspectos de contenido legall
del Sistema de Gestion de Riesgos de LA/FT de la empresa y en general sobre los
aspectos juridicos relacionados con el LA/FT.

e Es el drearesponsable de la administracion de todos los riesgos legales asocia-
dos al LA/FT.

8. AREA DE RECURSOS HUMANOS

La Circular 011 de 2011, no define de manera expresa las funciones del responsa-
ble del drea de recursos humanos. Sin embargo, teniendo presente que el riesgo
de LA/FT puede originarse en aspectos relacionados con los empleados se sugiere
asignar funciones y responsabilidades a este cargo en el Manual de Prevencion del
LA/FT, las cuales podrian ser las siguientes:

e Enrelacion con el Sistema de Gestion de Riesgos de LA/FT el drea de recursos
humanos puede tener las siguientes funciones:

e Disenary liderarla estrategia y el programa corporativo en materia de recursos
humanos, de forma tal que se garantice el cumplimiento de los procedimientos,
las politicas y los principios relacionados con el LA/FT, contenidos en el Sistema
de Gestion de Riesgos del LA/FT.

e Esel drearesponsable de la administracion del riesgo de personal asociados all
LA/FT.
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9. AREA COMERCIAL

La Circular 011 de 2011, no define de manera expresa las funciones del responsable
del drea comercial de la empresa. Sin embargo, teniendo presente que el riesgo
de LA/FT puede originarse en aspectos relacionados con los clientes de la empresa
se sugiere asignar funciones y responsabilidades a este cargo en el Manual de Pre-
vencion del LA/FT, las cuales podrian ser las siguientes:

e Dar cumplimiento, dentro del diseno de la estrategia comercial, a los lineamen-
tos para la prevenciéon del LA/FT de “conocimiento de los clientes”.

* Garantizar, en su relacionamiento con los clientes, el cumplimiento de los linea-
mentos para la prevencidon del LA/FT, definidos por la empresa dentro de su
Gestion de Riesgos de LA/FT.

10. AREA OPERATIVA

La Circular 011 de 2011, no define de manera expresa las funciones del responsable
del drea de operaciones de la empresa. Sin embargo, se sugiere asignar funciones
y responsabilidades a este cargo en el Manual de Prevencion del LA/FT, las cuales
podrian ser las siguientes:

* Brindar el apoyo operativo necesario para el debido funcionamiento de la Ges-
tion de Riesgos de LA/FT.

e Planificar, dirigir, coordinar y conftrolar los procesos operacionales que se de-
riven de la aplicacion de la Gestion de Riesgos de LA/FT, a fin de promover el
mayor nivel de efectividad y eficiencia.

11. AREA ADMINISTRATIVA

La Circular 011 de 2011, no define de manera expresa las funciones del responsable
del area administrativa de la empresa. Sin embargo, teniendo presente que el ries-
go de LA/FT puede originarse en aspectos relacionados con los “proveedores” de
bienes o servicios se sugiere asignar funciones y responsabilidades a este cargo en
el Manual de Prevenciéon del LA/FT, las cuales podrian ser las siguientes:

e Brindar el apoyo administrativo necesario para el debido funcionamiento del
Sistema de Gestion de Riesgos de LA/FT

e Planificar, dirigir, coordinar y controlar los procesos administrativos que se deri-
ven de la aplicaciéon del Sistema de Gestion de Riesgos de LA/FT, a fin de pro-
mover el mayor nivel de efectividad y eficiencia.

e Dar aplicacion a los principios y procedimientos contenidos en el Sistema de
Gestion de Riesgos de LA/FT respecto a la contratacion con proveedores, ad-
quisicion de activos fijos o de servicios, el archivo de la documentacion del Sis-
tema de Gestion de Riesgos de LA/FT que no corresponda al responsable de

cumplimiento y demds procesos a su cargo.
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12. LOS GESTORES DE RIESGO

Las funciones y responsabilidades de los gestores de riesgo podrian ser las siguien-

fes:

Son responsables por la informacion registrada en la base de riesgos de LA/FT
respecto de los procesos a su cargo, debiendo promover el correcto diligencia-
miento de la base y la identificacion de riesgos en las actividades de los pro-
cesos, asi como de controles, indicadores y contingencias que eventualmente
pudieran presentarse.

Deben realizar una reunion de riesgo de LA/FT en su drea, obligatoria y con
una periodicidad trimestral, para hablar sobre los temas relacionados con la
gestion de riesgo de LA/FT, asi como los temas planteados por el responsable
de cumplimiento, de la cual se debe emitir un acta y hacer llegar una copia al
responsable de cumplimiento.

Deben promover la cultura del Riesgo de LA/FT como un hdbito a tener en cuen-
ta dentro de las personas que tiene a cargo en su drea.

Deben impulsar la correcta utilizacion de la base de riesgo de LA/FT.

13. TODOS LOS FUNCIONARIOS

En adicién a las obligaciones especiales anotadas anteriormente a algunas ins-
tancias de la organizacién, todos los empleados de la empresa deberian tener
responsabilidades y obligaciones frente al Sistema de Gestion de Riesgos de LA/FT,
en especial las siguientes:

Conocer y entender el alcance vy sus responsabilidades frente al Sistema de
Gestion de Riesgos de LA/FT.

Aplicar las politicas y procedimientos del Sistema de Gestion del Riesgo de LA/FT,
de conformidad con sus funciones y responsabilidades y la efectividad preven-
tiva requerida.

Dar cumplimiento a las politicas y procedimientos del Sistema de Gestion de
Riesgos de LA/FT.

Acatar los principios éticos y las normas de conducta contenidas en los codigos
de ética y gobierno corporativo.

Anteponer la observancia de los principios éticos al logro de las metas comer-
ciales

Acatar los deberes de reserva definidos en el Sistema de Gestion de Riesgos de
LA/FT.

Informar con la debida oportunidad todas las operaciones inusuales y/o sospe-
chosas que identifiquen, de conformidad con sus funciones y responsabilidades
y la efectividad preventiva requerida.

Registrar los posibles eventos de riesgo de LA/FT, asi como los que ocurran en
el transcurso diario de sus actividades en el aplicativo disesnado para tal fin, de
conformidad con sus funciones y responsabilidades.

Participar activamente en las reuniones de riesgo de LA/FT que se desarrollen
en cada una de sus dareas.
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C) Definicion del sistema de conftrol interno

La Circular 011 de 2011, no define de manera expresa las funciones de los respon-
sables del confrol interno relacionadas con la prevencion del LA/FT. Sin embargo,
teniendo presente que esta es una funcién y responsabilidad que existe para todas
politicas y procedimientos de una empresa se deben asignar funciones y respon-
sabilidades a los responsables del control interno, relacionadas con la prevencion
del LA/FT.

El control interno en una empresa tiene como objetivo primordial la bUsqueda del
éxito en la gestion de los riesgos, formando parte de la estructura del proceso de
una efectiva administraciéon que comprende planear, organizar, dirigir, y controlar.

El control interno comprende el plan de organizacion y el conjunto de métodos y
procedimientos que aseguren que el sistema de administracion del riesgo de LA/
FT y los controles implementados por virtud del mismo, son apropiados y suficientes
y que la gestion de riesgo de LA/FT se desarrolla eficazmente, segun las directrices
marcadas por la Junta Directiva y la administracion de la empresa.

El confrol interno es parte fundamental del “MONITOREO del Sistema de Gestion del
Riesgo de LA/FT”

El SISTEMA DE CONTROL INTERNO del Sistema de Gestion del Riesgo de LA/FT.._

En cumplimiento del Codigo de Etica y de Buen Gobierno Corporativo, el Sistema
de Gestion del Riesgo de LA/FT hace parte del sistema general de control interno
para identificar, manejar y administrar adecuadamente el riesgo de relacionado
con el LA/FT.

El control interno de las sociedades radica en la Junta Directiva (u érgano que
haga sus veces), la cual debe ser un érgano activo, independiente y profesional;
que tiene a su cargo la tarea de planear, organizar, dirigir y controlar los distintos
aspectos relacionados con el desarrollo del negocio.

El deber de diligencia del Control Interno de la Junta Directiva, se concreta en los
siguientes deberes: el deber de vigilar o controlar, el deber de informarse y el deber
de investigar

La Junta Directiva de la empresa deberia cumplir estos deberes mediante la reali-
zacion de una gestidn activa en relacidon con los sistemas de control interno esta-
blecidos por la empresa sobre esta materia, a través de Comité de Auditoria, del
responsable de cumplimiento, de los diferentes Comités de apoyo y de la Revisoria
Fiscal.

Para efectos de facilitar el control interno se sugiere establecer una linea y correo
electréonico confidencial del Comité de Auditoria de la Junta Directiva, la cual po-
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drd ser utilizada por quien desee advertir o avisar sobre las violacion a los procedi-
mientos de prevencion del LA/FT o la comision de cualquier conducta relacionada
con cualquier posible actividad delictiva.

El Programa de Auditoria debe ser aprobado por el Comité de Auditoria de la Jun-
ta Directiva.

Los 6rganos de control del Sistema de Gestion del Riesgo de LA/FT pueden ser los
siguientes, dependiendo de la estructura y el cardcter juridico de la empresa:

« Comité de Auditoria
e Conftralor Interno
e Revisoria Fiscal

Es importante definir en el Manual de Prevencion de Riesgos de LA/FT las funciones
y responsabilidades de los diferentes entes de control.

Para estos efectos se puede tener como guia la descripcidn de funciones que se
describe a continuacion:

EL COMITE DE AUDITORIA

Las funciones del Comité de Auditoria en relacion con el del Sistema de Gestion del
Riesgo de LA/FT podrian ser las siguientes:

e Supervisar las funciones y actividades de la auditoria inferna en relacion con
el del Sistema de Gestion del Riesgo de LA/FT, con el objeto de determinar su
independencia en relacién con las actividades que auditan y verificar que el
alcance de sus labores satisfacen las necesidades de control de la empresa.

e Velar porque existan los controles necesarios para evitar que la empresa sea
utilizada como instrumento para la realizacion de actividades delictivas, en es-
pecial para el LA/FT, revisando para tal efecto los informes que el responsable
de cumplimento debe presentar a la Junta Directiva.

e Evaluar los informes de conftrol intferno practicados por el auditor interno y los
revisores fiscales en relacion con el del Sistema de Gestion del Riesgo de LA/FT,
verificando que la administracién haya atendido sus sugerencias y recomenda-
ciones.

* Evaluar el reporte del Revisor Fiscal a la Junta Directiva, sobre las conclusiones
obtenidas en el proceso de evaluacion del cumplimiento de las normas e ins-
tructivos sobre el del Sistema de Gestion del Riesgo de LA/FT.

e Aprobar el Programa de Auditoria en los aspectos referentes al control interno
del del Sistema de Gestion del Riesgo de LA/FT.

e Evaluar el informe anual del Auditor Interno sobre la efectividad y pertinencia
del del Sistema de Gestion del Riesgo de LA/FT.

» Solicitar los informes que considere convenientes para el adecuado desarrollo
de sus funciones.
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LA AUDITORIA INTERNA

La Auditoria Interna deberia incluir dentro de sus tareas, programas anuales de
auditoria para la verificacion del cumplimiento de las politicas, e instructivos para
la prevencion del LA/FT. Dicho Programa deberia ser aprobado por el Comité de
Auditoria de la Junta Directiva.

La verificacion del cumplimiento de las normas y reglamentos relacionados con LA/
FT, se debe coordinar con el responsable de cumplimiento.

Las funciones del Auditor Interno en relacion con el Sistema de Gestion del Riesgo
de LA/FT, podrian ser la de evaluar anualmente la efectividad y cumplimiento de
todas y cada una de las etapas y los elementos del Sistema de Gestion del Riesgo de
LA/FT, con el fin de determinar las deficiencias y sus posibles soluciones e informar
los resultados de dicha evaluacioén al responsable de cumplimiento, al Comité de
Riesgos, Comité de Auditoria y a la Junta Directiva, incluyendo esta tarea en sus
Programas Anuales de Auditoria.

Auditoria basada en la gestion del riesgo

La Auditoria Interna debe realizar evaluaciones como parte de sus funciones nor-
males o a peticion de la Junta Directiva, su Comité de Auditoria, del Representante
Legal, del Comité de Riesgos o del responsable de cumplimiento.

Acogiendo las normas internacionales sobre auditoria interna, el Auditor Interno
debe ser el responsable de comunicar los resultados finales de los trabajos de au-
ditoria.

Si durante los trabajos de auditoria se identifican cuestiones referidas a gestion de
riesgo de LA/FT, control y gobierno y en el caso de que estas cuestiones sean signi-
ficativas, las mismas deberian ser comunicadas al Representante Legal (Presidente
- Gerente) y a la Junta Directiva.

LA REVISORIA FISCAL

La Circular 011 de 2011, en relaciéon con la prevencion del LA/FT con respecto a la
Revisoria Fiscal, establece lo siguiente:

“De conformidad con lo previsto en los numerales 1, 2 y 3 del articulo 207 del Co-
digo de Comercio, el revisor fiscal deberd cerciorarse de que las operaciones, ne-
gocios y confratos que celebre o cumpla la empresa, se ajustan a las instrucciones
y politicas aprobadas por el mdaximo érgano social, el empresario en el caso de las
empresas unipersonales o el accionista Unico en la sociedad por acciones simplifi-
cada unipersonal.

Asi mismo, deberd dar cuenta por escrito al mdximo érgano social, a la junta direc-
fiva o al representante legal, al empresario en el caso de las empresas unipersona-
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les o al accionista Unico en la sociedad por acciones simplificada unipersonal, del
cumplimiento o incumplimiento a las disposiciones contenidas en el SIPLAFT.

De igual forma, deberd poner en conocimiento del oficial de cumplimiento, las in-
consistencias y falencias que detecte respecto a la implementacion del SIPLAFT o
de los controles establecidos.

Finalmente, deberd rendir los informes que sobre el cumplimiento a las disposicio-
nes contenidas en esta circular, le solicite esta Superintendencia.

En consecuencia, el revisor fiscal debe establecer las medidas necesarias que le
permitan cumplir con lo senalado en este numeral.”

No obstante lo anterior, la Revisoria Fiscal en relacién con la prevencion de LA/FT,
podria tener las siguientes funciones:

e Cerciorarse que las operaciones de la empresa se ajustan a los estadndares in-
ternacionales en materia de prevencién de LA/FT y expresar su opinidn sobre la
suficiencia del Sistema de Gestion del Riesgo de LA/FT.

* Dar oportuna cuenta a la Junta Directiva y al representante legal de la empre-
sa, de las irregularidades que ocurran en el funcionamiento de la entidad y en
el desarrollo de sus negocios en relacion con el tema.

e LaRevisoria Fiscal estd facultada para inspeccionar todas las dreas funcionales,
incluida las acciones del responsable de Cumplimiento, con el propdsito de es-
tablecer el cabal cumplimiento de su revision.

e Evaluar el sistema de control adoptado por la empresa para la prevencion del
LA/FT.

e Evaluar el Sistema de Conftrol Inferno de la empresa en materia de prevencion
y control de LA/FT.

* Al Revisor Fiscal le corresponde elaborar un reporte dirigido a la Junta Directi-
va, en el que informe acerca de las conclusiones obtenidas en el proceso de
evaluacion del cumplimiento de las normas e instructivos sobre el Sistema de
Gestion del Riesgo de LA/FT.

e ElRevisor Fiscal debe poner en conocimiento del responsable de cumplimiento,
las inconsistencias y fallas detectadas en el Sistema de Gestion del Riesgo de
LA/FT y, en general, todo incumplimiento que detecte a las disposiciones que
regulan la materia.

e Denftro delinforme que debe presentar a la Asamblea de Accionistas, el Revisor
Fiscal debe expresar las conclusiones obtenidas en el proceso de evaluacion
del cumplimiento de las normas sobre prevencion y control del LA/FT.

PASO 3: DETERMINAR LOS FACTORES DE RIESGO DE LA/FT.

Teniendo en cuenta la naturaleza especial del riesgo de LA/FT, las recomendacio-
nes y documentos internacionales sobre prevencion del LA/FT, los factores de ries-
go de LA/FT difieren de los factores o fuentes de los riesgos financieros u operativos.

Como resultado del andlisis del contexto de la empresa contratista, se determinan
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los factores de riesgo que deben ser objeto de administracién y control, dado que
cada empresa tiene factores de riesgo distintos.

En relacion con la identificaciéon de situaciones generadoras de riesgos asociados
al LA/FT, la Circular 011 de 2011 de la Superintendencia de Puertos y Transporte,
exige a las empresas lo siguiente:

“5.1 Identificar las situaciones que le generen riesgo de LA/FT en las operaciones,
negocios o contratos que realiza la empresa.

Los procedimientos para la prevencion del riesgo de LA/FT deben contemplar la re-
vision de todas las operaciones, negocios y contratos que realiza la empresa, con el
propdsito de identificar las situaciones que puedan generarle riesgo de LA/FT. Esta
identificacion implica evaluar las fuentes de riesgo, es decir contrapartes, produc-
fos, canales de distribucion y jurisdiccion territorial. La identificacion puede hacer-
se a través del examen a los procesos establecidos, o consultando la experiencia
y opiniones de los asociados, administradores y empleados. Algunos ejemplos de
posibles situaciones a las que pueden verse expuestas las operaciones, negocios o
contratos que realiza la empresa, son los siguientes:

a) Realizar transacciones con personas naturales o juridicas que no estén ple-
namente identificadas.

b) Alto manejo de operaciones en efectivo sin justificacion aparente.

c) Admitir nuevos socios sin verificar previamente el origen de los recursos que
aportan.

d) Celebrar operaciones, negocios o contratos sin dejar constancia documen-

tal de las mismas.

Una vez identificadas las situaciones que puedan generarle riesgo de LA/FT segun
las fuentes de riesgo, el oficial de cumplimiento debe elaborar una relacion y dejar
documentado el andlisis de cada una, con el fin de implementar los controles ne-
cesarios y facilitar su seguimiento.

Asi mismo, cuando la empresa incursione en nuevos mercados u ofrezca nuevos
bienes o servicios, el oficial de cumplimiento deberd evaluar el riesgo de LA/FT que
implica, dejando constancia de este andlisis.” (Se subraya)

Factores de riesgo de LA/FT en la actividad de sector de transporte terrestre de
carga.
a. Las contrapartes

Son las personas con las cuales la empresa tiene algun tipo de relaciéon legal o
contractual en desarrollo de su objeto social principal o conexo. Podrian ser las
siguientes:

¢ Los accionistas, socios o asociados.
e Los administradores
e Los empleados
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* Losremitentes

* Los destinatarios

* Los Generadores de Carga

* Empresas de frasporte de carga por carretera

e Conductores y operadores individuales

e Las personas naturales o juridicas con las cuales se realizan operaciones de
tesoreria.

* Lasinstituciones en las que se apoya la entidad para realizar operaciones en el
mercado de valores.

e Las companias de seguros

* Entidades financieras

* Los proveedores de bienes o servicios.

En el Manual de Prevenciéon del Riesgo de LA/FT, se deben describir las politicas y
procedimientos para la prevenciéon de dichos riesgos, la determinacion del riesgo
inherente y aplicacion de confroles de cada una de las contrapartes, en lo que
sea aplicable.

Ademds de los procesos operativos y administrativos de toda empresa, es impor-
tante tener presente el proceso de fransporte de carga por carretera, del cual se
pueden desprender distintas “contrapartes” que pueden ser generadores de ries-
gos asociados al LA/FT.

Proceso de Transporte de Carga por Carretera

Despachador Despachador Conductor Despachador Despachador Conductor

Expedir - Expedir
Tl Cargar Expedir

! Manifiesto
de la carga Vehiculo remesas
carga de carga

Informacicn Realizar

viaje

Controladaor
Policia

Controlar
en

Conductor Despachador Despachador Despachador Facturador

Descargar Cumplir Cumplir Liquidar Facturar

vehiculo remesas manifiesto Viaje Remesas

carretera

b. Los productos

Los productos son las operaciones readlizadas por la empresa en desarrollo de su
objeto social y que en efecto estd ofreciendo a sus clientes. Asi, para efectos de
la presente guia se debe entender por producto el transporte terrestre de carga.

En efecto, el producto principal para efectos de un Sistema de Gestion de Riesgo
LA/FT en el sector de transporte terrestre de carga, es su actividad de transporte, al
ser este, el objeto social de las empresas prestadoras del servicio.
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No obstante, es posible que las empresas de servicio de fransporte terrestre de
carga realicen actividades que les impliquen obligaciones de prevencion y control
del LA/FT derivadas del cumplimiento de regulaciones expedidas por autoridades
distintas a la Superintendencia de Puertos y Transporte y que los sujete también a la
vigilancia y control de dichas autoridades.

Tal es el caso, por ejemplo, de empresas que realizan la actividad de transporte
terrestre de carga a nivel nacional e internacional, las cuales podrian verse sujetas
tanto a la regulacion expedida en esta materia por la Superintendencia de Puertos
y Transporte, como al cumplimiento de las disposiciones contenidas en la Circular
170 de 2002 de la DIAN y las Resoluciones emitidas por la UIAF en relacién con co-
mercio exterior.

Asi, pueden existir varias normas en materia de prevencion y control de LA/FT con
contenidos distintos que sean aplicables a una misma empresa.

Asi mismo, pueden presentarse en una misma empresa una confluencia de auto-
ridades con competencia de vigilancia y control respecto de las obligaciones de
prevenciéon y control del LA/FT.

Ahora bien, para efectos del presente proyecto, nos centraremos en el producto
principal, esto es, el transporte terrestre de carga, sin perjuicio de advertir que pue-
de presentarse la circunstancia atrds anotada.

En primer término, debemos indicar que este producto, transporte terrestre de car-
ga, es especialmente vulnerable al LA/FT.

C. Los canales

Uno de los factores de riesgo que la literatura especializada en las gestion de riesgo
de LA/FT, considera debe ser objeto de administraciéon son los *canales de distribu-
cion”. Sin embargo, en materia de las empresas de fransporte terrestre de carga
encontramos “canales de distribucion” de productos, y “canales de ejecucion”.

Los “canales de distribucion” serian los siguientes:

e Oficinas o puntos de atencién propios de la empresa tfransportadora (canales
de distribucidon directos)

e Oficinas o puntos de atencidén de ofras personas juridicas Canales de distribu-
cion indirectos.

Los “canales de ejecucion” serian los siguientes:

e El propietario y/ o conductor del vehiculo transportador (transportista).

Se recuerda que este modelo es solo una guia, motivo por el cual cada empresa

deberd hacer la segmentacién de los respectivos canales que utilice y que sean
relevantes para la gestion de los riesgos asociados al LA/FT.
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d. Las dreas geogrdficas o jurisdicciones

Las areas geogrdficas son las regiones o paises en los que opera la empresa o en
donde se encuentra el cliente o contraparte.

En este orden de ideas, las empresas deben disenar maftrices de riesgo geografico
que le sirvan para determinar el riesgo inherente de las distintas contrapartes.

Los productos, los canales y las dreas geogrdaficas, son calificados como “factores
de riesgo” de LA/FT, sin embargo, pueden ser tfratados como “criterios” para la va-
loracion del riesgo de LA/FT de las respectivas “contrapartes”.

Por lo anterior, las etapas del ciclo de gestion del riesgo de LA/FT (identificacion,
valoracién, controles-tratamientos y monitoreo), se aplicardn sobre los procesos
contractuales aplicables a las respectivas “contrapartes” que impliquen factores
de riesgo de LA/FT.

En ofras palabras, los “factores de riesgo de LA/FT” en el sector son las “confrapar-
tes” atras mencionadas.

Del resultado del andilisis de riesgo inherente de cada una de las “contrapartes”
dependerd la aplicacion de las etapas “identificacion, valoracion, controles-trata-
mientos y monitoreo” del Ciclo de Gestion de Riesgo, que se describen mads ade-
lante.

PASO 4: ELABORACION DEL DIAGNOSTICO DEL RIESGO DE LA/FT

El Ultimo paso de esta etapa es el de elaborar un diagndstico del riesgo de LA/FT
que reflejan cada uno de los factores de riesgo definidos en el numeral anterior y
determinar una primera aproximacion a los niveles de riesgo inherente de LA/FT en
cada empresa.

Este diagndstico inicial serd la base para planear el desarrollo de las siguientes eta-
pas del ciclo de gestion del riesgo de LA/FT (identificacion, medicion, control y mo-
nitoreo).

Para la elaboracion del diagndstico de riesgo inherente de cada empresa, se pue-
de tener en cuenta el siguiente andlisis de las distintas contrapartes.

De conformidad con los estdndares internacionales los factores generadores de
riesgo de LA/FT, son:
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Areas
geograficas

Canales

El primer factor de riesgo de LA/FT que hace que la actividad de fransporte sea de
alto riesgo de LA/FT es el “producto”, entendiendo por “producto” la operacién del
objeto social de la empresa. El objeto de social de estas empresas es el “transporte
de carga o mercancias”.

Una de las formas mds sencillas para conocer si un sector econdmico es vulnerable
al LA/FT, es la de revisar si en la descripcion del tipo penal el “verbo rector” hace
parte del objeto social de la empresa o del sector econdmico.

Como se observa de los articulos del Coddigo Penal que se tfranscriben a continua-
cion la actividad de “transportar” (factor de riesgo producto) es una de las ac-
tividades considerada como “verbo rector®” de la conducta delictiva. Este solo
hecho hace que todo empresario que se dedique a la actividad de fransporte es
altfamente vulnerable al LA/FT.

El articulo 323 del Codigo Penal tipifica el Lavado de Activos en los siguientes tér-
mMinos

“Inciso modificado por el articulo 42 de la Ley 1453 de 2011. El nuevo texto es el
siguiente: El que adquiera, resguarde, invierta, fransporte, transforme, almacene,
conserve, custodie o administre bienes que tengan su origen mediato o inmedia-
to en actividades de trdfico de migrantes, trata de personas, extorsion, enriqueci-
miento ilicito, secuestro extorsivo, rebelidn, trafico de armas, trafico de menores de

31 Eselnucleo referido alos elementos objetivos que debe reunir el tipo penal, es laconducta que debe ser ejecutada por el actor para que

se configure el respectivo delito.
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edad, financiacion del terrorismo y administracion de recursos relacionados con ac-
fividades terroristas, trafico de drogas toxicas, estupefacientes o sustancias sicotro-
picas, delitos contra el sistema financiero, delitos contra la administracion publica,
o vinculados con el producto de delitos ejecutados bajo concierto para delinquir,
o les dé a los bienes provenientes de dichas actividades apariencia de legalidad o
los legalice, oculte o encubra la verdadera naturaleza, origen, ubicacidn, destino,
movimiento o derecho sobre tales bienes o realice cualquier otro acto para ocultar
0 encubrir su origen ilicito, incurrird por esa sola conducta, en prision de diez (10)
a treinta (30) anos y multa de seiscientos cincuenta (650) a cincuenta mil (50.000)
salarios minimos legales vigentes”.

Asi mismo, el articulo 345 del Codigo Penal tipifica la financiacién del terrorismo, en
los siguientes términos:

“FINANCIACION DEL TERRORISMO Y DE GRUPOS DE DELINCUENCIA ORGANIZADA Y
ADMINISTRACION DE RECURSOS RELACIONADOS CON ACTIVIDADES TERRORISTAS Y
DE LA DELINCUENCIA ORGANIZADA. <Articulo modificado por el articulo 16 de la
Ley 1453 de 2011. El nuevo texto es el siguiente:> El que directa o indirectamente
proveaq, recolecte, entreque, reciba, administre, aporte, custodie o guarde fondos,
bienes o recursos, o realice cualquier ofro acto que promueva, organice, apoye,
mantenga, financie o sostenga econdmicamente a grupos de delincuencia orga-
nizada, grupos armados al margen de la ley o a sus infegrantes, o a grupos terroris-
tas nacionales o extranjeros, o a terroristas nacionales o extranjeros, o a actividades
terroristas, incurrird en prision de frece (13) a veintidds (22) anos y multa de mil tres-
cientos (1.300) a quince mil (15.000) salarios minimos legales mensuales vigentes.”

No hay que hacer grandes esfuerzos y estudios para confirmar que los empresarios
dedicados a la actividad de transporte terrestre automotor, estdn muy expuestos
al LA/FT.

Ahora bien, otros factores generadores de riesgo de LA/FT que deben tener en
consideracion los empresarios del transporte son las “contrapartes”, los “canales” y
las “dareas geogrdficas”.

De un andlisis de la forma como funciona este sector se pueden observar, entre
otros, los siguientes factores de riesgo de LA/FT, que deben ser controlados y miti-
gados.

No existe “contraparte” de un empresario del transporte, en la cual no exista un
evento de riesgo asociado al LA/FT. Sin embargo, a contfinuacion relacionamos al-
gunas “contfrapartes” frente alas que los tfransportadores se pueden ver afectados
por el LA/FT.

En la compra de sus equipos (contraparte: proveedor o vendedor del vehiculo).

La UIAF en el documento fitulado EL RIESGO DE LAVADO DE ACTIVOS Y FINANCIA-
CION DEL TERRORISMO EN EL SECTOR DEL TRANSPORTE DE CARGA TERRESTRE, se
expresa que “solamente en las operaciones de compra y venta de vehiculos de
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fransporte de carga terrestre en el mercado nacional entre 2007 y 2011, se obser-
van 71.090 operaciones de compraventa de vehiculos de fransporte de carga por
carretera por valor de $71,9 billones de pesos”.

Uno de los métodos utilizados por los delincuentes para el LA/FT es la compraventa
de vehiculos con recursos de origen ilicito los cuales terminan siendo adquiridos con
recursos licitos por parte de empresarios legales. Los adquirentes de estos bienes
pueden verse afectados por procesos de LA/FT o de extincion de dominio, si no
actuaron con la debida diligencia. Las empresas dedicadas a la compraventa de
automotores han sido consideradas como vulnerables para el LA/FT, motivo por el
cual la UIAF mediante Resolucion 114 de 2007, las obliga a realizar reportes para
la prevencion del LA/FT. En la publicacion especializada sobre temas de LA/FT, IN-
FOLAFT, se expresa en torno a este asunto lo siguiente: “No es secreto que los pro-
pietarios de camiones han venido denunciando la presunta presencia de dineros
provenientes de actividades ilicitas en la compra de camiones lo que ha llevado a
una sobreoferta de camiones. El gobierno del Presidente Santos ha anunciado que
profundizard en este tipo de denuncias.”

Las acciones de competidores ilegales.

La UIAF en la citada publicaciéon resalta lo siguiente: “Otro aspecto que llama la
atenciéon sobre el sector eslaliberaciéon en el cobro de los fletes por parte del frans-
portador, producto de la mayor competencia. Esta situacion afecta de forma im-
portante a los transportadores previamente establecidos, ya que pueden ingresar
organizaciones de cardcter ilegal a las empresas, ofreciendo servicios a menores
precios que sus competidores”.

Normalmente los lavadores de activos constituyen empresas que realizan en un
determinado sector, operaciones por precios sustancialmente menores a los del
mercado, es lo que se conoce como la “prima del lavado”. Esta circunstancia es
una de las principales causas de la quiebra de los empresarios legales y uno de los
tantos efectos negativos del LA/FT. Por lo anterior, los mds interesados en que no
haya operaciones de LA/FT en el sector fransporte deben los mismos empresarios
legales, quienes deberian concertar con las autoridades, las medidas que sean
adecuadas y suficientes para la protecciéon de su actividad y sector econdmico.
Tal como lo ha expresado en distintos foros el Director de la UIAF, la prevencion del
LA/FT es un asunto de “supervivencia de las empresas”.

Otra modalidad de LA/FT que puede estarse presentando en este sector consiste
en la venta de servicios de carga inexistente. Llama la atencién de algunos ana-
listas del mercado, el alto nUmero de vehiculos de carga que supuestamente es-
tan fransitando por las carreteras de Colombia facturando fletes sin que realmente
existan los vigjes o facturando carga inexistente.

Las operaciones descritas son algunas tipologias de LA/FT que se pueden dar en
este sector.

Los generadores de carga (confraparte - clientes)
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Los generadores de carga son los empresarios (confrapartes — clientes) de otros
sectores productivos cuyas mercancias requieren ser trasladadas de una ciudad a
otra, paralo cual utilizan el servicio de las empresas de transporte de carga terrestre.

El evento de riesgo asociado al LA/FT frente a este tipo de contrapartes (generado-
res de carga) consiste precisamente “fransportar” (uno de los verbos rectores del
delito de LA) bienes que sean de origen ilicito. Lo anterior obliga a que los transpor-
tadores adopten controles adecuados y suficientes para mitigar estos riesgos.

En estos casos los empresarios del transporte deben dar aplicacion al principio de
“conoce a tu cliente” para lo cual debe aplicar metodologias propias de los siste-
mas de gestion de riesgos, teniendo presente que dependiendo de la actividad de
su cliente o de oftros factores de riesgo (como las dreas geogrdficas), depende el
nivel de riesgo o vulnerabilidad de éste para el LA/FT. Debiendo el empresario del
transporte aplicar medidas de debida diligencia mejorada frente a generadores
de carga que sean calificados como de "“alto riesgo” de LA/FT.

Ejemplos de este tipo de generadores de carga (contrapartes) pueden ser, entre
otros, bienes controlados por las autoridades, bienes que son objeto de operacio-
nes de comercio exterior, bienes cuyo origen o destino son dreas geogrdficas alto
riesgo, etc.

La UIAF en el citado documento expresa: En los Ultimos diez anos, la economia co-
lombiana ha visto un cambio en elentorno econdmico marcado porlaliberalizacion
de la economia y por la globalizacidon de los mercados. Ello ha supuesto mayor
facilidad y aumento en el intfercambio de bienes y servicios, poniendo de relieve la
importancia del transporte en ese nuevo escenario. Colombia y sus sectores prin-
cipales de actividad econdmica estdn inmersos en dicho entorno, vendiendo sus
productos en mercados globales, considerando la exportacion como una linea es-
tratégica para mejorar los resultados y lograr las metas propuestas de crecimiento
econdmico y mejoramiento del bienestar de los colombianos. Esa situacion
es la que confiere al transporte por carretera una gran importancia como gao-
rante de la internacionalizacion de la economia nacional, ademds de la entrada
en vigencia de los fratados de libre comercio con Estados Unidos, Corea del Sury
Panamd, entre otros.”

De acuerdo con lo anterior, los empresarios del fransporte publico de carga terres-
tre tienen y tendrdn una amplia gama de clientes, entre los cuales muchos de ellos
realizan actividades vulnerables de LA/FT o contratan el “transporte” de bienes o
mercancias igualmente vulnerables al LA/FT.

Las empresas encargadas de la coordinacion, recepcion y/o de la carga

En ocasiones, algunas de las contrapartes del empresario de transporte son empre-
sas que por su actividad han sido calificadas como “sujetos obligados” a adoptar
sistemas de prevencion del LA/FT, esta calificaciéon se origina precisamente en el
hecho de realizar actividades vulnerables al LA/FT. Es asi como la ley y la Circular
170 de 2002 de la DIAN exige a las sociedades de infermediaciéon aduanera, em-
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presas fransportadoras, agencias de carga internacional, empresas de mensajeria,
entre ofras, adoptar sistemas de prevencion del LA/FT.

Sin embargo, empresas que por su naturaleza puede tener un alto riesgo inherente
del LA/FT, por el hecho de que estén obligados a contar con sistemas de preven-
cion de LA/FT, que cumplan con los requisitos legales, pueden ser contrapartes con
un nivel de riesgo residual menor.

Conductoresy operadoresindividuales

En ocasiones, las empresas de transporte no utilizan vehiculos propios, sino que con-
tratan los servicios de transportadores a los que les pagan una retribucion deno-
minada flete, por transportar la mercancia que les ha sido entregada por los
generadores de carga.

Este tipo de contrapartes (que podrian ser calificados como un “canal” para efec-
tos de los factores de riesgo de LA/FT) también pueden ser generadores de riesgos
asociados al LA/FT si la empresa que las contrata no cuenta con sistemas que per-
mitan identificar eventos de riesgo y adoptar los respectivos controles.

Destinatarios

El destinatario es la persona a quien va dirigida la carga, es quien recibe el pro-
ducto del objeto social prestado porla empresa de fransporte de carga. Para efec-
tos de las normas de prevencion del LA/FT, estos podrian ser considerados como
“usuarios”, sin embargo, de conformidad con dichas normas y los estdndares inter-
nacionales, deben ser objeto de los controles que normalmente se aplican a los
“usuarios”.

En este caso, ademds de presentarse vulnerabilidades de lavado de activos, po-
driamos estar frente a eventos de riesgo vinculados al financiamiento del terroris-
mo, donde el elemento central es el “destino” de la carga.

Ademds de la necesidad de conocer y analizar los riesgos que pueden existir en
las diferentes relaciones con las mencionadas “contfrapartes”, para efectos de dar
cumplimiento a las normas relacionadas con el control, deteccién y reporte de
operaciones, es de vital importancia el “*conocimiento del mercado”, ofro de los
principios o politicas para prevenir y detectar el LA/FT.

En el sector del transporte terrestre automotor se pueden identificar tres mercados:
el mercado de los generadores de carga, el mercado de las empresas de trans-
porte que adquieren el servicio de los tfransportadores y el mercado de los destina-
tarios de la carga.
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PASO &: DEFINICION DE LAS METODOLOGIAS Y HERRAMIENTAS PARA LA GES-
TION DE RIESGOS DE LA/FT

En esta etapa es necesario definir las metodologias, técnicas, herramientas y fuen-
tes de informacién para el disefio y adopcion del sistema de gestion de riesgo.

Para el diseno y adopcion de un Sistema de Gestion del Riesgo de LA/FT se sugiere
tener presente las metodologias y herramientas que se describen a continuacion:

1. METODOLOGIAS PARA LA GESTION DE RIESGOS DE LA/FT
a. Metodologia para la identificaciéon de riesgos

Para la identificacion de riesgos de LA/FT, se sugiere seguir los estndares y guias
de la norma australiana AS/NZS 4360 y la norma ISO 31000 y el modelo de adminis-
traciéon del riesgo corporativo COSO, que sean compatible con la naturaleza del
riesgo de LA/FT.

La técnica principal para la identificacion de eventos de riesgo de LA/FT es la expe-
riencia de la industria y de la empresa.

Dicha técnica se basa en juicios de expertos, en las tipologias y senales de alerta
de LA/FT que han publicado grupos y organismos internacionales especializados
en la prevencion del LA/FT, en documentos emitidos por las Unidades de Andlisis
Financiero y en la propia experiencia de la empresa.

Esta técnica podrd combinarse o complementarse con las siguientes técnicas adi-
cionales:

e Técnica de inventario de eventos

¢ Andlisis de flujos de procesos

e Talleres interactivos de trabajo

* Entrevistas

b. Metodologia para la valoracién y mediciéon de riesgos de LA/FT

Se sugiere seguir el estdndar australiano AS/NZS 4360 y la norma ISO 31000. Las me-
todologias para la valoraciéon de riesgos pueden ser llevadas a cabo con distintos
grados de refinamiento dependiendo de la informacién de riesgos y datos dispo-
nibles.

De conformidad con el estandar australiano AS/NZS 4360 y la norma ISO 31000,
dependiendo de las circunstancias, se pueden adoptar metodologias cualitativas,
semi-cuantitativas, cuantitativas o una combinaciéon de estas. El orden de comple-
jidad y costos de estos andlisis en orden ascendente, es cualitativo, semi-cuantita-
tivo y cuantitativo.
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Sin embargo, dadas las caracteristicas particulares del riesgo de LA/FT se sugiere

utilizar en el SISTEMA DE GESTION DEL RIESGO LA/FT, metodologias de cardcter cua-

litativo.

En efecto, en relacion con los riesgos de LA/FT, por su propia naturaleza, el andlisis
cualitativo resulta adecuado para la foma de decisiones.

Por otra parte, los datos numéricos disponibles en relacién con este riesgo no resul-
tan adecuados para un andlisis de cardcter cuantitativo, por lo cual, la metodolo-
gia que mds se ajusta a esta clase de riesgo es la cualitativa.

Las técnicas y herramientas que se sugiere utilizar para la aplicacion de esta me-
todologia, son las descritas en el punto TECNICAS, HERRAMIENTAS Y FUENTES DE
INFORMACION DEL SISTEMA, siendo la principal de ellas el criterio de experto

c. Metodologia para la etapa de control

Para la determinacion y valoracién de los controles, se recomienda seguir los es-
tandares y guias de la norma australiana AS/NZS 4360, la norma ISO 31000 y el mo-
delo de administraciéon del riesgo corporativo COSO.

d. Metodologia para la etapa de monitoreo

Para el diseno y desarrollo de la etapa del monitoreo, se recomiendan las metodo-
logias descritas en el est&ndar de la norma australiana AS/NZS 4360, la norma ISO
31000 y el modelo de administracion del riesgo corporativo COSO.

lgualmente, se recomienda la metodologia denominada “AUTOEVALUACION DE
RIESGOS Y CONTROLES”, denominada metodologia CRSA (Confrol Risk Self Asse-
ment), con el fin de establecer un enfoque que examine y evalle la efectividad del
control de riesgo de LA/FT.

2. METODOLOGIA PARA LA SEGMENTACION DE LOS FACTORES DE RIESGO

Se entiende por segmentacion, el proceso por medio del cual se lleva a cabo la
separacion de elementos en grupos homogéneos al interior de ellos y heterogé-
neos entre ellos. La separacion se fundamenta en el reconocimiento de diferencias
significativas en sus caracteristicas (variables de segmentacion)

La segmentacién de los factores de riesgo debe hacerse de acuerdo con las ca-
racteristicas partficulares de cada uno de ellos, garantizando homogeneidad al in-
terior de los segmentos y heterogeneidad entre ellos.

Se sugiere adoptar para la segmentacion de los factores de riesgo de LA/FT la
metodologia cualitativa de segmentaciéon de expertos (soportada con el método
DELPHI), basada en:
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El mercado objetivo de la entidad y las caracteristicas del mismo

Experiencia relevante de la entidad

Prdcticas y experiencias de la industria

Literatura relevante publicada (andlisis de tipologias de las Unidades de Andli-
sis e informacion Financiera, documentos de organismos internacionales (GAFI,
GAFISUD, BASILEA, CICAD/QOEA, etc.)

* Opiniones de especialistas y expertos.

3. TECNICAS, HERRAMIENTAS Y FUENTES DE INFORMACION

Para la adecuada administracion de riesgos de LA/FT deben utilizarse fuentes de
informacion confiables, basadas en datos creibles y suficientemente sustentados.

Cuando no se disponen de datos estadisticos anteriores, o cuando el andlisis de
tipo estadistico o cuantitativo no es relevante para el tipo o la naturaleza del ries-
go, como es el caso del riesgo de LA/FT, se pueden realizar estimaciones subjetivas
que reflejen el grado de conviccién de un individuo o grupo sobre un evento o un
resultado en particular.

No obstante, para evitar prejuicios subjetivos, se deben utilizar las mejores técnicas
y fuentes de informacion disponibles.

En consecuencia, se sugiere utilizar las siguientes herramientas o técnicas y fuentes
de informaciéon, basadas en los estdndares y guias de la norma australiana AS/
NZS 4360, la norma ISO 31000 y el modelo de administracién del riesgo corporativo
COSO, las cuales son las mejores disponibles para la administracion del riesgo de
LA/FT. Las mismas podrdn ser utilizadas en su conjunto o de manera individual se-
gun el tipo de andlisis de que se trate:

Andlisis interno

Talleres interactivos de trabajo

Cuestionarios y encuestas

Conocimiento del entorno

Revision Documental (Orientada a examinar los textos, estudios, archivos, y de-
mdas informacion secundaria para extraer datos relevantes que faciliten el co-
nocimiento de la realidad que se pretende intervenir. Su propodsito es identificar
los principales factores, problemas, dreas, procesos, programas o proyectos de
mayor incidencia en los fendmenos de LA/FT. Para efectos de la administracion
del riesgo de LA/FT/CO, el SISTEMA DE GESTION DEL RIESGO LA/FT se debe basar
en la literatura relevante publicada)

e Observacion

* Entrevistas

e Estudio de casos. Andlisis de tipologias y senales de alerta derivadas de andlisis
de expertos y documentos y recomendaciones internacionales.

Encuesta

Discusion en Grupos

Comision

Criterio de experto
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ETAPA DOS: IDENTIFICACION DE LOS RIESGOS

Etapa 1. Diagnostico

Etapa 2.

Etapa 6. Seguimiento Identificacion de
riesgos LA/FT

Etapa 5. Divulgacion y Etapa 3. Medicion de
documentacion los riesgos de LA/FT

Etapa 4. Adopcion de
controles - medidas
preventivas

Esta etapa o paso tiene como principal objetivo identificar los riesgos de LA/FT inhe-
rentes al desarrollo de la actividad de la empresa.

En esta etapa se identifican los eventos de riesgo de LA/FT a los cuales estd ex-
puesta la empresa en cada una de las modalidades contractuales utilizadas para
el desarrollo de las distintas actividades vinculadas a la actividad de fransporte
pUblico de carga terrestre, para la contratacion o vinculacién de la respectiva
“contraparte” (generadora de riesgos asociados al LA/FT).

La identificacion de los eventos de riesgo se hard para cada una de las etapas del
respectivo proceso, para estos efectos se sugiere aplicar las matrices de riesgo que
adopte la empresa en sus procesos o disenar y aplicar matrices de riesgos especificas
para los riesgos de LA/FT.

Asi mismo, las etapas siguientes de medicidn de los eventos de riesgo y controles,
se llevardn a cabo con base en los procesos de las confrapartes que hayan sido
consideradas como “factores de riesgo de LA/FT".

Para clasificar el grado de riesgo de los eventos de riesgos, se recomienda utilizar
las siguientes clasificaciones:
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a) Alto riesgo
b) Medio riesgo
c) Bajo riesgo

PASO 1: IDENTIFICAR LOS EVENTOS DE RIESGO Y SUS CAUSAS

Para cada una de las etapas del proceso, debe procederse a la identificacion de
los eventos de riesgo, para estos efectos la empresa debe apoyarse en las matrices
de riesgos existentes en la empresa® o proceder al diseno de la respectiva matriz.

El alcance, forma y metodologias aplicables para la identificacion de los eventos
de riesgo, dependerd del nivel de riesgo de la empresa, de su tamano, del desarro-
llo de los sistemas de gestion de riesgo de cada empresa.

El procedimiento para la identificacion de los riesgos de LA/FT, puede ser el siguien-
te:

Enumerar los eventos de riesgo

El primer paso para identificar los riesgos es determinar los eventos de riesgo en
cada una de las etapas del respectivo proceso, contrato o de la relaciéon legal o
contractual con cada una de las contrapartes.

Para estos efectos se debe ejecutar el siguiente procedimiento:

Definir gqué puede suceder?

Se puede elaborar una lista de los posibles eventos de riesgo, es decir, los inciden-
tes o acontecimientos, derivados de una fuente interna o externa, que puede ser
generador de un riesgo asociado al LA/FT.

Los eventos de riesgos son luego considerados en mayor detalle para identificar lo
qué puede suceder.

Dicha lista permite definir qué puede suceder, si tales eventos se pueden presentar.

La lista de eventos de riesgo se debe basar en el andilisis interno (experiencia de la
industria y de la empresa) utilizando el andlisis de tipologias y senales de alerta de-
rivadas de andlisis de expertos, documentos expedidos por las Unidades de Andlisis
Financiero y documentos y recomendaciones internacionales, sobre prevencion
de LA/FT.

Determinar scdémo y por qué puede suceder?
Habiendo identificado una lista de eventos, se deben considerar las causas posi-
bles.

32 En el evento que la empresa resuelva apoyarse en las matrices de riesgo existentes, debe tenerse en cuenta que en el
disefioyaplicaciondel Sistemade GestiondelRiesgode LA/FT,notodaslas metodologiasy herramientas delagestiondelosriesgos
empresariales son aplicables a la prevencion del riesgo de LA/FT.
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ldentificar causas implica identificar las circunstancias que podrian materializar el
resgo.

Por lo tanto, se expresan los riesgos en términos de consecuencia considerando las
causas que pueden generarlo.

Se entiende por causa que origina el riesgo, los motivos por los cuales los factores de
riegos (0 agentes generadores) puede materializar el riesgo.

Las causas también hacen parte de las matrices de riesgo.

CAUSA

CODIGO
Cédigodeidentificacion
del evento de riesgo

EVENTO DE RIESGO
Determine el evento por el cual se

puede generar el riesgo ; QUE PUEDE
SUCEDER?

Explique la causa que da origen
al evento de riesgo ;COMO Y
POR QUE PUEDE SUCEDER?

RIESGO 1

1. Ser utilizado para la LA/FT y ser objeto
de pérdida de reputacion por no contar
con patrones éticos y politicas para la

prevencion de LA/FT.

1.1. Inexistencia de patrones éti-
cos y politicas para la prevencion
del LA/FT

ETAPA TRES: MEDICION O EVALUACION DE LOS RIESGOS

Etapa 1. Diagnéstico

Etapa 6. Seguimiento

Etapa 5. Divulgacion y
documentacién

Etapa 2.
Identificacién de
riesgos LA/FT

Etapa 3. Medicion de
los riesgos de LA/FT

Etapa 4. Adopcion de
controles - medidas
preventivas

Esta etapa tiene como principal objetivo medir el riesgo inherente frente a cada
evento de riesgo.

Esta etapa también se lleva a cabo sobre cada uno de los eventos de riesgo iden-
tificados en las etapas del proceso o de las relaciones con las respectivas “contra-
partes”.
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El andlisis de riesgos de LA/FT involucra medir la probabilidad o posibilidad de
ocurrencia del riesgo inherente de LA/FT de cada uno de los eventos de riesgo en
cada una de las matrices de riesgos disenadas para cada proceso o relacion con
las distintas “contrapartes”, asi como elimpacto en caso de materializarse median-
te los riesgos asociados.

Las consecuencias y probabilidades se combinan para producir el nivel de
riesgo.

La mejor forma y la mdas iddnea para medir o evaluar el riesgo de LA/FT, es median-
te estimaciones cudalitativas derivadas de andlisis de tipologias, el conocimiento
de expertos, la experiencia relevante y las prdcticas y experiencia de la industria
financiera que reflejen el grado de conviccion de que podrd ocurrir un evento o
resultado particular (metodologias para la medicidén o evaluacion de los riesgos de
LA/FT).

PASO 1: DETERMINAR LOS CRITERIOS PARA LA MEDICION DE LOS RIESGOS
Para la medicion de los riesgos se sugiere utilizar los siguientes criterios:

Probabilidad
La probabilidad de ocurrencia se refiere a la probabilidad de que las fuentes po-
tenciales de riesgo lleguen realmente a materializarse.

Para los anteriores efectos, la entidad puede ufilizar las siguientes categorias:

*  Muy probable
e Posible
e Raro

Para determinar la probabilidad, la empresa puede considerar la siguiente infor-
macion:

Experiencia de la industria

Experiencia de la empresa

Opinidn de expertos

Experiencia del Oficial de Cumplimiento y de los asesores
Historial de eventos anteriores

Informacién publicada

La empresa podria utilizar las siguientes medidas cualitativas de probabilidad:

Nivel Descriptor Descripcion

A Muy probable Alta probabilidad de ocurrencia
B Posible Media probabilidad de ocurrencia
C Raro Baja probabilidad de ocurrencia
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Impacto
El impacto se refiere a los efectos o danos sobre la empresa.

Para medir el impacto, la empresa puede utilizar las siguientes categorias:

e Alfo
¢ Medio
e Bagjo

Elimpacto se determina con base en el nivel de pérdida o dano que podria resultar
en el caso de materializarse el riesgo y su consecuencia en los objetivos del SISTEMA
DE GESTION DEL RIESGO DE LA/FT y en los riesgos asociados (legal y reputacional).

La empresa puede utilizar las siguientes medidas cualitativas de impacto:
Nivel Descriptor Ejemplo de descripcion detallada

1 Bajo Baja pérdida o dafio. Puede ser susceptible de una amonestacion o
sancion moderada del Supervisor (si lo hubiere), de indole pecuniario.
No causa indemnizacion de perjuicios. No causa pérdida de clientes o
disminucién de ingresos por desprestigio, mala imagen o publicidad
negativa. No produce efecto contagio

2 Medio Pérdida o dafio media. Puede ser susceptible de una sanciéon mas
estricta del Supervisor (si lo hubiere), de indole pecuniario. Poca o
media probabilidad de procesos penales. Baja o media probabilidad
de indemnizacion de perjuicios. Poca o media probabilidad de pérdida
de clientes, disminucion de ingresos por desprestigio, mala imagen o
publicidad negativa. Puede producir efecto contagio entre empresas o
entidades relacionadas.

Alta pérdida o dafo. Puede ser susceptible de cuantiosas multas del

3 Supervisor (si lo hubiere) y estrictas sanciones de suspensién, inhabi-
litacion o remocion de administradores, oficial de cumplimiento y otros
funcionarios. Alta probabilidad de procesos penales. Alta probabilidad
de pérdida de clientes, disminucion de ingresos por desprestigio, mala
imagen o publicidad negativa. Puede colocar en peligro la solvencia de
la entidad. Puede producir efecto contagio en todo el sector en el que
opere.
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APLICACION DE LOS PROCEDIMIENTOS PARA LA MEDICION DEL RIESGO DE LA/FT

1. En esta etapa se busca clasificar los riesgos e identificar el impacto y la pro-
babilidad de ocurrencia de los eventos de riesgo.

2. Los riesgos inherentes son evaluados de acuerdo con la magnitud del im-
pacto y la probabilidad de ocurrencia, segun las medidas cualitativas de probabi-
lidad e impacto descritas en el punto anterior.

3. Se priorizan los riesgos generando una clasificacion bajo los criterios de la
cudlificacion que permita la administracion de los niveles de riesgos, de forma tal
que los mismos lleguen al nivel considerado como aceptable por la empresa.

4, Para estos efectos, cada uno de los eventos de riesgo que resulten con una
calificacion de alto o medio riesgo debe ser objeto de los procedimientos y con-
troles para la administraciéon o mitigacion del riesgo (Plan de Tratamiento). No obs-
tante, es conveniente de todas formas aplicar controles a riesgos inherentes califi-
cados como bajos, cuando ello sea aconsejable.

S. Con base en lo anterior, se debe generar, para cada relacion con los tipos
de contrapartes, la respectiva matriz de riesgo.

Se anexan dos matrices de riesgo (Anexo No.1) en las que se presentan ejemplos
de la forma como se puede identificar y valorar el riesgo inherente, en el proceso
de proveedores. Estos ejemplos pueden servir de guia para la elaboracién de las
matrices de riesgo de los demas factores de riesgo determinados por la empresa.

Sin embargo, se reitera que dependiendo del nivel de riesgo inherente de cada
“contraparte” se podra definir el alcance que deberia darse en desarrollo de cada
etapa y la necesidad de ejecutar o no matrices de riesgo o el tipo de matriz a eje-
cutar.
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ETAPA CUATRO: ADOPCION DE CONTROLES — MEDIDAS PREVENTIVAS

Etapa 1. Diagnostico

Etapa 2.

Etapa 6. Seguimiento Identificacién de
riesgos LA/FT

Etapa 5. Divulgacion y Etapa 3. Medicion de
documentacion los riesgos de LA/FT

Etapa 4. Adopcion de
controles - medidas
preventivas

Esta etapa tiene como principales objetivos los siguientes:

* Tomar las medidas conducentes a controlar los riesgos

* Detectar operaciones inusuales

e Proveer un sistema efectivo, eficiente y oportuno de reportes tanto internos
como externos, que garantice el funcionamiento de sus procedimientos y los
requerimientos de las autoridades competentes.

En esta etapa la empresa podrd determinar y adoptar los controles o medidas con-
ducentes a controlar el riesgo inherente.

Para estos efectos, se definen las metodologias para determinar los controles y su
aplicacién y se definen los procedimientos para la deteccidn de operaciones in-
usuales y sospechosas.
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Es importante resaltar que una cosa son los “controles preventivos” propios de un proceso de
gestiondelriesgo de LA/FT, confines de prevenciény otros son los “controles detectivos”, que se
aplicanparacumplirconlaobligacionlegal de hacerseguimientoalas operaciones delos clientes,
tales controles son propios de la deteccion de operaciones y reporte a las autoridades.

Ladetecciondeoperacionesinusualesy/osospechosasnodebeserpartedelaetapadeMonitoreo,
portratarsedeprocedimientos parala“deteccion” deoperaciones quehayanrealizadolos clientes
atravésdelos “mecanismos”e“instrumentos”,tales procedimientos seconstituyenen“controles
detectivos”y, por ende, deben hacer parte de la Etapa de Control; motivo porel cual, este aspecto
es desarrollado dentro de la ETAPA DEL CONTROL.

La mayoria de controles a aplicar para mitigar los riesgos de LA/FT son controles
preventivos y detectivos y se definen y aplican sobre las distintas etapas del proce-
SO O conftrato.

Los “controles detectivos” definidos y adoptados en esta etapa pretenden “detec-
tar” operaciones realizadas por las “contrapartes” (generadoras de riesgos asocia-
dos al LA/FT) que puedan ser una alerta y constituirse en operaciones inusuales o
sospechosas que deban ser reportadas a las autoridades.

Los controles son las politicas, actividades y procedimientos que se desarrollan a
través de toda la organizacion para eliminar o mitigar los riesgos adversos y garan-
tizan que las directrices de la Direccidon de la empresa se lleven a cabo vy los riesgos
se administren de manera que se cumplan los objetivos.

El control se debe traducir en una disminucion de la posibilidad de ocurrencia y/o
delimpacto del riesgo de LA/FT en caso de materializarse.

Debe reiterarse que siempre los controles se deben aplicar en las etapas del pro-
ceso.

Ademds, tales controles permiten mitigar la “probabilidad™” de ocurrencia del ries-
go, pero no su “impacto”.

La Circular 011 de 2011 de la Superintendencia de Puertos y Transporte, relaciona
entre los controles que deben adoptar las empresas, los procesos de “debida dili-
gencia”, los cuales deben ser acordes al nivel de riesgo de LA/FT de cada una de
las contrapartes. Al respecto la citada Circular establece lo siguiente:

“5.2 Acreditar procesos de debida diligencia a) Conocimiento de los clientes

La debida diligencia en el conocimiento de los clientes o contrapartes serd imple-
mentada sequn las caracteristicas particulares del negocio y de la comercializa-
cidn de los servicios que presta.
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Si la comercializacién de los servicios no permite la identificacion del cliente, de-
berd tenerse en cuenta cuando se trate de una transaccidén que no se ajuste a la
normalidad del negocio por las cantidades transadas o por su forma de pago.

Para dotar de seguridad el proceso de conocimiento del cliente y cuando la fran-
saccion asi lo permita, la empresa debe verificar la identidad del cliente, su direc-
cion y teléfono y cualquier otra informacion adicional que se considere pertinente.
La informacion suministrada por el cliente, asicomo el nombre de la persona que la
verificd debe quedar debidamente documentada, con fecha y hora, para efectos
probatorios de debida y oportuna diligencia.

Para el andilisis de las operaciones con clientes, la empresa debe construir una base
de datos que le permita consolidar e identificar alertas presentes o futuras.

b) Conocimiento de personas expuestas publicamente

Si la empresa celebra operaciones con personas expuestas publicamente, como
aquellas que porrazdn de su cargo manejan recursos publicos, se debe indagar so-
bre la autorizacion para contratar o negociar otorgada por el drgano competente
para el caso en que los servicios adquiridos no sean para su beneficio personal, asi
como establecer el origen de los recursos.

En todo caso, los procesos para el conocimiento de esta clase de clientes deben
ser mas estrictos, y en lo posible la negociacion ser aprobada por una instancia su-
perior al interior de la organizacion. En este tema lo importante es que la empresa
fome las medidas necesarias, para no ser utilizada en la canalizacion de recursos
provenientes de actos de corrupcion, del lavado de activos y de la financiacion
del terrorismo.

c) Conocimiento de los asociados

El SIPLAFT que se adopte, debe contemplar herramientas que permitan establecer
plenamente la identidad de los socios y accionistas, confirmar sus datos y tenerlos
actualizados permanentemente. Asi mismo, debe permitile conocer la proceden-
cia de los aportes en dinero o en especie, para lo cual se deberan requerir los do-
cumentos pertinentes.

d) Conocimiento de frabajadores o empleados
La empresa debe verificar los antecedentes de sus trabajadores o empleados an-
tes de su vinculacion y realizar por lo menos una actualizacién anual de sus datos.
Cuando se detecten comportamientos inusuales en cualquier persona que labore
en la empresa, se debe analizar tal conducta.”

5.3 Determinar el monto madximo de efectivo que puede manejarse al interior de la
empresa.

Para prevenir el riesgo de LA/FT, la empresa debe establecer controles y procedi-
mientos para reglamentar la cantidad mdxima de dinero en efectivo que puede
operarse con clientes y en lo posible utilizar los medios de pago que ofrecen las
instituciones financieras. La empresa que tiene un alto volumen de manejo de efec-
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fivo debe ser mds rigurosa en las medidas de prevencion y control.” (Se subraya).

Calificacion y valoracion de los controles de los riesgos de LA/FT
Los controles del SISTEMA DE GESTION DEL RIESGO DE LA/FT, se calificardn de acuer-
do con los tipos y formas de control frente al estado de su implementacion.

Tipos de controles
Porla naturaleza de los riesgos a gestionar los tipos de control que se sugiere aplicar
en el SISTEMA DE GESTION DEL RIESGO DE LA/FT, son los siguientes:

e Preventivo
e Detectivo

Control preventivo: Se aplica sobre la causa del riesgo y su agente generador, con
el fin de disminuir la posibilidad de ocurrencia.

Es el control que por excelencia debe aplicarse para prevenir el riesgo de LA/FT.
Permite prevenir y resolver los problemas.

Exige de los gestores de riesgo la auto evaluacién y autocontrol.

Control Detectivo: Es una alarma que se acciona frente a una situacion anormal,

como lo son, por ejemplo, las senales de alerta.

Formas de |los controles
Las formas de Control que se sugiere aplicar, son los siguientes:

Manuales
Automadticos

Conftroles manuales: Son las acciones que realizan las personas responsables de un

proceso o actividad.

Controles automdticos: Son procedimientos aplicados desde un computador en un

software de soporte, disenados para prevenir, detectar o corregir o errores o defi-
ciencias, sin que tenga que haber intervencién del hombre en el proceso. _

Clasificacion de los controles en relacion con su implementacion

Los controles se clasifican en cuanto a su implementacion de la siguiente formai:
* Implementado

e En desarrollo

* No existe

Implementado: El control requerido existe y funciona de manera adecuada.
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En desarrollo: El control existe, pero aun no surte los efectos requeridos.
No existe: El control no se ha disenado
Valoracion de los controles

La valoracion final resultante del andilisis de la efectividad y el estado de implemen-
tacion de los controles en la empresa, serd la siguiente:

* Fuerte
¢ Moderado
«  Débil

Fuerte: Los controles son adecuados y operan correctamente

Moderado: Existen debilidades con respecto a su diseno y/o implementacion y se
requieren modificaciones — oportunidades de mejoramiento.

Débil: Los Conftroles no son de nivel aceptable.

Opciones de tratamiento — determinacion de controles
Las opciones de tratamiento de los riesgos de LA/FT, pueden ser las siguientes:

1) Evitar el riesgo: La empresa decidird evitar el riesgo y no realizar la actividad que
probablemente generaria el riesgo, si su fratamiento no es efectivo para llegar al
nivel de “riesgo aceptable” por la empresa o la implantacion de los CONTROLES
resulta muy costosa.

La respuesta para evitar el riesgo sugiere que la empresa no identificd ninguna op-
cion de respuesta que redujera el impacto y probabilidad hasta un nivel de “riesgo
aceptable”.

2) Reducir la probabilidad de ocurrencia de los riesgos o reducir las consecuencias:
La empresa adoptard politicas, procedimientos, actividades o medidas (CONTRO-
LES) tendientes a reducir la probabilidad de ocurrencia de un riesgo y/o minimizar la
severidad de su impacto, para aquellos riesgos detectados que no se encuentren
dentro del nivel de riesgo aceptable.

Dada la naturaleza del impacto de los riesgos asociados al LA/FT, en la gran mao-
yoria de ellos no es mucho lo que se puede hacer para reducir o controlar las con-
secuencias, por ello la prioridad en el tratamiento de los riesgos, es trabajar en las
acciones para controlar la probabilidad.

Sin embargo, en aquellos casos en los que sea posible adoptar acciones tfendientes
a reducir o controlar las consecuencias o el impacto, la empresa debe adoptar las
acciones pertinentes.
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3) Aceptar los riesgos: La empresa sélo deberia aceptar riesgos asociados al riesgo
de LA/FT que tengan un nivel bajo o “riesgo aceptable”.

La aceptacidon de un riesgo asociado al LA/FT, sugiere que el riesgo inherente ya
estd dentro de las tolerancias del riesgo, o que después de tratado, el riesgo resi-
dual de LA/FT, se encuentra dentro de un nivel bajo o “riesgo aceptable”.

La empresa podrd aceptar los riesgos inherentes bajos (es decir, aceptables) y los
monitoreard, con el fin de confirmar que se mantienen dentro de dicho limite. Esta
actividad hace parte de la Etapa de Seguimiento. Para otros riesgos inherentes que
no sean aceptables, la empresa desarrollard e implementard un plan de adminis-
tracion especifico para el diseno y adopcion de un control que los lleve a un riesgo
residual aceptable.

4) Transferir los riesgos: Transferir un riesgo implica que otfra parte soporte o compar-
ta parte del riesgo. Los mecanismos incluyen el uso de contratos, arreglos de
seguros y esfructuras organizacionales tales como sociedades y “joint ventures”.

Por la propia naturaleza del riesgo de LA/FT, no es posible legalmente transferir estos
riesgos a terceros.

En el modelo de matriz que se presenta en el Anexo No. 1, se observa un ejemplo de
como puede ser ejecutado el plan de tratamiento y la aplicacion de los controles.

PASO 1: DEFINA LOS CONTROLES PARA MITIGAR CADA UNO DE LOS EVENTOS
DE RIESGO

Para el desarrollo de la ETAPA DEL CONTROL del SISTEMA DE GESTION DEL RIESGO DE
LA/FT se deben definir controles para cada uno de los eventos de riesgo.

CODIGO EVENTO DE RIESGO DESCRIPCION DE LOS CONTROLES
REQUERIDOS
RIESGO 1 1. Ser utilizado para la LA/ FT y ser objeto | 1.1. Cadigo de ética y Cédigo de Buen

de pérdida de reputacion por no contar con | Gobierno Corporativo CBGC.
patrones éticos y politicas para la preven-
cion de LA/FT.

1.2. Politicas para la prevencion de la
LA/FT para el control de contrapartes

Se anexa matriz de riesgo (Anexo No. 2) en las que se presentan ejemplos de la
forma como se pueden describir los controles, en el proceso proveedores. Estos
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ejemplos pueden servir de guia para la elaboracion de las matrices de riesgo de
los demds factores de riesgo determinados por la empresa.

PASO 2: DEFINIR LOS PROCEDIMIENTOS PARA LA APLICACION DE LOS CON-
TROLES

En cada uno de los procesos de las contrapartes se deben definir los procedimien-
tos para la prevenciéon de la LA/FT.

Al aplicar los controles sobre cada proceso o etapa del proceso se aplican los
“controles” a cada contraparte.

Asi mismo, en cada uno de los procesos o etapa del proceso se deben describir los
“controles detectivos” para la deteccidn de operaciones inusuales y sospechosas.

En los procesos o etapa del contrato se deben describir los procedimientos y se
definen controles para:

e La segmentacion de las contrapartes por niveles de riesgo (al momento de su
vinculacion);

e Procedimientos para el control y seguimiento de las operaciones de las contra-
partes;

e Elseguimiento y control de operaciones y deteccidn de operaciones inusuales.

Los controles se definen y aplican a las contrapartes, pero en cada una de las ac-
tividades o etapas de cada proceso.

PASO3:  DISENAR Y APLICAR UN PLAN DE TRATAMIENTO DE LOS RIESGOS DE LA/
FT

El tratamiento de los riesgos inherentes se lleva a cabo mediante la adopcién de
CONTROLES, para estos efectos la empresa debe disenar y ejecutar un Plan de Tro-
tamiento se describa en la respectiva matriz de riesgo.

En los planes de tratamiento se debe documentar:

e Descripcidon de la accién a ejecutar: Definicidn y caracteristicas del trata-
miento

Prioridad de la accién o tratamiento: Alta, media, o baja

3 Quién tiene la responsabilidad por la implementacion del plan?g

3Qué recursos se van a utilizare

Responsable del monitoreo

Fecha del monitoreo

Asignacion de presupuesto

Calendario de implementacion

Detalles del mecanismo y frecuencia de la revision de cumplimiento del
plan
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PASO 4: SEGUIMIENTO Y CONTROL DE LAS OPERACIONES DE LAS CONTRAPAR-
TES PARA EFECTOS DE LA DETECCION Y REPORTE DE OPERACIONES A LAS AUTORIDA-
DES

Es importante recordar que unos son los controles preventivos y otros los controles
detectivos. Estos Ultimos buscan cumplir con una de las principales obligaciones de
cooperaciéon con las autoridades, que consiste en el deber de detectar operacio-
nes inusuales y reportar operaciones sospechosas.

En los procedimientos de cada proceso o etapa del contrato con las contrapartes,
se deben incluir ademds de los “controles preventivos”, propios de la gestion de
riesgos, los “controles detectivos”, cuya finalidad es la deteccidn de operaciones
inusuales de las contrapartes.

Las exigencias normativas para el control, seguimiento, deteccion y reporte de
operaciones de las contrapartes se deben llevar a cabo con la aplicacién de los
controles detectivos aplicables a cada etapa del proceso.

La empresa debe adoptar un sistema de control de las operaciones de sus “contra-
partes”, para estos efectos se deben implementar procedimientos que desarrollen
de los siguientes aspectos:

e Principio “conozca a su confraparte”
e Principio “conozca el mercado”
¢ Instrumentos para deteccidn de operaciones inusuales

Para realizar el seguimiento y control de las operaciones de las contrapartes y de-
tectar eventuales operaciones inusuales, se fendran en cuenta los siguientes instru-
mentos:

Conocimiento del mercado

La empresa debe conocer a fondo las caracteristicas particulares de las activida-
des econdmicas de sus contrapartes, asi como de las operaciones que éstos reali-
zan en los diferentes mercados.

El conocimiento del mercado debe permitirle a la empresa, establecer con clari-
dad cudles son las caracteristicas usuales de los agentes econdmicos que partici-
pan en él y las tfransacciones que desarrollan.

Se considerardn como operaciones inusuales de las contrapartes aquellas que
puedan estar por fuera del mercado en que se desenvuelve la empresa.

Tipologias de operaciones de LA/FT

Para identificar eventuales tipologias de LA/FT que puedan estar ejecutando las
contrapartes, la empresa deberd tener en cuenta las tipologias descritas por la
UIAF y los grupos internacionales (GAFI, GAFISUD, GAFIC, Grupo Egmont) y en los
programas de capacitacion para la prevencion de la LA/FT.
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En el Anexo No. 4 se presentan algunas fipologias aplicables a este sector. Sin em-
bargo, también se recomienda consultar las tipologias del sector real recogidas por
los autores de este Modelo, documento que puede ser consultado en la pdgina de
NRS http://negociosresponsablesysequros.org/

“Senales de alerta”

Las “senales de alerta” son los hechos, situaciones, eventos, cuantias, indicadores
cuantitativos y cudlitativos, razones financieras y demds informacion que la entidad
determine como relevante, a partir de los cuales se puede inferir oportuna y/o pros-
pectivamente la posible existencia de un hecho o situacion que escapa alo que la
empresa determine como normal.

Para identificar eventuales “senales de alerta” de LA/FT que puedan estar ejecu-
tando las contrapartes, la empresa deberd definir las “senales de alerta” aplica-
bles para cada contraparte, para lo cual la empresa deberd tener en cuenta las
senales de alerta descritas por la UIAF y los grupos internacionales (GAFI, GAFISUD,
GAFIC, Grupo Egmont).

También serd considerada como una senal de alerta el hecho de que la contra-
parte figure en algunas de las listas de control adoptadas por la entidad.

Se anexan (Anexo No. 4) senales de alerta aplicables al proceso de proveedores.
Estos ejemplos pueden servir de guia para la elaboracion de senales de alerta para
los demds factores de riesgo determinados por la empresa.

Procedimientos para el andlisis y reporte de operaciones inusuales y sospechosas.
Una vez detectada una operacion inusual, el responsable debe proceder de inme-
diato al reporte interno de la operacion inusual. El reporte debe indicar las razones
gue determinan la calificacién de la operacion como inusual.

En el reporte interno se debe dejar constancia del andlisis realizado a la operacion
inusual detectada, asi como del responsable o responsables de su andlisis y los re-
sultados del mismo.

Previo los andlisis y verificaciones del caso se decidird si se procede al reporte a la
UIAF o a otras autoridades.

El tema del reporte se analiza con mayor detalle en la etapa de comunicacion.
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GU,I'A PARA EL CONTROL DE LAS OPERACIONES DE LAS CONTRAPARTES, LA DETEC-
CION DE INUSUALIDADES Y REPORTES DE OPERACIONES

Los documentos y recomendaciones internacionales, desde el ano 1988 con la
Convencioén de Viena de las Naciones Unidas, hacen un llamado a los particulares
para luchar contra la delincuencia organizada, mediante el suministro de informa-
cion a través del reporte de “operaciones sospechosas” o el registro de operacio-
nes.

En este punto se incluyen guias para se adopten politicas y procedimientos que le
permitan a las empresas desarrollar instrumentos para el control de las operaciones
de las “contrapartes”, con el fin de DETECTAR y el REPORTAR operaciones sospe-
chosas a la UIAF.

Para efectos de cumplir con el deber de “deteccion” la Superintendencia de Puer-
tos y Transporte, en la Circular 011 de 2011, exige a las empresas lo siguiente:

“6. PROCEDIMIENTOS PARA EL CONTROL DEL RIESGO DE LAVADO DE ACTIVOS Y FlI-
NANCIACION DEL TERRORISMO

ElI SIPLAFT debe velar porque la empresa adopte los confroles que permitan reducir
la posibilidad de que las operaciones, negocios y contratos que se hayan realizado
o se intenten realizar, sean utilizadas para dar apariencia de legalidad a activida-
des de lavado de activos o para financiar terrorismo.

Asi mismo, el control implica la deteccidn de las operaciones que no se ajustan a
la normalidad del negocio vy el andilisis correspondiente para determinar si se tratan
de posibles operaciones sospechosas.

Los procedimientos que se implementen para el control del riesgo de LA/FT, deben
tener en cuenta como minimo lo siguiente:

6.1 Establecer herramientas para identificar operaciones inusuales o sospechosas
La empresa deberd establecer herramientas que permitan identificar operacio-
nes inusuales o sospechosas. Dichas herramientas pueden consistir en aplicativos
tecnoldgicos que generen alertas, hojas electronicas cuya informacion pueda ser
consolidada periédicamente o indicadores a partir de los cuales se pueda inferir la
existencia de situaciones que escapan al giro ordinario de sus operaciones. Estas
herramientas deben disenarse de acuerdo con la naturaleza especifica de cada
empresa, teniendo en cuenta sus caracteristicas particulares, tamano, ubicacion
geogrdfica, las diversas clases de servicios que ofrece, o cualquier otro criterio que
a su juicio resulte adecuado para controlar el riesgo de LA/FT.

Para detectar operaciones inusuales o sospechosas es necesario conocer el dia a
dia del negocio, asi como a sus asociados y clientes, con el fin de identificar lo que
no se ajusta a circunstancias normales.

Una vez identificada y analizada una operacion inusual o sospechosa, deben con-
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servarse los soportes que dieron lugar a calificarla en una u ofra categoria.”

Para dar cumplimiento a lo exigido por la citada Superintendencia, las empresas
podrdn tener en cuenta la guia que se expone a continuacion.

En la primera parte de este punto se describen de manera general los aspectos
sobre los cuales los empresarios se pueden basar para el diseno de politicas y pro-
cedimientos tendientes al andilisis de las operaciones de sus contrapartes, la detec-
cion de inusualidades y su eventual reporte a las autoridades.

1. INSTRUMENTOS PARA LA DETECCION DE INUSUALIDADES

La empresa deberd establecer herramientas que permitan identificar operaciones
inusuales o sospechosas. Estas herramientas deben disenarse de acuerdo con la
naturaleza especifica de cada empresa, teniendo en cuenta sus caracteristicas
particulares, tamano, ubicacion geogrdfica, las diversas clases de bienes o servi-
cios que ofrece, o cualquier otro criterio que a su juicio resulte adecuado para la
deteccion de inusualidades.

Para detectar operaciones inusuales o sospechosas es necesario conocer el dia a
dia del negocio, asi como a sus asociados, clientes y proveedores y demas contra-
partes, con el fin de identificar lo que no se ajusta a circunstancias normales.

Los instfrumentos que deben utilizar los empresarios para aplicar “controles detecti-
vos” que les permitan cumplir con el deber de colaboracién con las autoridades,
mediante la deteccidn y reporte de operaciones, son los siguientes:

Conocimiento de las contrapartes

Conocimiento de senales de alerta o banderas rojas

Conocimiento de los métodos y tipologias para el LA/FT

Aplicacion de programas informdticos para la deteccion de inusualidades

rwbD -~

La empresa puede adoptar procedimientos para el control sistematizado de las
operaciones de sus clientes y contrapartes de acuerdo con el desarrollo de 1os si-
guientes puntos:

Control de listas de restrictivas o de control

Senales de alerta sistematizadas

Control y registro de transacciones individuales en efectivo
Control de operaciones multiples

5. Capacitacion a los empleados de los empresarios obligados a reportar so-
bre los instrumentos para el control, deteccidn y reporte.

A continuacién se desarrolla cada uno de los instrumentos que los empresarios pue-
den utilizar e incluir en sus procesos y procedimientos para el control, deteccién y
reporte.
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1.1. CONOZCA SUS CONTRAPARTES

La empresa debe definir cudles son las contrapartes que representan riesgos de LA/
FT a los que debe, por lo tanto, aplicar los instrumentos descritos en este documen-
to, para lo cual puede apoyarse en lo descrito en la etapa del *diagndstico de ries-
go de LA/FT". Al concluir el diagndstico la empresa puede conocer cudles son las
“contrapartes” que deben ser consideradas como un “factor de riesgo” de LA/FT.

Esta actividad es de vital importancia para efectos de la adopcién de los controles
“detectivos” (deteccidon de inusualidades), toda vez que el primer y principal ins-
trumento para la deteccion de inusualidades es el PRINCIPIO CONOZCA SUS CON-
TRAPARTES.

Como quedd visto en la etapa del diagnodstico del Sistema de Gestion de Riesgo
de LA/FT, el andlisis de los FACTORES DE RIESGO DE LA/FT, se concentran en el factor
de riesgo “contraparte”.

Desde el mismo momento en el que se empezd con la adopcidn de controles para
detectarinusualidades se habld del principio de “CONOZCA A SU CLIENTE". Sin em-
bargo, hoy con la evolucion que ha tenido el tema, se ha concluido que aunque el
principal generador de riesgo de LA/FT, son los clientes, no son la Unica contfraparte
que puede ser generador de riesgo, en especial en las empresas del sector real de
la economia, caso en el cual también importante tener en cuenta a los “provee-
dores” de bienes o recursos y a otras “contrapartes”.

Por ello las empresas, al momento de disenar los instrumentos para el control de las
operaciones de las contfrapartes y deteccién de inusualidades, no deben limitarse
a desarrollar el principio de “CONOZCA A SU CLIENTE", sino de "CONOZCA A SU
CONTRAPARTE".

Este principio se erige en una de las mds importantes herramientas para detectar
inusualidades. El conocimiento de la “contraparte” es la esencia de la actividad
empresarial y le permite a la empresa cumplir con el deber de estar en capacidad
de conocer el origen legal o el destino de los activos (financiacion del terrorismo),
que a través de ella serdn manejados y asi prevenir que por accidon u omision sus
productos o servicios sean ufilizados para encubrir la naturaleza, fuente, control o
propiedad o destino de fondos que provienen de delitos graves.

Es importante anotar que ademds de “conocer origen licito” de los recursos o ac-
tivos de las contrapartes, es importante desarrollar procedimientos para “conocer
el destino” de los recursos, lo anterior para efectos de la prevenciéon de la financia-
cion del terrorismo y eventualmente actos de corrupcion.

El alcance del conocimiento del origen y destino de los recursos de las contrapar-
tes no es necesario que vaya mas alld, del que usualmente se lleva a cabo en las
relaciones comerciales; no implica una averiguacién o investigacion propia de las
autoridades.
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Las empresas deben definir el alcance o amplitud de la politica colocando los re-
quisitos minimos de vinculacion de clientes, proveedores y otras “contrapartes” o
promoviendo un nivel de autocontrol que le permita a la empresa lograr el conoci-
miento de sus confrapartes.

1.1.1. Definicion de “contraparte”

Las “contrapartes” son las personas con las cuales la empresa tiene algun tipo de
relaciéon legal o contractual en desarrollo de su objeto social principal o conexo;
podrian ser las siguientes:

Los accionistas o socios.

Los administradores

Los empleados

Los clientes

Las personas naturales o juridicas con las cuales se realizan operaciones de teso-
reria.

Las instituciones en las que se apoya la entidad para realizar operaciones en el
mercado de valores.

Los proveedores de bienes o servicios.

Los “canales” en los que se apoya la empresa para el desarrollo de sus operacio-
nes u obras o para el soporte de ellas.

Cualquier ofra persona natural (fisica) o juridica (moral) con la cual se mantenga
algun vinculo comercial.

1.1.2. Politicas para conocer a las “contrapartes”

Para efectos de detectar inusualidades de las contrapartes la empresa debe es-
tablecer de manera precisa las politicas para la seleccidén, identificacién, conoci-
miento y control de las “contrapartes”.

Tales politicas deben ser adoptadas por la Junta Directiva u érgano colegiado
equivalente.

1.1.3. Procedimientos para conocer a las “confrapartes”

La empresa debe adoptar en sus Manuales los procedimientos para el desarrollo
de las politicas definidas por la Junta Directiva u érgano colegiado equivalente
para la seleccidén, identificacion, conocimiento y control de las “contrapartes”.

El alcance y profundidad de los procedimientos para conocer las contrapartes de-
penderd del nivel de riesgo de LA/FT de cada una de ellas.

La informacién de registros de transacciones y documentos del conocimiento del
cliente y confrapartes, se deben organizar y conservar como minimo por cinco (5)
anos®, dado que pueden ser solicitados por las autoridades competentes con la
debida autorizacion.

33 Término consagrado en los Estandares Internacionales del GAFI. E | plazo dependera de lo que finalmente resuelvala
UIAF.
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1.2. CONOCIMIENTO DE LAS SENALES DE ALERTA O BANDERAS ROJAS

Las senales de alerta presentan indicios que facilitan el reconocimiento de tran-
sacciones posiblemente relacionadas con actividades de lavado de activos o con
métodos para la realizaciéon de actividades delictivas.

El hecho de que una transaccion o conducta aparezca en la lista de senales de
alerta no quiere decir que la misma esté necesariamente involucrada en alguna
actividad ilicita.

Se hace necesario estudiar mds a fondo tales fransacciones con el fin de verificar si
las mismas resultan sospechosas.

Las listas de senales de alerta que adopten los empresarios para la seleccion, iden-
tificacion, conocimiento y control de las “contrapartes” no son exhaustivas, por lo
que pueden existir otros indicadores de algo anormal que ameriten su estudio y
andlisis.

La adecuada aplicacion de los principios y politicas para la prevencion de la LA/
FT y el estudio y andlisis de las conductas y operaciones de la contraparte son un
instrumento para prevenir y detectar métodos de LA/FT u operaciones sospecho-
sas. La aplicacion adecuada de las senales de alerta requiere un conocimiento
suficiente de las contrapartes, con el fin poder tomar una decision bien documen-
tada con respecto a la naturaleza sospechosa de una transaccion. Esto resalta la
importancia del principio conozca sus clientes y contrapartes.

En el Anexo No. 4 se presentan algunos ejemplos de “senales de alerta” que las em-
presas pueden tener en cuenta al momento de elaborar su sistema de prevencion
del LA/FT. No obstante, es tambien importante lo establecido en la Circular 011 de
2011 de la Superintendencia de Puertos y Transporte, la cual al respecto expresa:

“Senales de alerta: Son circunstancias particulares que llaman la atencion vy justifi-
can un mayor andlisis que realiza la persona natural o juridica que presenta como
actividad principal o secundaria el transporte intermunicipal e internacional de
carga por carretera y el alquiler de vehiculos de carga con conductor que puedan
llegar a presentar a manera de ejemplo Ias siguientes situaciones:

—_

Se encuentra reportada en listas restrictivas o vinculantes.

2. No presentd la documentacion financiera y de vinculaciéon solicitada ante
una entidad financiera

Presenta vinculos con delincuentes

EfectUa altos movimientos en efectivo y se encuentra en zonas de altain
fluencia de grupos narcoterroristas.

Presenta fraccionamiento de operaciones intfernacionales.

Compra un inmueble para venderlo en un periodo inferior a é meses.
Presenta incremento patrimonial injustificado

Presenta fraccionamiento realizado en cheques cobrados por ventanilla

»w
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9. Presenta fraccionamientos frecuentes en sus operaciones financieras.

10. Presenta altas operaciones en efectivo no acordes con su estructura finan-
ciera.

11. Utiliza sus productos financieros para recibir tfransferencias internacionales,
gue posteriormente son retiradas a través de cajeros automaticos.

12. EfectUa operaciones notariales no canalizadas a través del sector financie-
ro.”

1.3. CONOCIMIENTO DE LOS METODOS Y TIPOLOGIAS PARA LA LA/FT

El delincuente experimenta diversos métodos o tipologias para ocultar su riqueza
ilicita y cuando le resultan exitosos los acoge como modus operandi. A ellos acude
de manera repetitiva y tfrata de mejorarlos cada vez mds.

El estudio de esos métodos vy tipologias permite una mayor comprension de las
formas que suelen emplear las organizaciones criminales para ocultar sus dineros
ilicitos.

Los lavadores asumen comportamientos muy semejantes a los del empresario le-
gal. La habilidad del lavador de activos estd en actuar como habitualmente lo
haria cualguier empresario, a fin de lograr pasar inadvertido y burlar asi los controles
establecidos.

El estudio de los métodos vy tipologias facilita el desarrollo de habilidades condu-
centes a prevenir, detectar y controlar practicas que pueden estar asociadas a
actividades ilicitas.

Se entiende por métodos y tipologia para lavar activos el conjunto de procedi-
mientos encaminados a dar apariencia de legalidad a bienes producto de delitos
graves establecidos por el legislador.

Las senales de alerta ayudan a identificar o revelar conductas, actividades, méto-
dos o situaciones atipicas que pueden encubrir operaciones de LA/FT. Ellas revelan
algunos indicios que permiten reconocer el uso abusivo que pretende hacer la
empresa criminal de una transaccidn, un servicio o producto.

1.4, APLICACION DE PROGRAMAS INFORMATICOS PARA LA DETECCION DE IN-
USUALIDADES

Las empresas se deben apoyar en aplicativos y software que la empresa disene o
adquiera para el control sistematizado de las operaciones de sus contrapartes (en
lo pertinente) y para la deteccién de inusualidades. Algunos de estos programas
pueden ser |os siguientes:

Conftrol de listas.
Senales de alerta sistematizadas
Consolidacion electronica de operaciones por cliente o contraparte
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Conftrol y registro de transacciones individuales en efectivo
Control de operaciones multiples

1.5. CAPACITACION EN LOS INSTRUMENTOS PARA EL CONTROL DE OPERACIONES,
LA DETECCION DE INUSUALIDADES Y REPORTES

La capacitaciéon de los empleados de la empresa, en especial de aquellos con
funciones y responsabilidad de hacer seguimiento y control de las operaciones o
negocios de las contfrapartes, es necesaria para la adecuada aplicacion de los
instrumentos de deteccidn de inusualidades y de los procedimientos internos para
el andlisis de tales inusualidades y reporte a las autoridades.

El Plan de Capacitacion y entrenamiento para la aplicacién de los instrumentos
para el control de las operaciones de las contrapartes, la deteccion y el reporte a
la UIAF, debe cumplir con las condiciones descritas en la siguiente etapa.

2. CONTROL SOBRE OPERACIONES DE LAS CONTRAPARTES

Las anteriores herramientas aportan elementos de control a partir del andlisis que
la empresa puede efectuar de las operaciones individualmente consideradas o en
su conjunto cuando éstas son realizadas por la misma contraparte o un grupo de
contrapartes relacionadas entre si.

El control sobre operaciones es un trabajo de control que complementa las politi-
cas de conocer a las contrapartes y los mercados. Las empresas deben adoptar
procedimientos que les permitan establecer si las operaciones mas significativas
guardan relacién con la frecuencia, volumen y caracteristicas de las operaciones
0 negocios proyectados de la contraparte, segun su actividad econdmica cono-
cida.

La politica de control sobre operaciones de las contrapartes consiste en evaluar
la concordancia de las operaciones o negocios efectuados por éste con su perfil
comercial o financiero y el comportamiento del sector al que pertenece.

El alcance y profundidad de los controles (debida diligencia) dependerd del nivel
de riesgo de LA/FT de las contrapartes. Las contrapartes de alto riesgo deben ser
objeto de una debida diligencia mejorada.

3. PROCEDIMIENTOS PARA EL REPORTE DE OPERACIONES A LAS AUTORIDADES

Las empresas deben adoptar procedimientos para el reporte de operaciones a las
autoridades. Los reportes son los siguientes:

Reportes internos

Transacciones inusuales

Operaciones sospechosas

Reportes en la etapa de seguimiento o monitoreo
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Reportes externos

Reporte de operaciones sospechosas (ROS)

Reporte de tfransacciones en efectivo, el cual se compone de (i) Reporte de tran-
sacciones individuales en efectivo vy (i) Reporte de tfransacciones multiples en efec-
tivo

Oftros reportes exigidos por las autoridades competentes

Eventuales denuncias penales

Una operacion es sospechosa y genera su reporte a la UIAF cuando no hay ex-
plicaciones razonables a la inusualidad de la tfransacciéon; es decir, si no hay una
respuesta ldgica a una operaciéon inusual.

Tal sospecha se funda en la inconsistencia en el giro ordinario de los negocios, en la
frecuencia o volumen de las operaciones que la contraparte o el cliente realiza, o
porque sus caracteristicas particulares se salen de toda légica sin una explicacion
que la fundamente.

No toda operaciéon inusual es sospechosa. Es el caso de aquellas operaciones atipi-
cas en el giro de los negocios del cliente o la contraparte, que si tienen una explica-
cion licita, no hay necesidad de hacer ningun reporte pues se puede comprobar
gue la operacion es licita y no da lugar a la calificaciéon de sospechosa.

El reporte de operacion sospechosa debe ser el resultado de una valoracion cui-
dadosa y especializada, en la que se evalue la informacion y se resuelva la proce-
dencia de su reporte.

Se recuerda que en los términos del articulo 42 de la Ley 190 DE 1995, los reportes
realizados de buena fe a la UIAF, no comprometen la responsabilidad del reportan-
te.

El reporte a la UIAF no constituye denuncia penal ni requiere ser suscrito por em-
pleado alguno de la empresa.

No le corresponde a la empresa tener certeza o senalar la existencia de la activi-
dad ilicita fuente de los recursos cuestionados para generar el reporte.

No obstante lo anterior, no debe olvidarse que en el deber de denuncia penal no
se estd frente a operaciéon sospechosa, sino frente a un posible delito de LA/FT.

Toda operacién sospechosa es en un comienzo simplemente inusual, en tanto que
toda operacion inusual no necesariamente se torna sospechosa. En ofras palabras,
de una inusualidad se puede colegir una sospecha, pero no siempre deriva en
operacion sospechosa.

Sin embargo, se da el caso en que una operacion presente desde el primer mo-
mento visos de sospecha.




Modelo de Gestion del Riesgo de LA/FT para el Servicio Publico de Transporte Terrestre de Carga
|

Una vez identificada y analizada una operaciéon inusual o sospechosa, deben con-
servarse los soportes que dieron lugar a calificarla en una u ofra categoria.

En relacion con reportes que deben hacer las empresas la Circular 011 de 2011,
establece lo siguiente:

“6.2 Reportes a la UIAF
6.2.1 Reportar a la UIAF las operaciones intentadas y operaciones sospechosas —
ROS

Una operacion intentada o una operacion sospechosa deben reportarse como
ROS directamente a la UIAF y de manera inmediata, conforme a las instrucciones
impartidas por la UIAF en el instructivo anexo o consultando la pdgina de Internet
www.uiaf.gov.co.

Se debe entender por inmediato el momento a partir del cual la empresa toma la
decision de catalogar la operaciéon como intentada o sospechosa. Para el efecto,
no se necesita que la empresa tenga certeza de que se trata de una actividad
delictiva, ni de identificar el tipo penal o de verificar que los recursos tienen origen
ilicito; tan solo se requiere que la operacion sea sospechosa en los férminos defini-
dos en la presente circular y/o dentro del manual de politicas de la misma entidad.

El envio de ROS a la UIAF no constituye una denuncia ni da lugar a ningun tipo de
responsabilidad para la empresa reportante, ni para las personas que hayan par-
ticipado en su deteccidn o en su reporte de conformidad con el articulo 42 de la
Ley 190 de 1995.

Los soportes de la operaciéon reportada se deben organizar y conservar como mi-
nimo por cinco (5) anos31, dado que pueden ser solicitados por las autoridades
competentes.

Si durante el frimestre la empresa no realizd ningun reporte de operaciéon sospecho-
sa ala UIAF, dentro de los 10 primeros dias calendario del mes siguiente al frimestre,
deberdn reportar a la UIAF que durante el frimestre no efectuaron operaciones
sospechosas.

Ninguna persona de la empresa podrd dar a conocer que se ha efectuado el re-
porte de una operacion sospechosa a la UIAF, segun lo determina el inciso cuarto
del arficulo 11 de la Ley 526 de 1999.

6.2.2 Reporte de transacciones multiples de carga

Durante los 10 primeros dias de los meses de abril, julio, octubre y enero siguientes
al tfrimestre anterior, todos los sujetos obligados deberdn reportar a la UIAF todas
las transacciones de carga nacionales o internacionales realizadas con una misma
persona natural o juridica que en conjunto en el trimestre anterior sean iguales o
superiores a treinta millones de pesos ($30.000.000), o quince mil (15.000) ddlares
americanos o su equivalente en otras monedas.
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La presentacién de los reportes serd Trimestral de la siguiente manera:

Primer Trimestre: Diez (10) primeros dias calendario del mes de abril « Segundo Tri-
mestre: Diez (10) primeros dias calendario del mes de julio ¢ Tercer Trimestre Diez
(10) primeros dias calendario del mes de octubre ¢ Cuarto Trimestre: Diez (10) pri-
meros dias calendario del mes de enero del siguiente ano Si durante el trimestre an-
terior la empresa no realizd ningUn reporte de operacion de tfransacciones multiples
de carga a la UIAF, dentfro de los 10 primeros dias calendario del mes siguiente all
trimestre, deberdn reportar a la UIAF que durante el frimestre no efectuaron opera-
ciones multiples de carga de las mencionadas en este numeral.

6.2.3 Ofros reportes

La UIAF podrd establecer ofros reportes y/o confroles para ser entregados en los
términos y periodicidad que determine, de acuerdo con los riesgos y vulnerabilidad
de LA/FT detectados en la actividad.”

ETAPA CINCO: ETAPA DE COMUNICACION Y CONSULTA

La Superintendencia de Puertos y Transporte, en la Circular 011 de 2011, exige alas
empresas tener programas de “comunicaciéon” del sistema de prevencion del LA/
FT; establece la citada Circular lo siguiente:

“4.4 Comunicacion

Las politicas y procedimientos adoptados para la implementacion del SIPLAFT, de-
berdn ser comunicadas a todos los empleados, socios, directivos, administradores
y cualquier otra persona que tenga vinculacion con la empresa, con el fin de ase-
gurar que sean entendidas, implementadas y mantenidas en todos los niveles de
la organizacion.”

Esta etapa tiene como principales objetivos los siguientes:

1. Proveer un sistemna de documentos y registros de las etapas y elementos del
SISTEMA DE GESTION DEL RIESGO DE LA/FT que garantice la integridad, oportunidad,
confiabilidad y disponibilidad de la informacién en él contenida.

2. Establecer un programa de capacitacion sobre el SISTEMA DE GESTION DEL
RIESGO DE LA/FT que cree conciencia e informe sobre |las obligaciones y responsa-
bilidades que se derivan del Sistema para los empleados de la entidad y dar herra-
mientas eficaces para su cumplimiento.

3. Establecer un programa de divulgacion del SISTEMA DE GESTION DEL RIESGO
DE LA/FT con los interesados externos.

La comunicacién interna y externa eficaz es importante para asegurar que los res-
ponsables de implementar la gestidon de riesgo de LA/FT y aquellos con intereses
creados entiendan la base sobre la cual se toman las decisiones y por qué se re-
quieren acciones particulares.
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La informacion se necesita en todos los niveles de la organizaciéon para identificar,
evaluary responder a los riesgos de LA/FT.

El principal instrumento de comunicacion del SISTEMA DE GESTION DEL RIESGO DE
LA/FT al interior de la empresa es el Plan de Capacitacion, por lo cual, este es un
elemento fundamental dentro de esta etapa.

Ademds de la comunicacién al interior de la empresa que se logra mediante el
desarrollo del programa de capacitacion.

De ofra parte, la comunicacion que debe hacerse en un proceso de administra-
cion de riesgo, no es solo al interior de la empresa y con las autoridades; es nece-
sario que exista divulgacion al mercado y a las contrapartes e interesados externos.

Comunicar y consultar con interesados internos y externos, segun corresponda en
cada etapa del proceso de administracion de riesgos asociados a la LA/FT, es indis-
pensable para la estructuracion del SISTEMA DE GESTION DEL RIESGO DE LA/FT.

Asi mismo, esta etapa incluye la documentacion, la cual, en un sistema de admi-
nistracion de riesgos de LA/FT, provee un mecanismo y herramienta de responsa-
bilidad sobre la administracion del riesgo, facilita el continuo monitoreo vy revision,
provee una pista de auditoria y es la base para comunicar y compartirinformacion.

PASO 1: PROVEER UN SISTEMA DE DOCUMENTOS Y REGISTROS DE LAS ETAPAS Y
ELEMENTOS DEL SISTEMA DE GESTION DEL RIESGO DE LA/FT

La circular 011 de 2011, exige a las empresas mantener la documentacion y los
soportes que acrediten el adecuado diseno y adopcion del SIPLAFT, al respecto
expresa lo siguiente:

“4.7 Documentacion
La empresa debe mantener a disposicion de esta Superintendencia los siguientes
documentos:

qa) Las actas del maximo érgano social, o del empresario en el caso de las em-
presas unipersonales, o del accionista Unico en la sociedad por acciones simplifica-
da unipersonal, donde conste la aprobaciéon de las politicas del SIPLAFT disenadas
por la Junta Directiva o en su defecto por el representante legal principal, asi como
las actas correspondientes a la aprobacién de los ajustes o modificaciones que se
efectUen a dichas politicas.

b) El acta, el plan estratégico o el documento equivalente donde se describan
las politicas aprobadas.
c) Los instructivos o manuales que contengan los procesos a través de los cua-

les se llevan a la prdctica las politicas aprobadas. Estos documentos deberdn ser
firmados por el representante legal principal y ser de facil consulta y aplicacion al
interior de la organizacion.

d) Los informes presentados por el oficial de cumplimiento.
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e) Los informes presentados por el revisor fiscal sobre el funcionamiento del SIP-
LAFT.
f) Las constancias de envio de los reportes de operaciones sospechosas — ROS

remitidos a la UIAF, y demds reportes solicitados por esta Unidad.

g) Las constancias de la capacitacion dada a todo el personal de la empresa so-
bre el SIPLAFT.

h) Las actas de junta directiva en donde conste la presentacion del informe del
oficial de cumplimiento y del revisor fiscal.

i) Las bases de datos de los reportes de tfransacciones sospechosas.”

“6.3 Acreditar con soportes todas las operaciones, negocios y contratos

La empresa debe establecer reglas especificas que prohiban la realizacion de ac-
tividades, negocios y contratos sin que exista el respectivo soporte interno o ex-
terno, debidamente fechado y autorizado por quienes intervengan en ellos o los
elaboren. Todo documento que acredite transacciones, negocios o contratos de
la empresa, ademds de constituir el soporte de la negociacion y del registro con-
table, constituye el respaldo probatorio para cualquier investigacion que puedan
adelantar las autoridades competentes.”

Se debe definir quienes serdn los responsables de la documentacion del SISTEMA DE
GESTION DEL RIESGO DE LA/FT, dando cumplimiento a los principios de integridad,
oportunidad, confiabilidad y disponibilidad de la informacion.

La documentacién relacionada con el SISTEMA DE GESTION DEL RIESGO DE LA/FT
debe tener un respaldo fisico, que cuente con los requisitos de seguridad apropia-
dos permitiéndose su consulta sdlo por quienes estdn autorizados a ello y debe con-
tar con los criterios y proceso de manejo, guarda y conservacion de la informacion.

En el proceso de administracion de riesgos de LA/FT, se requiere una documenta-
cion apropiada.

Las etapas o pasos del SISTEMA DE GESTION DEL RIESGO DE LA/FT implementados de-
ben constar en documentos y registros, garantizdndose la integridad, oportunidad,
confiabilidad y disponibilidad de la informacion.

Ademas de lo exigido por la Circular 011 de 2011, la documentacién relacionada
con el SISTEMA DE GESTION DEL RIESGO DE LA/FT, podria comprender:

El andlisis de contexto interno y externo. Diagndstico de riesgo de LA/FT.

El Manual, con sus respectivos anexos que contienen los procedimientos para la
identificacion, medicién y control de los distintos factores de riesgo de LA/FT.

Los documentos que soportan el diseno, desarrollo e implementacion de las meto-
dologias del SISTEMA DE GESTION DEL RIESGO DE LA/FT.

Los documentos y registros que evidencien la operacion efectiva del SISTEMA DE
GESTION DEL RIESGO DE LA/FT, los cuales incluyen, entre otros, la documentacion e
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informacion de las contrapartes y la documentacién relacionada con operaciones
inusuales y reporte de operaciones sospechosas.

Los informes del Directorio, el Gerente, el oficial de cumplimiento, de la Auditoria, la
Revisoria Fiscal y los érganos de control.

Los documentos que soportan la evoluciéon de los controles.

Los documentos mediante los cuales las autoridades requieren informacioén y sus
respuestas.

Los soportes de los andlisis de operaciones inusuales y sospechosas.

Los procesos disciplinarios adelantados por eventuales incumplimientos del SISTEMA
DE GESTION DEL RIESGO DE LA/FT.

Los planes y programas de capacitacion y de divulgaciéon del SISTEMA DE GESTION
DEL RIESGO DE LA/FT.

Los reportes internos y externos del SISTEMA DE GESTION DEL RIESGO DE LA/FT.

Toda la documentacién adicional que soporte de alguna forma al SISTEMA DE GES-
TION DEL RIESGO DE LA/FT.

PASO 2: D[SENO Y EJECUCION DEL PROGRAMA DE CAPACITACION Y DEL PLAN
DE DIVULGACION DEL SISTEMA DE GESTION DE RIESGO DE LA/FT.

Programa de capacitacion

La Circular 011 de 2011, exige a las empresas contar con programas de capacita-
cion sobre el sistema de prevencion del LA/FT, al respecto expresa la citada Circu-
lar lo siguiente:

“4.6 Capacitacion

La empresa debe brindar capacitacion como minimo una vez al ano a todos sus
empleados sobre las politicas, procedimientos, herramientas y controles adoptados
para dar cumplimiento al SIPLAFT. Como resultado de esta capacitacion el perso-
nal debe estar en la capacidad de identificar cuando una operacién es intentada,
inusual o sospechosa, cudndo debe reportarse, el medio para hacerlo y a quien.

La capacitacién debe ser implementada como una cultura de la organizacion,
debe realizarse anualmente y ser considerada en los procesos de inducciéon de los
empleados nuevos. Se debe dejar constancia de las capacitaciones realizadas,
donde se indigue como minimo la fecha, el tema tratado y el nombre de los asis-
tentes”

El principal instrumento de comunicacion del SISTEMA DE GESTION DEL RIESGO DE LA/
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FT al interior de la entidad es el Plan de Capacitacién, el cual se sugiere que cum-
pla con las siguientes condiciones:

Tener una periodicidad anual.

Serimpartido en los procesos de induccion de los nuevos empleados y a los terce-
ros (no empleados de la empresa) que desarrollen actividades en su nombre.

Ser constantemente revisados y actualizados.

Contar con mecanismos de evaluacion de los resultados obtenidos con el fin de
determinar la eficacia de dichos programas y el alcance de los objetivos propues-
tos.

Senalar el alcance de los programas, los medios que se empleardn a para eje-
cutarlos y los procedimientos que se adelantardn para evaluarlos. Los programas
deben constar por escrito.

Mediante el Programa de Capacitacion se debe informar y comunicar la obliga-
cién cumplir con los lineamientos del SISTEMA DE GESTION DEL RIESGO DE LA/FT, in-
dependientemente de las metas comerciales, tal como se debe consagrar en las
politicas del Sistema.

Para el diseno y ejecucion del Programa de Capacitacion se debe tener presente
gue se debe hacer énfasis en las tareas que a cada empleado le competen, enla
aplicacion de los procedimientos para la administracion, prevencion y control de
la LA/FT.

El Programa de Capacitacion debe hacer especial énfasis en la sensibilizacion e
importancia de la administracién de los riesgos asociados al LA/FT, con miras a re-
forzar una adecuada filosofia de administracién de riesgos.

Plan de comunicacion y divulgacion con los interesados externos.

Se debe desarrollar un Plan de Comunicacion y Divulgacion del SISTEMA DE GES-
TION DEL RIESGO DE LA/FT con los interesados externos, especialmente, con las au-
toridades, los clientes, proveedores y otras contrapartes que hayan sido calificadas
como “interesados externos”, al elaborar la etapa del DIAGNOSTICO - CONTEXTO.

PASO 3: DIVULGACION DEL LOS CONTROLES PARA MITIGAR EL RIESGO DE LA/FT

Se deben divulgar las politicas y los procedimientos por medio de la enfrega del do-
cumento que contenga los controles en los procesos de induccion. De este hecho
se debe dejar constancia que permita evidenciar que los funcionarios lo han leido
y entendido y se comprometen a su cumplimiento.
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PASO 4: DEFINIR PROCEDIMIENTOS PARA LA IMPOSICION DE SANCIONES ANTE
EL INCUMPLIMIENTO DE LA APLICACION DE CONTROLES

La empresa debe exigir a sus empleados aplicar las medidas preventivas sobre el LA/
FT que impidan que pueda ser utilizada con ese propdsito.

Para evitar que la empresa sea utilizada por la delincuencia organizada en el lava-
do de activos, la financiacion del terrorismo, todos los empleados deben asumir el
compromiso de aplicar, en desarrollo de sus funciones, los procedimientos tendientes
a evitar que la empresa, sea utilizada directamente o a través de sus operaciones
como instrumento para el lavado de activos y/o canalizacién de recursos hacia la
realizacion de actividades terroristas.

Para el efecto, las politicas y procedimientos deben ser conocidos y aplicados por
todos los empleados de la empresa, sin excepcion alguna. Debe quedar constancia
escrita del conocimiento por parte de los empleados del SISTEMA DE GESTION DEL
RIESGO DE LA/FT.

En caso de incumplimiento del Codigo de Conducta y de las normas y procedimien-
tos contemplados en el SISTEMA DE GESTION DEL RIESGO DE LA/FT, y dependiendo de
la gravedad del mismo, la entidad deberd aplicar las sanciones disciplinarias infernas
a que haya lugar.

ETAPA SEIS: EL SEGUIMIENTO O MONITOREO

Etapa 1. Diagnéstico

Etapa 2.
Etapa 6. Seguimiento Identificacion de
riesgos LA/FT

Etapa 3. Medicién de
los riesgos de LA/FT

Etapa 5. Divulgacion y

documentacién

Etapa 4. Adopcidn de
controles - medidas

preventivas

La Circular 011 de 2011, exige a las empresas que su sistema de prevencion del LA/
FT cuente con un adecuado seguimiento y monitoreo. Expresa la citada Circular lo
siguiente:

“6.4 Seguimiento o Monitoreo
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Una vez implementadas las politicas aprobadas y los controles, la empresa deberd
verificar permanentemente que estos estdn operando de manera oportuna vy efi-
ciente. En consecuencia, deberd adoptar las medidas necesarias para corregir las
falencias encontfradas y dar adecuado cumplimiento al SIPLAFT.”

Esta etapa tiene como principal objetivo hacer seguimiento del Sistema de preven-
cion de LA/FT.

Esta etapa debe permitir a la empresa:
1. Hacer seguimiento general al Sistema.

2. Desarrollar un proceso de seguimiento efectivo que facilite la rédpida detec-
cion y correccion de las deficiencias en las etapas del Sistema.

3. Asegurar que los controles sean comprensivos de todos los riesgos y que 1os
mismos estén funcionando en forma oportuna y efectiva.

Una de las etapas mds importante en fodo Sistema de Administracion de Riesgo, es
el monitoreo o seguimiento del mismo.

La etapa de monitoreo en el esquema de administracion de riesgos tiene como
propdsito, monitorear los riesgos, la efectividad del plan de tratamiento de los ries-
gos, las estrategias y el sistema de administracion que se establece para controlar
la implementacion.

Los riesgos vy la efectividad de las medidas de control necesitan ser monitoreadas
para asegurar que las circunstancias cambiantes no alteren las prioridades de los
riesgos, dado que pocos riesgos permanecen estaticos.

Los factores y eventos de riesgo que pueden afectar la probabilidad y las conse-
cuencias de un resultado pueden cambiar como lo pueden hacer los factores que
afectan la aptitud o el costo de las opciones de fratamiento. Por lo tanto, resulta
necesario repetir con regularidad el ciclo de gestidén de riesgo.

PASO 1: DEFINIR PROCEDIMIENTOS PARA REA,LIZACI(')N DE ACTIVIDADES DE
MONITOREO O SEGUIMIENTO DEL SISTEMA DE GESTION DEL RIESGO DE LA/FT.

La principal herramienta del Monitoreo o Seguimiento es la autoevaluacion de ries-
gos y controles con el fin de establecer un enfoque que examine y evalte la efec-
tividad del SISTEMA DE GESTION DEL RIESGO DE LA/FT.

Cada uno de los GESTORES DE RIESGO deberd hacer el seguimiento del riesgo de
cada uno de los procesos.

Estos procedimientos de autoevaluacion (MONITOREO) permitirdn verificar que los
controles sean comprensibles de todos los riesgos y que los mismos estén funcionan-
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do en forma oportuna y eficiente.

Los procedimientos de autoevaluacion (MONITOREO) que deben aplicar los ges-
tores de riesgo también deben asegurar que los “controles detectivos” (es decir,
controles para detectar operaciones inusuales) sean y continlen siendo adecua-
dos y suficientes.

Una vez concluida la implementaciéon del SISTEMA DE GESTION DEL RIESGO DE LA/
FT, los GESTORES DE RIESGO deben realizar una labor de revision y evaluacién del
mismo a efectos de verificar la pertinencia y suficiencia del proceso de adminis-
tracién de riesgos de LA/FT y de los controles implementados y corregir las posibles
deficiencias detectadas.
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